HOTARARE

privind aprobarea Conceptiei de comunicare strategica
si contracarare a dezinformarii, a actiunilor de
manipulare a informatiei si a ingerintelor straine
pentru anii 2024-2028

Parlamentul adopta prezenta hotarare.

Art. 1. — Se aproba Conceptia de comunicare strategica si contracarare a
dezinformatrii, a actiunilor de manipulare a informatiei si a ingerintelor straine pentru
anii 20242028, conform anexei.

Art. 2. — Prezenta hotarare intra in vigoare la data publicarii in Monitorul

Oficial al Republicii Moldova.

PRESEDINTELE PARLAMENTULUI

IGOR GROSU

Chisinau, 22 decembrie 2023.
Nr. 416.



Anexa

CONCEPTIA
de comunicare strategica si contracarare a dezinformarii,
a actiunilor de manipulare a informatiei si a ingerintelor straine
pentru anii 2024-2028

I. INFORMATII GENERALE

Prezentul document reprezintd viziunea cu caracter programatic asupra
modului in care comunicarea strategica si contracararea dezinformarii, a actiunilor
de manipulare a informatiei si a ingerintelor straine vor contribui la indeplinirea
misiunii Centrului pentru Comunicare Strategica si Combatere a Dezinformarii (in
continuare — Centru) Tn perioada 2024-2028.

1. Viziunea:

1) este subsumata Strategiei securitatii nationale a Republicii Moldova, care
defineste interesele nationale, amenintarile, riscurile, vulnerabilitatile si directiile de
actiune in vederea asigurarii securitatii si rezilientei nationale;

2) este aliniata la viziunea de guvernare democratica, generatoare de
stabilitate, securitate si prosperitate a Republicii Moldova, precum si la demersurile
de integrare europeana,

3) urmareste alinierea la bunele practici si la standardele existente la nivelul
Uniunii Europene si al Consiliului Europei privind combaterea dezinformarii;

4)inglobeaza principalele concluzii ale consultarilor cu societatea civila si
expertii europeni privind combaterea dezinformarii;

5) urmareste ca, prin scopul, obiectivele si actiunile propuse, sa mentind in
permanenta activitatea Centrului in limitele stricte prevazute de Legea nr. 242/2023
privind Centrul pentru Comunicare Strategicd si Combatere a Dezinformarii si
privind modificarea unor acte normative (in continuare — Legea nr. 242/2023).

Contextul general privind comunicarea strategica si dezinformarea

2. In peisajul geopolitic complex de astizi, comunicarea strategici si
abordarile privind combaterea dezinformarii, integrate la nivel de politica de stat,
sunt esentiale pentru democratiile din intreaga lume si si-au consolidat rolul
incontestabil in cadrul eforturilor de aparare a libertatii, a securitatii si a dezvoltarii
socioeconomice.

3. Atat comunicarea strategica, cat si combaterea dezinformarii sunt elemente
interconectate ale aceluiasi sistem care contribuie la protejarea intereselor nationale
si a securitatii globale. O comunicare eficientd nu nseamnd doar promovarea
faptelor si a contextului real, ci implica si demontarea activa a naratiunilor false si
manipulatorii, care prezinta pericol sau pot periclita realizarea intereselor nationale.



4. Prin integrarea celor doua elemente intr-o abordare sinergica, statele 1si pot
spori rezistenta impotriva amenintarilor hibride.

5. Guvernele si societatea civila din democratiile dezvoltate, in special din
SUA si UE, sunt din ce in ce mai ingrijorate de amploarea dezinformarii ca parte a
agresiunilor de tip hibrid si de efectele nocive asupra democratiei si a societatii in
general.

6. Ca raspuns, aceste natiuni investesc resurse semnificative in prevenirea si
combaterea dezinformarii si in eficientizarea comunicarii strategice.

7. In sfera guvernirii interne si a relatiilor internationale, o comunicare
strategica intemeiatd pe valorile democratice contribuie la atingerea obiectivelor
unei natiuni si pozitioneazd ferm tara in grupul statelor care protejeaza pacea,
libertatea, securitatea si prosperitatea cetatenilor lor.

8. Totodata, combaterea dezinformarii prin mecanisme institutionalizate
serveste iIn mod direct apdrarea si promovarea intereselor nationale, prevenind
amenintari precum erodarea increderii publicului in stat si institutiile lui, afectarea
integritatii proceselor electorale si exacerbarea diviziunilor sociale.

9. Pe masura ce platformele digitale amplifica si diversifica fluxul
informational, statele democratice isi sporesc eforturile de consolidare a
capacitatilor de comunicare strategica si de eficientizare a masurilor de combatere a
dezinformarii.

10. Aceste eforturi de consolidare cuprind: actiuni legislative, infiintarea de
unitati functionale dedicate, intdrirea colaborarilor interinstitutionale si
intersectoriale, utilizarea de tehnologii avansate pentru a depista si a combate
raspandirea naratiunilor false subversive, dezvoltarea parteneriatelor cu societatea
civila si cu entitdtile din sectorul privat, in special cu platformele tehnologice.

Contextul national privind comunicarea strategica si dezinformarea

11. Tn Republica Moldova, necesitatea unei abordiri institutionalizate si
integrate a comunicarii strategice si a combaterii agresiunilor de tip hibrid, care
includ dezinformarea in forma organizata si continud (in special de catre Federatia
Rusd), este fundamentata in: Strategia securitdtii nationale a Republicii Moldova,
pozitia oficiala a Guvernului Republicii Moldova, masurile concrete ale Uniunii
Europene de consolidare a rezilientei in cadrul razboiului informational din
Republica Moldova, rapoartele si studiile societdtii civile, exprimarea optiunii
cetatenilor in cadrul sondajelor de a amplifica eforturile pe linia contracararii
efectelor nocive provocate de actiunile de dezinformare.



12. Principala amenintare externa la adresa Republicii Moldova o constituie
actiunile Federatiei Ruse de subminare a independentei, a suveranitatii si a
procesului de transformare intr-o democratie consolidata, prin operatiuni de tip
hibrid, inclusiv prin campanii de dezinformare cu un nivel ridicat de ostilitate la
adresa aspiratiilor legitime ale majoritatii populatiei.

13. Din aceasta perspectiva, constatim un nivel ridicat de permeabilitate a
spatiului public la operatiunile de influentare si manipulare a informatiei desfasurate
activ de Federatia Rusa si de alte entitati statale si nonstatale aliniate intereselor sale.

14. Aceste operatiuni includ, printre altele, eforturi de a submina increderea
in parcursul european al Republicii Moldova si 1n institutiile statului, de a amplifica
diviziunile politice si sociale, de a contesta si dilua conceptul de suveranitate
nationald, de a accentua instabilitatea economicad si de a compromite cooperarea
regionala si internationala, Tn principal cea cu NATO.

15. Prin denaturarea realitatii, dezinformarea destabilizeazd societatea
moldoveneascd, perturbd procesele democratice si ajuta actorii ostili din interiorul
st exteriorul tarii In actiunile lor de exploatare a vulnerabilitétilor statului nostru.

16. Fara a epuiza analiza contextului national, putem concluziona ca printre
domeniile principale vizate de campaniile de dezinformare, desfasurate pe teritoriul
si 1n spatiul public al tarii noastre, se numara: statul de drept, stabilitatea economica,
increderea in institutiile statului, coeziunea sociala, relatiile si parteneriatele
internationale.

Scopul

17. Viziunea consta in sustinerea, consolidarea si contribuirea la atingerea
intereselor nationale care sunt fundamentele ideii privind Republica Moldova ca un
stat al secolului XXI, o republica democratica, europeana, bine ancorata in reteaua
politica, economica, sociala si securitard a democratiilor avansate si a economiilor
dezvoltate, cu o identitate nationald bine conturata si cu un prestigiu international pe
masura.

18. In atingerea acestui scop, intreaga viziune este articulat in jurul integrarii
urmatoarelor teme ca piloni centrali, atat ai comunicarii strategice, cat si ai
actiunilor de contracarare a dezinformarii, a actiunilor de manipulare a informatiei
si a ingerintelor straine:

1) integrare europeana,

2) coeziune sociala;

3) rezilienta economica,

4) consolidarea sectorului de aparare;



5) intarirea securitatii nationale in context regional.

Principii

19. Tn completarea principiilor de activitate conform Legii nr. 242/2023
(legalitate, independenta, impartialitate, transparenta, respectarea drepturilor si
libertatilor omului, neutralitate politicd), care guverneaza intreaga activitate a
Centrului, urmatoarele principii specifice definesc viziunea asupra comunicarii
strategice si contracararii dezinformarii, a actiunilor de manipulare a informatiei si
a ingerintelor strdine:

1) abordare proactiva: balansarea strategiilor si alocarea resurselor astfel
incat comunicarea strategicd si combaterea dezinformadrii sa nu se limiteze la a
reactiona si controla efectele, concentrandu-se n egald masura pe identificarea si
prevenirea potentialelor pericole de ordin informational;

2) adaptabilitate: urmarirea eficacitatii actiunilor de comunicare si de
combatere a dezinformarii si adaptarea la provocarile impuse de natura fluida a
dezinformarii si nevoile de informare;

3) incluzivitate: adaptarea comunicarii strategice si a eforturilor de combatere
a dezinformarii la diversitatea si specificul populatiei, incluzand toti cetdtenii
Republicii Moldova in categoria publicului-tinta al actiunilor de comunicare;

4) consecventd: demontarea in mod activ si continuu a informatiilor si a
naratiunilor false, concomitent cu promovarea adevarului legat de temele si
subiectele vizate, prin oferirea unui flux constant de informatii exacte simultan cu
corectarea, in timp util, a informatiilor si a narativelor false;

5) cooperare: colaborarea cu societatea civilad, mediul academic si mass-
media pentru crearea unui mediu informational general sanatos, ancorat 1n
fundamente etice Tmpartasite de comun acord.

Obiective

20. Pentru atingerea scopului asumat, raportat la toate aspectele enuntate
anterior, si in acord cu Legea nr. 242/2023, care defineste misiunea, functiile si
atributiile Centrului, sunt stabilite urmatoarele:

1) obiective generale:

a) dezvoltarea capacitatilor institutionale ale statului de a comunica eficient si
de a combate dezinformarea, in contextul scopului asumat si al modului de
indeplinire a acestuia;

b) dezvoltarea capacitatii societatii de a naviga in mediul informational si de
a identifica si combate dezinformarea, in contextul scopului asumat si al modului de
Tndeplinire a acestuia;

2) obiective specifice:

a) cresterea eficacitatii canalelor de comunicare oficiale, prin care institutiile
de stat comunicd cu publicul, prin Tmbunatdtirea si diversificarea acestora,
asigurandu-se ca mesajele ajung eficient si la timp la cetateni, inclusiv prin utilizarea
retelelor sociale si a platformelor digitale;



b) formarea angajatilor institutiilor publice pentru a imbunatati capacitatea
acestora de a raspunde la provocarile de ordin informational,

c) implementarea unui sistem de alerta rapida intre institutiile statului pentru
a coordona raspunsurile la campaniile de dezinformare identificate;

d) imbunatatirea colaborarii interinstitutionale si intersectoriale Tn elaborarea
si implementarea de strategii de comunicare si initiative de combatere a
dezinformarii in vederea consolidarii rezilientei statului si a societitii,

e) implementarea unor mecanisme de monitorizare si raspuns rapid la
provocarile de ordin informational, prin stabilirea de sisteme care sa permitd
detectarea rapida a campaniilor de dezinformare si interventia prompta pentru a
corecta informatiile false, implicand colaborarea si parteneriatele cu entitéti private;
statului cu privire la capacitatile de combatere a dezinformarii,

g) consolidarea parteneriatelor cu actori nonstatali, inclusiv organizatii media
si societatea civild, pentru a promova un discurs public bazat pe informatii veridice;

h) crearea mecanismelor pentru educarea publicului larg in ce priveste
capacitatea acestuia de evaluare critica a informatiilor si a contextului acestora si de
identificare a riscurilor informationale, inclusiv cu sprijinul organizatiilor media si
al societatii civile,;

1) implicarea si responsabilizarea societatii in ansamblu, prin Tncurajarea
dialogului la toate nivelurile societatii, pentru a creste angajamentul critic fatd de
sursele de informare si informatie;

J) promovarea principiilor de transparenta si responsabilitate in mass-media
prin sustinerea eforturilor de consolidare a standardelor de etica;

K) stabilirea de parteneriate strategice pe termen lung cu platforme media si
tehnologice pentru a detecta si limita raspandirea continutului de dezinformare.

1. PILONI TEMATICI

21. Misiunea Centrului este esentiala in alinierea discursului public la
interesele nationale. Astfel, concentrarea comunicarii strategice si a combaterii
dezinformarii trebuie sa se axeze concomitent, dar fara a epuiza totalitatea temelor,
pe urmatoarele arii tematice majore:

Integrare europeana

22. Integrarea europeana va consolida in mod semnificativ cadrul politic,
economic si social al Republicii Moldova, aliniindu-1 la standardele democratice
stabile si sporind oportunitétile economice.

23. Integrarea europeana va oferi claritatea strategicd necesarda unei
comunicari coerente, consecvente, eficiente a unei identitati coezive, ferm asumate
a statului, a optiunilor geopolitice si securitare, a obiectivelor majore de dezvoltare
pe termen lung si a aspiratiilor la nivel de sistem politic democratic.



Coeziune sociala
24. Coeziunea sociala este fundamentald pentru a construi o societate unita si
rezistenta in contextul pluralitétii etnice.

25. Acest pilon va oferi bazele pentru aderarea cetatenilor la acelasi set de
valori si pentru sporirea capacitatii lor de a relationa pe baze comune, in contextul
national specific.

Rezilienta economica
26. Rezilienta economica este esentiala pentru asigurarea prosperitatii si a
stabilitatii pe termen lung.

27. Promovarea avantajelor aduse de diversificarea economica, de inovare si
cresterea durabila, concomitent cu furnizarea de informatii exacte cu privire la
politicile si initiativele economice ale guvernului si partenerilor strategici, creeaza
climatul necesar pentru un mediu de afaceri dinamic si solid.

Consolidarea sectorului de aparare

28. Un cadru consolidat de aparare si de securitate este esential pentru
mentinerea suveranitdtii, integritdtii teritoriale si a independentei Republicii
Moldova si pentru contracararea amenintdrilor externe.

29. Promovarea consolidarii mecanismelor de aparare si de securitate
nationald si a informatiilor corecte cu privire la politicile si initiativele de aparare
nationala conduce la consens social si politic subscris intereselor nationale.

Intarirea securitatii nationale in context regional
30. Securitatea regionald si cea nationald sunt primordiale pentru protejarea
intereselor Republicii Moldova si asigurarea unui mediu stabil.

31. Accentul pus in cadrul comunicarii strategice si al masurilor de combatere
a dezinformarii pe dezambiguizarea subiectelor legate de colaborari regionale si a
naratiunilor care subliniaza importanta securitdtii nationale si regionale consolideaza
increderea cetatenilor si a partenerilor strategici.

32. Modurile in care fiecare dintre cele cinci naratiuni contribuie la
indeplinirea dezideratelor privind crearea mecanismelor necesare care sa garanteze
democratia, securitatea si dezvoltarea socioeconomica vor constitui fundamentul
comunicarii strategice si al masurilor de combatere a dezinformarii.



Democratie

33. Integrare europeand: adoptarea valorilor democratice, promovand statul
de drept, drepturile omului, guvernarea transparenta si contributia majora la crearea
unor institutii democratice solide.

34. Coeziune sociald: incurajarea unei culturi a incluziunii, a dialogului si a
respectului reciproc, care sunt esentiale pentru o democratie stabila si rezilienta.

35. Rezilienta economica: oferirea unui mediu stabil, in care institutiile
democratice sa poata functiona in mod optim, fara a fi nevoite sa isi concentreze des
eforturile in gestionarea crizelor economice.

36. Consolidarea sectorului de apdrare: asigurarea unui cadru puternic de
aparare si securitate care sa protejeze institutiile democratice de amenintarile externe
st de perturbarile interne.

37. Intirirea securititii nationale in context regional: crearea unui mediu
propice pentru democratie prin promovarea stabilitatii si a cooperarii cu democratiile
vecine. Aceasta va permite Republicii Moldova sa participe la dialoguri si initiative
regionale care sustin valorile democratice, statul de drept etc. Cadrele de securitate
colectivd care insotesc cooperarea regionald contribuie la protejarea institutiilor
democratice din Republica Moldova impotriva amenintarilor si influentelor externe.
In plus, prin implicarea intr-un context regional pentru securitatea nationala,
Republica Moldova poate impartasi si adopta cele mai bune practici in materie de
guvernantd democraticd, procese electorale si angajament civic, contribuind la
maturizarea sistemelor sale democratice.

Securitate

38. Integrare europeand: Republica Moldova poate beneficia de acorduri de
securitate colectiva si de schimb de informatii, consolidandu-si securitatea nationala
si pozitia de furnizor de securitate regionala.

39. Coeziune sociala: contribuie la securitate prin stimularea increderii in
institutii si prin promovarea unui front unitar impotriva amenintarilor externe sau
interne.

40. Rezilienta economica: asigura faptul cd natiunea dispune de resursele
necesare pentru a investi in infrastructura de securitate si pentru a raspunde la
socurile economice fara a compromite securitatea.

41. Consolidarea sectorului de aparare: aceasta tema este esentiala pentru
securitatea nationald, permitand statului sa isi protejeze cetdtenii de amenintarile
externe si sd is1 mentind integritatea teritoriald, suveranitatea si independenta.



42. Intirirea securititii nationale in context regional: faciliteazi o abordare
colectiva a provocarilor in materie de securitate. Prin angajarea cu tarile vecine si cu
cadrele de securitate regionale, Republica Moldova poate beneficia de schimb de
informatii, de raspunsuri coordonate la amenintari si de o pozitie unitara in fata
provocdrilor comune in materie de securitate. Aceasta abordare regionald nu numai
ca sprijind securitatea nationald a Republicii Moldova, dar contribuie, de asemenea,
la un mediu regional stabil si sigur. Mai mult, cooperarea regionald in materie de
securitate poate duce la stabilirea unor standarde si practici comune care sa
imbunatateasca sistemul national de securitate.

Dezvoltarea socioeconomica
43. Integrare europeand: faciliteaza accesul la piete mai largi, la investitii si
la cooperare in diverse sectoare, stimuland astfel dezvoltarea socioeconomica.

44. Coeziune sociald: creeazd un mediu armonios necesar pentru ca
activitdtile/programele socioeconomice sa fie implementate optim. De asemenea,
solidifica capitalul social, care este esential pentru dezvoltarea socioeconomica.

45. Rezilientd economicd: asigura un mediu economic stabil, promoveaza
inovarea §i creeaza o atmosfera propice pentru cresterea afacerilor si pentru
oportunitdtile de angajare, contribuind astfel la cresterea calitdtii vietii si stimuland
dezvoltarea socioeconomica.

46. Consolidarea sectorului de apdrare: un cadru consolidat de aparare si
securitate asigura un mediu sigur si stabil, necesar pentru activitatile
socioeconomice.

47. Intiarirea securititii nationale in context regional: initiativele de
securitate regionald pot sprijini dezvoltarea socioeconomica prin promovarea
comertului regional, a investitiilor si a proiectelor de colaborare. Un mediu de
securitate stabil in cadrul regiunii atrage investitii, incurajeaza cooperarea
economica si faciliteazd circulatia bunurilor, a capitalului, a serviciilor si a
persoanelor, contribuind astfel, Tn mod semnificativ, la dezvoltarea socioeconomica.

111. CANALE SI PUBLIC-TINTA

48. Mass-media traditionald: utilizarea de rapoarte/analize/comunicate
pentru a furniza informatii exacte si pentru a contracara naratiunile false, sprijinind
eforturile mass-mediei in prezentarea corecta a realitatii, dar si pentru a incuraja
mass-media sa se implice si mai mult in eforturile de combatere a dezinformarii.
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49. Retele sociale: angajarea activa in media de socializare si pe platformele
digitale pentru a monitoriza si combate dezinformarea, concomitent cu promovarea
temelor subscrise comunicarii strategice.

50. Comunicare directa: utilizarea evenimentelor si a conferintelor publice
pentru presa, societatea civild, scoli, universitdti, mediul academic, asociatii
profesionale.

51. Canale inovative: folosirea unor tehnologii si platforme noi, cum ar fi
aplicatiile interactive sau jocurile.

52. Public intern: cetatenii Republicii Moldova, societatea civila, mass-
media, functionarii publici, mediul academic, mediul de afaceri, asociatiile
profesionale.

53. Public extern: partenerii politici si economici, mass-media, societatea
civila, organizatii publice sau private specializate in verificarea si combaterea
dezinformarii.

IV. OPERATIONALIZAREA VIZIUNII

54. In contextul actiunilor prevazute pentru indeplinirea scopurilor si a
obiectivelor prezentei viziuni, in acord cu prevederile Legii nr. 242/2023, care
creeaza cadrul pentru indeplinirea misiunii, a functiilor si a atributiilor Centrului,
avem in vedere implementarea unor activitati precum:

1) cercetarea si analiza continud: realizarea de studii de piatd si analize
periodice privind mediul informational, dar si monitorizarea tendintelor si a
evolutiilor in domeniul combaterii dezinformarii;

2) initiativele de verificare a faptelor: oferirea suportului si incurajarea
dezvoltarii platformelor online cu resurse si informatii concrete pentru a contracara
informatiile false si manipularea;

3) campaniile de promovare a temelor comunicdrii strategice asumate:
lansarea de campanii de constientizare si educatie publica pentru a informa si angaja
publicul cu privire la ariile tematice majore;

4) campaniile de contracarare a naratiunilor daundtoare: dezvoltarea de
strategii si actiuni pentru a combate naratiunile false sau daunatoare, inclusiv prin
implicarea activa In dezbaterea publica prin furnizarea de informatii corecte pentru
a contracara dezinformarea;

5) actiunile de pregitire a functionarilor publici: furnizarea de resurse si
cursuri de formare pentru functionarii publici in vederea imbunatatirii competentelor
de comunicare si de gestionare a provocarilor de ordin informational;

6) suportul la intocmirea si punerea in practica a planurilor de comunicare
strategicd in situatii de criza: oferirea asistentei in dezvoltarea si implementarea
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planurilor de comunicare in situatii de criza, inclusiv prin coordonarea la cerere a
eforturilor de comunicare.

55. Crearea si punerea in practici a mecanismelor de feedback public si
institutional. Dezvoltarea unor canale de comunicare dedicate pentru a permite
partenerilor si publicului sd ofere feedback si sugestii privind activitatea si
transparenta actiunilor organizatiei, precum si evaluarea constanta a feedbackului
pentru imbunatatirea serviciilor si a politicilor.

56. Monitorizarea in timp real a spatiului informational pentru
detectarea, evaluarea si neutralizarea activitatilor de dezinformare si
manipulare. Utilizarea instrumentelor de monitorizare si analiza datelor pentru a
identifica, analiza si contracara diseminarea de informatii false sau manipulatoare.

57. Programe de alfabetizare media. Lansarea de programe educationale in
colaborare cu partenerii din societatea civild pentru a Tmbunatati alfabetizarea
mediaticd a publicului cu scopul de a spori rezilienta acestuia in raport cu campaniile
st actiunile de dezinformare si manipulare.

58. Organizarea de evenimente. Planificarea si gestionarea evenimentelor,
cum ar fi conferinte, seminare sau mese rotunde, pentru a aduna diverse parti
interesate si pentru a facilita dialogul si schimbul de idei legate de ariile tematice
majore sau de eforturile de combatere a dezinformarii si a manipularii.

59. Dezvoltarea de parteneriate si actiuni comune cu societatea civila,
mass-media si institute de cercetare din tara si din afara tarii. Colaborarea cu
organizatii neguvernamentale, mass-media si institutii academice pentru a beneficia
de expertiza acestora si pentru a realiza initiative si proiecte comune privind
problemele complexe legate de ariile tematice majore si de eforturile de combatere
a dezinformarii.

60. Utilizarea solutiilor tehnologice. Implementarea de tehnologii avansate,
cum ar fi analiza datelor, inteligenta artificiald sau platformele digitale, pentru a
sprijini eforturile de comunicare si pentru a eficientiza procesele de combatere a
dezinformarii si a manipularii.



