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Puterile straine antagoniste pot folosi dezinformarea,
informatiile ingelatoare si propaganda pentru a face rau

Republicii Moldova. Obtineti instrumentele necesare pentru
a va consolida rezistenta.
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1. FITI ATENTI

Fiti atenti la informatiile, imaginile sau alte materiale care vi se par suspecte, suparatoare, va
trezesc frica sau alte sentimente puternice. Puterile strdine antagoniste se joaca frecvent cu
emotiile dumneavoastré pentru a vd manipula.

Exista o multime de diverse metode care pot fi folosite pentru a crea si raspandi dezinfor-
mare, informatii inselatoare si propaganda. Deseori, mai multe metode sunt folosite simultan
pentru a obtine un impact mai mare.

O metoda standard implica crearea de povesti sau naratiuni, care pot fi complet false
sau doar partial adevarate, dar care sunt denaturate si scoase din context pentru a induce
in eroare, a polariza si a diviza. O naratiune este conceputa pentru a ne influenta perceptia
asupra lumii Tn care traim si asupra modului in care alegem sa actionam in diferite situatii.

O alta metoda obisnuita implica directionarea catre anumite grupuri de persoane. Acest
lucru este cunoscut sub numele de dezinformare tintita. O terta parte rau intentionata, ade-
sea denumita actor extern de amenintare, va adapta informatiile la un anumit grup de per-
soane si apoi va lucra metodic pentru a ajunge in mod specific la acestea - si numai la
acestea - prin intermediul retelelor sociale sau altor canale.

Fiti atenti la urmatoarele caracteristici ale dezinformarii, ale
informatiilor inselatoare si ale propagandei, daca:

este Tnseldtoare si are adesea o agenda ascunsa

vizeazd vulnerabilitatile noastre

este menita sd perturbe si s@ manipuleze discursul public si sé distrugd
ncrederea in societatea noastra.
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2. GANDITI-VA DE DOUA ORI

Evitati s& deveniti parte a réspandirii dezinformarii, a informatiilor ingelatoare
si a propagandei. Ganditi-va de doud ori inainte de a impértasi informatii cu prietenii
sau pe retelele de socializare.

Puterile straine antagoniste pot folosi povesti recurente (naratiuni) despre Moldova. Acestea
doresc ca noi toti, cei care traim in Moldova, sa ne facem mai multe griji, sa fim adusi in
conflict unii cu altii si s& simtim ca Moldova este o tara in care nu este bine sa traiesti. O
societate polarizata este mai vulnerabila, ceea ce face ca oricine ne doreste raul sa Tsi atinga
mai usor obiectivele.

Pe cine vizeaza?

Puterile straine antagoniste isi pot personaliza activittile de comunicare si apoi pot viza
anumite parti ale populatiei. Daca vedeti ceva si va ganditi: ,E ceva in legdtura cu asta, s-ar
putea s fie din cauzd cd faceti parte din grupul-tintd, motiv pentru care este esential s& va

ganditi de doua ori.

Imagini si videoclipuri care evoca emotii puternice

Imaginile sunt o modalitate deosebit de convingatoare de a induce pe cineva in eroare.
Cresterea rapida a inteligentei artificiale (Al) inseamna ca imaginile, videoclipurile si inregis-
trarile vocale manipulate au devenit mai realiste. Aceste imagini se pot raspandi foarte rapid
atunci cand se intampla ceva.

Imaginile si videoclipurile autentice de la un eveniment pot fi, de asemenea, folosite, dar in
afara contextului. Chiar si inregistrarile de baza de pe un telefon mobil pot fi folosite pentru
a influenta oamenii. Raspandirea dezinformarii, a informatiilor inselatoare si a propagandei
creste atunci cand are loc un eveniment semnificativ sau cand se intdmpla ceva important
care este relatat in stiri.
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3. VERIFICATI SURSA

ipvﬁtati cum functioneaza platformele digitale si cum sa evaluati validitatea informatiilor.

Intr-o perioadd in care algoritmii controleaza mare parte din feedurile noastre, este usor
s ne |asdm atrasi intr-o anumita naratiune - dar nu vitati sa faceti un pas inapoi si sa
verificati de doud ori informatia.

Social media este construitd pe algoritmi. Acesti algoritmi ne pot manipula pe scara larga si
controleaza o mare parte din ceea la ce suntem expusi in fluxurile noastre. Este conceputa
pentru a crea implicare continua, care poate fi folosita pentru a raspandi, atat mesaje pozi-
tive, cat si negative. Acest lucru inseamna ca trebuie sa fiti constienti de modul in care
reactionati atunci cand vedeti ceva care va entuziasmeaza, va intristeaza sau va infurie. La
fel de important este sa va verificati de doua ori sursele, sa cautati informatii Th mai multe
locuri diferite si sa nu distribuiti stiri neverificate.

intrebiri pe care vi le puteti pune atunci cand
primiti informatii noi:

Este informatia corectd? Este rezonabila? Pot s o verific din nou din alte surse?
De unde provine informatia? Este in mod normal o sursd credibild?

Cat de vechi sunt informatiile? Este noua sau este o reutilizare a unor date vechi?

De ce sunt trimise aceste informatii chiar acum? Cine beneficiaza dacd reactionati

ntr-un anumit mod la ea?

Cum sa recunosti un site web fals:

@ 1. URL: Imitarea platformelor cunoscute este o tactica obisnuita. Uitati-va mai at-
ent la adresa site-ului web (cunoscuta si sub numele de URL), pentru a verifica
daca este corecta.

ElF':] 2. Titlul: Scopul este de a starni interesul si de a declansa un raspuns din partea
cititorului. Cititi intotdeauna mai mult decat doar titlul si asigurati-va ca orice
afirmatie este sustinuta de continut.
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3. Continutul: Este o opinie sau un fapt? Cititi intregul textul inainte de a-l impartasi
sau de a transmite informatia mai departe.

4. Autorul (autorii): Ganditi-va cine a scris textul si de ce. Fiti atenti la textele sau
site-urile web care nu au autor.

5. Imagini: Manipularea imaginilor este usoara si nu puteti fi sigur ca aceasta are
o legatura reala cu continutul. Efectuati o cautare de imagini pentru a afla daca
imaginea a fost folosita anterior intr-un context diferit.

. Surse: Daca textul face trimiteri la alte surse, verificati-le.

7. Comentarii Cine face comentarii? De cele mai multe ori sunt oameni obisnuiti,
dar robotii si conturile de trolli nu sunt neobisnuite.

8. Atentie: Faptul ca un text are multe like-uri sau share-uri nu garanteaza ca este
corect continutul.

o f 5 ] oo

Cum sa identificati un bot

Un bot (de la ,robot”) este un program de calculator care indeplineste sarcini automatizate,
cum ar fi raspandirea de informatii pe retelele de socializare. Un bot poate fi folosit pentru a
consolida anumite mesaje, pentru a trimite spam pe forumuri si Tn sectiunile de comentarii,
pentru a da like sau a partaja postarile din social media ori pentru a efectua atacuri cibernet-
ice. In zilele noastre, boturile sunt mai greu de identificat, deoarece iau aspectul unor conturi
autentice cu ajutorul inteligentei artificiale.

I% 1. Poza de profil: Bots folosesc adesea o imagine furata sau nu au deloc o im-

agine de profil. Efectuati o cautare de imagini pentru a verifica daca este reala.
Odatéa cu aparitia inteligentei artificiale generative, crearea de imagini care sa
para reale este mai usoara ca niciodata. Cand se intampla acest lucru, o cau-
tare de imagine nu va produce niciun rezultat, iar imaginea nu este de fapt
clasificata ca fiind furata.

0’0 2. Activitati: Multi roboti sunt extrem de activi. Fiti atenti la conturile cu un numar
suspect de mare de postari pe zi.

%% 3. Nume: Majoritatea robotilor folosesc nume de utilizator aleatorii, cum ar fi com-
binatii de numere si litere razlete.

4. Data crearii contului: Multe conturi de bot sunt create imediat Tnainte de a de-
veni active. Uneori sunt folosite conturi mai vechi, dar, de obicei, toate postarile
mai vechi sunt eliminate in prealabil, ceea ce creeaza un interval de timp intre
data crearii si prima postare.
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5. Limbi straine: Bots folosesc uneori traducerea automata pentru a-si raspandi
mesajele in mai multe limbi. Acest lucru are ca rezultat erori gramaticale eviden-
te sau propozitii incoerente.
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6. Informatii: Conturile boturilor sunt adesea lipsite de informatii personale sau
folosesc informatii inventate sau false.

7. Interactiuni: Verificati postarile si ceilalti utilizatori cu care contul inter-
actioneaza. Deseori, botii sunt coordonati si se consolideaza reciproc, avand, in
acelasi timp, putini adepti care sunt persoane reale.
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4. CKUTA[I INFORMATII OFICIALE

Fiti atenti la informatiile furnizate de autoritati. Acest lucru este deosebit
de important atunci cand se intdmpla ceva care starneste emotii puternice.

Cei mai multi dintre noi ne informam dintr-o selectie personala de surse, din pura obisnuinta.
Atunci cand se intdmpla ceva important in societate, majoritatea oamenilor doresc informatii
imediat! Tn astfel de situatii, sa te bazezi doar pe informatii oficiale si confirmate este deose-
bit de important.

Tn epoca noastra digitald, dezinformarea, informatiile inselatoare si propaganda sunt foarte
frecvente. Ca atare, este important sa ne amintim ca autoritatile comunica doar informatii
oficiale si confirmate. Este foarte posibil ca rabdarea dvs. sa se epuizeze nainte de a primi
informatii confirmate. In aceasta situatie, trebuie sa va péastrati calmul - acesta este cel mai
bun lucru pe care il puteti face pentru dumneavoastra si pentru Moldova.

Amintiti-va cele patru instrumente pe care le-am analizat:

Fereste-te
Génditi-va de doua ori

Verificati sursa

Cautati informatii oficiale







