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Puterile străine antagoniste pot folosi dezinformarea, 
informațiile înșelătoare și propaganda pentru a face rău 

Republicii Moldova. Obțineți instrumentele necesare pentru 
a vă consolida rezistența.
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Există o mulțime de diverse metode care pot fi folosite pentru a crea și răspândi dezinfor-
mare, informații înșelătoare și propagandă. Deseori, mai multe metode sunt folosite simultan 
pentru a obține un impact mai mare.

O metodă standard implică crearea de povești sau narațiuni, care pot fi complet false 
sau doar parțial adevărate, dar care sunt denaturate și scoase din context pentru a induce 
în eroare, a polariza și a diviza. O narațiune este concepută pentru a ne influența percepția 
asupra lumii în care trăim și asupra modului în care alegem să acționăm în diferite situații.

O altă metodă obișnuită implică direcționarea către anumite grupuri de persoane. Acest 
lucru este cunoscut sub numele de dezinformare țintită. O terță parte rău intenționată, ade-
sea denumită actor extern de amenințare, va adapta informațiile la un anumit grup de per-
soane și apoi va lucra metodic pentru a ajunge în mod specific la acestea - și numai la 
acestea - prin intermediul rețelelor sociale sau altor canale.

1. FIȚI ATENȚI
Fiți atenți la informațiile, imaginile sau alte materiale care vi se par suspecte, supărătoare, vă 
trezesc frică sau alte sentimente puternice. Puterile străine antagoniste se joacă frecvent cu 

emoțiile dumneavoastră pentru a vă manipula.

este înșelătoare și are adesea o agendă ascunsă 

vizează vulnerabilitățile noastre

este menită să perturbe și să manipuleze discursul public și să distrugă 
încrederea în societatea noastră.

Fiți atenți la următoarele caracteristici ale dezinformării, ale 
informațiilor înșelătoare și ale propagandei, dacă:
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Puterile străine antagoniste pot folosi povești recurente (narațiuni) despre Moldova. Acestea 
doresc ca noi toți, cei care trăim în Moldova, să ne facem mai multe griji, să fim aduși în 
conflict unii cu alții și să simțim că Moldova este o țară în care nu este bine să trăiești. O 
societate polarizată este mai vulnerabilă, ceea ce face ca oricine ne dorește răul să își atingă 
mai ușor obiectivele.

Imagini și videoclipuri care evocă emoții puternice

Imaginile sunt o modalitate deosebit de convingătoare de a induce pe cineva în eroare. 
Creșterea rapidă a inteligenței artificiale (AI) înseamnă că imaginile, videoclipurile și înregis-
trările vocale manipulate au devenit mai realiste. Aceste imagini se pot răspândi foarte rapid 
atunci când se întâmplă ceva. 

Imaginile și videoclipurile autentice de la un eveniment pot fi, de asemenea, folosite, dar în 
afara contextului. Chiar și înregistrările de bază de pe un telefon mobil pot fi folosite pentru 
a influența oamenii. Răspândirea dezinformării, a informațiilor înșelătoare și a propagandei 
crește atunci când are loc un eveniment semnificativ sau când se întâmplă ceva important 
care este relatat în știri.

2. GÂNDIȚI-VĂ DE DOUĂ ORI 
Evitați să deveniți parte a răspândirii dezinformării, a informațiilor înșelătoare

și a propagandei. Gândiți-vă de două ori înainte de a împărtăși informații cu prietenii
sau pe rețelele de socializare.

Puterile străine antagoniste își pot personaliza activitățile de comunicare și apoi pot viza 
anumite părți ale populației. Dacă vedeți ceva și vă gândiți: „E ceva în legătură cu asta, s-ar 
putea să fie din cauză că faceți parte din grupul-țintă, motiv pentru care este esențial să vă 

gândiți de două ori. 

Pe cine vizează?
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Social media este construită pe algoritmi. Acești algoritmi ne pot manipula pe scară largă și 
controlează o mare parte din ceea la ce suntem expuși în fluxurile noastre. Este concepută 
pentru a crea implicare continuă, care poate fi folosită pentru a răspândi, atât mesaje pozi-
tive, cât și negative. Acest lucru înseamnă că trebuie să fiți conștienți de modul în care 
reacționați atunci când vedeți ceva care vă entuziasmează, vă întristează sau vă înfurie. La 
fel de important este să vă verificați de două ori sursele, să căutați informații în mai multe 
locuri diferite și să nu distribuiți știri neverificate.

3. VERIFICAȚI SURSA 
Învățați cum funcționează platformele digitale și cum să evaluați validitatea informațiilor. 
Într-o perioadă în care algoritmii controlează mare parte din feedurile noastre, este ușor 
să ne lăsăm atrași într-o anumită narațiune - dar nu uitați să faceți un pas înapoi și să 

verificați de două ori informația.

Este informația corectă? Este rezonabilă? Pot să o verific din nou din alte surse?

De unde provine informația? Este în mod normal o sursă credibilă? 

Cât de vechi sunt informațiile? Este nouă sau este o reutilizare a unor date vechi? 

De ce sunt trimise aceste informații chiar acum? Cine beneficiază dacă reacționați 
într-un anumit mod la ea?

Întrebări pe care vi le puteți pune atunci când
primiți informații noi:

Cum să recunoști un site web fals: 

1.	 URL: Imitarea platformelor cunoscute este o tactică obișnuită. Uitați-vă mai at-
ent la adresa site-ului web (cunoscută și sub numele de URL), pentru a verifica 
dacă este corectă.  

2.	 Titlul: Scopul este de a stârni interesul și de a declanșa un răspuns din partea 
cititorului. Citiți întotdeauna mai mult decât doar titlul și asigurați-vă că orice 
afirmație este susținută de conținut. 
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3.	 Conținutul: Este o opinie sau un fapt? Citiți întregul textul înainte de a-l împărtăși 
sau de a transmite informația mai departe. 

4.	 Autorul (autorii): Gândiți-vă cine a scris textul și de ce. Fiți atenți la textele sau 
site-urile web care nu au autor. 

5.	 Imagini: Manipularea imaginilor este ușoară și nu puteți fi sigur că aceasta are 
o legătură reală cu conținutul. Efectuați o căutare de imagini pentru a afla dacă 
imaginea a fost folosită anterior într-un context diferit. 

6.	 Surse: Dacă textul face trimiteri la alte surse, verificați-le. 

7.	 Comentarii Cine face comentarii? De cele mai multe ori sunt oameni obișnuiți, 
dar roboții și conturile de trolli nu sunt neobișnuite.

8.	 Atenție: Faptul că un text are multe like-uri sau share-uri nu garantează că este 
corect conținutul. 

1.	 Poza de profil: Bots folosesc adesea o imagine furată sau nu au deloc o im-
agine de profil. Efectuați o căutare de imagini pentru a verifica dacă este reală. 
Odată cu apariția inteligenței artificiale generative, crearea de imagini care să 
pară reale este mai ușoară ca niciodată. Când se întâmplă acest lucru, o cău-
tare de imagine nu va produce niciun rezultat, iar imaginea nu este de fapt 
clasificată ca fiind furată. 

2.	 Activități: Mulți roboți sunt extrem de activi. Fiți atenți la conturile cu un număr 
suspect de mare de postări pe zi. 

3.	 Nume: Majoritatea roboților folosesc nume de utilizator aleatorii, cum ar fi com-
binații de numere și litere răzlețe.

4.	 Data creării contului: Multe conturi de bot sunt create imediat înainte de a de-
veni active. Uneori sunt folosite conturi mai vechi, dar, de obicei, toate postările 
mai vechi sunt eliminate în prealabil, ceea ce creează un interval de timp între 
data creării și prima postare.

Cum să identificați un bot

Un bot (de la „robot”) este un program de calculator care îndeplinește sarcini automatizate, 
cum ar fi răspândirea de informații pe rețelele de socializare. Un bot poate fi folosit pentru a 
consolida anumite mesaje, pentru a trimite spam pe forumuri și în secțiunile de comentarii, 
pentru a da like sau a partaja postările din social media ori pentru a efectua atacuri cibernet-
ice. În zilele noastre, boturile sunt mai greu de identificat, deoarece iau aspectul unor conturi 
autentice cu ajutorul inteligenței artificiale.
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Cei mai mulți dintre noi ne informăm dintr-o selecție personală de surse, din pură obișnuință. 
Atunci când se întâmplă ceva important în societate, majoritatea oamenilor doresc informații 
imediat! În astfel de situații, să te bazezi doar pe informații oficiale și confirmate este deose-
bit de important.

În epoca noastră digitală, dezinformarea, informațiile înșelătoare și propaganda sunt foarte 
frecvente. Ca atare, este important să ne amintim că autoritățile comunică doar informații 
oficiale și confirmate. Este foarte posibil ca răbdarea dvs. să se epuizeze înainte de a primi 
informații confirmate. În această situație, trebuie să vă păstrați calmul - acesta este cel mai 
bun lucru pe care îl puteți face pentru dumneavoastră și pentru Moldova.

5.	 Limbi străine: Bots folosesc uneori traducerea automată pentru a-și răspândi 
mesajele în mai multe limbi. Acest lucru are ca rezultat erori gramaticale eviden-
te sau propoziții incoerente. 

6.	 Informații: Conturile boturilor sunt adesea lipsite de informații personale sau 
folosesc informații inventate sau false.

7.	 Interacțiuni: Verificați postările și ceilalți utilizatori cu care contul inter-
acționează. Deseori, boții sunt coordonați și se consolidează reciproc, având, în 
același timp, puțini adepți care sunt persoane reale.

4. CĂUTAȚI INFORMAȚII OFICIALE 
Fiți atenți la informațiile furnizate de autorități. Acest lucru este deosebit

de important atunci când se întâmplă ceva care stârnește emoții puternice. 

Ferește-te
Gândiți-vă de două ori
Verificați sursa
Căutați informații oficiale

Amintiți-vă cele patru instrumente pe care le-am analizat:

1.
2.
3.
4. 
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