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Prefata

Deteriorarea mediului de securitate a sporit necesitatea ca autoritatile suedeze sa
devind mai informate cu privire la modul de identificare, intelegere si
contracarare a activitatilor de influentare a informatiilor. Campaniile de influenta
au devenit din ce In ce mai sofisticate si pot fi folosite pe timp de pace si razboi.
Acest lucru afecteaza rolul si responsabilitatile autoritatilor noastre
guvernamentale.

Activitdtile de influentare a informatiilor pot perturba modul in care functioneaza
societatea noastra prin exploatarea vulnerabilitatilor si contestarea valorilor
fundamentale pentru modul nostru de viata, cum ar fi democratia, statul de drept
si drepturile omului — punand in cele din urma in pericol viata si sanatatea
oamenilor nostri. Protejarea dialogului democratic — dreptul la dezbatere
deschisd, dreptul de a ajunge la propriile opinii in mod liber si dreptul la libera
exprimare — este esentiald pe masura ce lucram pentru a pune o baza solida a
rezilientei sociale pentru a contracara activitatile de influenta informationala.

Guvernul suedez a decis ca functionarii nostri publici ar trebui sd fie capabili sa
identifice si sd contracareze activitdtile de influentare a informatiilor si sa
neutralizeze campaniile de propaganda. Agentia suedeza pentru contingente
civile (MSB) lucreazad activ din 2014 pentru a dezvolta capacitatea noastra de a
identifica, intelege si contracara campaniile ostile de influentare a informatiilor.
Cresterea gradului de constientizare a publicului este esentiala pentru
combaterea influentei informatiei.

Agentiile responsabile de securitatea noastra nationald au exprimat necesitatea
unui manual care sd descrie principiile si metodele de identificare, intelegere si
contracarare a activitatilor de influentare a informatiilor. Prin urmare, in
colaborare cu cercetatorii de la Universitatea Lund, MSB a produs acest manual,
care se adreseaza in primul rand comunicatorilor care lucreaza in administratia
publica. Acesta ar trebui considerat material de sprijin pentru situatiile in care o
organizatie

suspecteaza ca a fost expusa unei campanii de influentare a informatiilor sau ca
este expusa riscului unui astfel de atac.

As dori sa multumesc Departamentului de Comunicare Strategica de la
Universitatea Lund, a carui cercetare sta la baza manualului. Multumiri speciale se
indreapta si catre agentiile si organizatiile care au contribuit la imbunatatirea acestui
manual prin comentariile si experienta lor inteleaptd, facandu-1 o resursa mai utila.

Dan Eliasson, Director General
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Introducere

Acest manual a fost creat ca rdspuns la deteriorarea situatiei de securitate din
lumea de astdzi. Anexarea ilegala a Crimeei si conflictul din Ucraina

au aratat cum amenintdrile la adresa securitatii de astdzi pot avea un caracter radical
diferit de ceea ce asociem de obicei cu conflictul international. In acest tip de
conflict, actorii folosesc in general alte mijloace decat cele militare pentru a-si
atinge obiectivele.

Acest nou tip de amenintare la adresa securitatii se numeste campanie de
influenta. Puterile strdine folosesc campanii de influenta pentru a exploata
vulnerabilitatile societdtii pentru a-si atinge obiectivele fara forta militara. Trebuie
sd ne aparam Impotriva acestui fenomen pentru a proteja securitatea nationald a
Suediei — inclusiv viata si sandtatea poporului nostru, functionarea societatii si
capacitatea noastrd de a pastra valori fundamentale precum democratia, statul de
drept, drepturile omului si alte libertdti fundamentale.

MSB defineste "campania de influenta" ca fiind un ansamblu de activitdti
coordonate de o putere strdina care implicd promovarea unor informatii
inseldtoare sau inexacte sau a altor actiuni special adaptate menite sd influenteze
deciziile politicienilor sau ale altor factori de decizie publici suedezi, opiniile
intregii populatii suedeze sau ale unei pdrti a acesteia, precum si opiniile sau
deciziile luate in alte tari care ar putea aduce atingere suveranitatii Suediei;
securitate sau alte interese.

O campanie de influenta constd intr-o serie de activitdti de influentd, dintre care
una este influenta informationald. Acest manual va va ajuta ca comunicator sa
deveniti mai constienti de ce sunt activitdtile de influentare a informatiilor, astfel
incat sa puteti identifica si contracara mai usor acest tip de amenintare la adresa
securitatii.

Folosirea informatiilor pentru a-i influenta pe ceilalti nu este nimic nou. Domenii
precum relatiile publice si publicitatea utilizeaza informatii directionate pentru a
influenta deciziile personale ale oamenilor din intreaga lume in fiecare zi — pentru a
cumpdra un anumit brand sau pentru a sprijini un anumit candidat politic. In
calitate de cetdteni, ne asteptam ca o astfel de comunicare sa respecte anumite
reguli. De exemplu, comunicarea ar trebui sa aiba loc in mod deschis, sa se bazeze
pe informatii veridice si exacte si sa fie prezentata astfel Incat sa ne permita sa
facem alegeri in cunostinta de cauza.

Dar nu toti agentii de influentd joaca dupa aceste reguli. Informatiile pot fi utilizate
in secret si In mod inseldtor de cdtre puterile strdine pentru a submina procesele
democratice critice, pentru a controla dialogul public si pentru a influenta luarea
deciziilor. Acestea sunt ceea ce numim activitati de influentare a informatiilor.
Existd o serie de cazuri din intreaga lume in care au fost identificate astfel de
activitati de influentd, pentru examinare recentele alegeri prezidentiale din SUA
(2016) si Franta (2017). Desi acestea sunt acte agresive, ele nu sunt considerate acte
de rdzboi, chiar dacd uneori sunt descrise ca operand in zona gri dintre razboi si
pace. Activitatile de influentd financiara ar trebui considerate ostile, deoarece
submineaza increderea publicului in institutiile sociale importante, izoleaza
comunitdtile vulnerabile si contribuie la polarizarea sociala si politica.
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Societatea noastra este construita pe incredere — pe increderea publicului in
institutiile noastre sociale si pe increderea dintre oamenii si comunitatile care
alcituiesc societatea noastra. Increderea este esentiald pentru buna functionare a
democratiei. Activitatile de influentare a informatiilor erodeazd Increderea prin
semanarea Indoielii si exploatarea diviziunilor. Atunci cand actorii strdini folosesc
tehnici de influenta impotriva unei populatii, aceasta poate reprezenta o
amenintare la adresa securitdtii nationale. Capacitatea de a mentine increderea si
de a raspunde in mod adecvat la activitatile de influentare a informatiilor cu
mesaje bazate pe fapte si de incredere este esentiald pentru o societate democratica
rezilienta si sandtoasa.

Care este rolul comunicatorului?

In calitate de comunicator, aveti ocazia s& jucati un rol important in prevenirea,
identificarea si contracararea activitatilor de influentare a informatiilor. Va
ajutati organizatia sd 1si respecte promisiunile si sa construiascd o relatie de
incredere cu publicul. Comunicati cu publicul tintd, rdspundeti la intrebdrile lor si
le oferiti informatii vitale. In calitate de comunicator, stii ce gandesc audientele
tale si ce este important pentru ei.

Poate parea putin probabil, dar intr-o zi chiar si organizatia dvs. poate deveni o
sursd de activitati de influentare a informatiilor. De exemplu, puteti descoperi ca
se raspandesc informatii false despre organizatia dvs., ca a aparut o versiune falsa
a site-ului dvs. web sau cd conturile dvs. de social media au fost sparte. Publicul
tinta al organizatiei dvs. poate deveni tinta hdrtuirii cibernetice, a trollingului sau
a dezinformarii. Scopul unor astfel de atacuri poate fi subminarea increderii in
organizatia dvs., introducerea de informatii false sau inseldtoare in dezbateri
importante sau cresterea tensiunilor intre publicul tinta. In toate aceste cazuri,
aveti ocazia sa jucati un rol esential in consolidarea si sprijinirea dezbaterii
democratice productive.

DE CE CONTEAZA COMUNICATORII?

= Construiesti punti intre organizatia ta si public.

= Aveti deja experienta cu alte forme de comunicare in situatii de criza care vor fi
relevante atunci cand raspundeti la activitdti de influentare a informatiilor.

= Este posibil s& fiti printre primii care intalnesc activitati de influentare a informatiilor pe masura ce
apar.

In calitate de comunicator, aveti deja multe dintre abilititile necesare pentru a
contracara activitatile de influentare a informatiei. Acest manual ofera informatii
suplimentare pentru a va sprijini in aceasta activitate. Veti invata ce tehnici pot fi
folosite impotriva dvs. si cum sa identificati semnele de avertizare. Veti primi
sfaturi despre cum sa va pregatiti organizatia pentru un raspuns rapid si eficient
si Indrumari despre cum sd alegeti cel mai bun rdspuns pentru organizatia dvs. pe
baza circumstantelor dvs. unice si a mandatului dvs. de comunicator.
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Abordarea noastra

Scopul acestui manual este de a va creste gradul de constientizare si intelegere a
campaniilor de influentare a informatiilor si de a vd dezvolta capacitatea de a
raspunde. Informatiile prezentate aici va vor ajuta sa recunoasteti mai usor
tehnicile comune de influentd si va vor oferi un set de solutii proactive pe care le
puteti utiliza pentru a proiecta cel mai potrivit raspuns. Acest manual nu oferd o
solutie universala sau o listd de verificare a pasilor de bifat. Fiecare organizatie
este diferita, colaboreaza cu audiente diferite si se confrunta cu provocari diferite
care trebuie luate in considerare atunci cand se decide cum sa se raspunda cel mai
bine.

PART |: BECOMING AWARE OF
INFORMATION INFLUENCE

What are information influence activities?
How do they exploit social vulnerabilities?

How are information influence activities different from
other forms of communication?

PART II: IDENTIFYING
INFORMATION INFLUENCE
What is the purpose of information influence activities?

What are the main information influence techniques?
How can these techniques be combined?

PART lIl: COUNTERING
INFORMATION INFLUENCE

How do | prepare my organisation?
How do | choose an appropriate response?

How do | ensure that lessons are learned?



PARTEA
.

Constientizarea
influentei
informationale

Ce sunt activitatile de influentare a

informatiilor? Cum exploateaza
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PARTEA 1. Constientizarea influentei
informationale

Aceasti sectiune descrie modul in care activititile de influentare a informatiilor exploateazi
vulnerabilititile societatii si oferd instrumente pentru evaluarea activititii suspecte si identificarea
cazurilor de influentd a informatiilor.

Ce sunt activitatile de influentare a informatiilor?

Dezbaterea deschisd, diferentele de opinie si incercarea de a convinge sunt
caracteristici esentiale ale unei societdti democratice sanatoase. Dar ce se Intampla
atunci cand cineva fabrica evi-

Dence, ofera "experti" falsi sau aduce argumente inseldtoare in mod deliberat?
Astfel de activitati sunt ddundtoare pentru societate si problematice pentru
procesele democratice care se bazeaza pe consimtdmantul informat. Acestea ar
trebui sa fie iIntampinate cu fapte, critici din surse si un angajament fata de interesul
public.

Majoritatea tarilor democratice se bucura de o dezbatere politica sanatoasa si
vibrantd, in care cetatenii, jurnalistii, cadrele universitare si reprezentantii
societatii civile care, dincolo de sarcina importanta de a trage la raspundere factorii
de decizie, considera ca este rolul lor sd sublinieze cazurile de informatii false sau
inseldtoare. Actorii statali pot sprijini aceste eforturi prin furnizarea de finantare in
sprijinul unui angajament civil sdnatos si prin corectarea inexactitatilor legate de
propria lor activitate. Acest sistem a servit bine democratiilor liberale timp de
secole, cel putin in teorie. Cu toate acestea, dezbaterile despre stirile false atat de
raspandite astazi sugereaza ca vulnerabilitatile din sistem sunt acum exploatate
intr-un mod nou.

Activitdtile de influenta informationala implicd forme potential daunatoare de
comunicare orchestrate de actori statali strdini sau de reprezentantii acestora.
Acestea constituie o ingerinta deliberatd in afacerile interne ale unei tari pentru a
crea un climat de neincredere intre un stat si cetdtenii sdi. Activitatile de
influentare a informatiilor sunt folosite pentru a promova interesele unei puteri
strdine prin exploatarea vulnerabilitatilor percepute in societate. Actorii statali
strdini studiaza controversele si provocarile unei societdti si exploateaza aceste
vulnerabilitati pentru a perturba si polariza.

Activitdtile de influentare a informatiilor pot fi desfdsurate separat sau pot fi
efectuate ca parte a unei campanii de influenta mai ample, bazandu-se pe un
spectru larg de tehnici. In plus fatd de instrumentele de comunicare, totul, de la
sanctiuni diplomatice si economice la demonstratii de forta militard, poate fi folosit
pentru a influenta societatea.
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ANATOMIA UNEI CAMPANII DE INFLUENTA INFORMATIONALA

Utilizarea tehnicilor de influenta

Relatiile publice, marketingul, diplomatia, jurnalismul de opinie si lobby-ul sunt exemple de
modalitati acceptate de influentare a opiniilor si comportamentelor oamenilor. Activitatile de
influentare a informatiilor imita aceste forme de implicare, dar folosesc tehnicile in mod
inselator.

Perturbarea dezbaterii publice

Puterile straine folosesc activitéti de informare pentru a influenta acele domenii si dezbateri
de care pot beneficia. Acest lucru poate fi realizat atét direct, cat si indirect, prin orice, de la
propaganda deschisa la finantarea ascunsa a grupurilor societatii civile. Atunci cand actori
nelegitimi intervin in dezbaterea publica legitima, aceasta poate schimba perceptia
societatii asupra opiniilor conducatoare si poate influenta procesul decizional.

Actionarea in interes propriu

Activitatile de influenta sunt destinate atingerii unor obiective specifice de care beneficiaza
o putere straina. Obiectivul ar putea fi orice, de la destabilizarea politica a unei societati,
impiedicarea luarii unor decizii specifice sau polarizarea unei dezbateri politice.

Exploatarea vulnerabilitatilor

Toate societatile au provocarile lor. Acestea pot fi tensiuni sociale sau de clasa, inegalitate,
coruptie, probleme de securitate sau alte probleme centrale ale vietii sociale. Puterile
straine ostile identifica si exploateaza sistematic aceste vulnerabilitati pentru a-si atinge
obiectivele.

Exista o anumita ambiguitate a acestor activitdti, ceea ce poate face dificila
diferentierea intre activitdtile de influentare a informatiilor si dezbaterea publica
autentica. Dezbaterile politice pot fi sensibile, inconfortabile si uneori chiar urate.
Dar ele fac parte din procesul democratic care se bazeaza pe o pluralitate de
opinii si pe libertatea de a le dezbate. Cu toate acestea, o dezbatere constructiva
nu poate avea loc daca puterile strdine ostile introduc informatii inselatoare in
mod deliberat pentru a perturba si controla.

Este important sd ne amintim cd detinerea unor opinii similare cu cele ale unei
puteri strdine nu face In mod automat acea persoana un agent al acelei puteri
straine. Cand vorbim despre activitati de influentare a informatiei, vorbim
despre utilizarea sistematica a tehnicilor inselatoare pentru a submina
democratia. Astfel de incercari de a distruge democratia trebuie contracarate prin
protejarea principiilor noastre democratice fundamentale — dezbaterea libera si
deschisa, libertatea de exprimare si dialogul democratic. Acestea ar trebui sa fie
intotdeauna piatra de temelie a raspunsului nostru la activitdtile de influentare a
informatiilor, chiar daca ingreuneaza sarcina.
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Cum sunt exploatate vulnerabilitatile sociale?
Sa ne imaginam ca opiniile noastre apar ca rezultat al unui proces rational: se
intampld ceva sau o noud informatie iese la lumind. Martori, cercetatori, oficiali
guvernamentali si alte persoane cu expertiza credibild interpreteaza sau explicd
situatia Intr-un context mai larg. Mass-media preia aceste informatii si le
raspandeste in diverse comunitati, online si offline, asa vine la tine. Desigur, in
practica poate diferi intr-o oarecare masura, dar in linii mari aceasta este teoria
modului In care se formeaza opiniile intr-o societate democratica.

Procesul se bazeazd pe cateva principii simple: Informatiile despre evenimentul
original trebuie sa fie autentice si bazate pe fapte. Afirmatiile trebuie verificate de
surse credibile, care sunt intr-adevar oameni reali, cu o reputatie de pierdut daca
distorsioneaza adevarul. Mass-media care raporteaza povestea trebuie sa fie
echilibratd In prezentarea lor, sa verifice de doua ori faptele si sursele si sd se
strdduiasca sa serveascd interesul public. Comunitdtile deliberative cantaresc
diferentele de opinie si se angajeaza in dezbateri productive Inainte de a ajunge la
concluzii argumentate.

Activitdtile de influentare a informatiei sunt orientate spre exploatarea diferitelor
moduri in care idealul deliberarii rationale este in contradictie cu realitatea.
Actorii ostili folosesc tehnici de influenta creative, oportuniste si avansate
tehnologic pentru a se insera in acesti pasi pentru a corupe fluxul de informatii. Ei
identificd vulnerabilitatile in modul in care ne formam opiniile, modul in care
informatiile critice cdlatoresc prin peisajul media si modul in care creierul nostru
proceseaza informatiile.

Probele pot fi falsificate sau manipulate, expertii pot sa nu fie deloc experti, iar
martorii pot fi mituiti sau constransi. Serviciile de stiri pot fi conduse ca canale de
propaganda unilaterale, iar dezbaterea publica online poate fi purtata intre roboti
automatizati pentru a crea iluzia unei dezbateri publice pline de viata. Atunci cand
aceste activitati sunt desfasurate in mod deliberat, prin campanii coordonate
menite sd submineze procesul democratic, nu ne putem baza intotdeauna pe
sistem pentru a ne autocorecta. Aici puteti juca un rol important.
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Formarea opiniei

INFORMATII NOI
Informatii noi ajung la noi:
un eveniment, o
descoperire stiintifica, o
dezvaluire media sau o
decizie politica.

B 4

EXPERTI, FUNCTIONARI
SI SURSE

Aceste noi informatii sunt
documentate de martori,
experti si oficiali care le explica

— sawrle interpreteaza pentru alti.

MASS-MEDIA S| CULTURA

Ziarele, televiziunea, radioul,
blogurile si retelele sociale sunt
folosite pentru a comunica
mesajul publicului.

B 4

PUBLICUL

Informatiile ajung la public si
sunt prelucrate atat prin
discutii, cat si prin dialoguri
intre diferite grupuri sociale,

atat fata in fata, cat si pe
social media.

TU

Informatiile ajung la tine prin
comunitatile din care faci parte
si canalele de informare pe

i
=
0
o
o

care le consumi.

VULNERABILITATI ALE SISTEMULUI MEDIA

Sistemul nostru media modern are o serie
de vulnerabilitéti, in special tehnologiile
care evolueaza rapid, schimbarile
modelului de afaceri jurnalistic si
proliferarea surselor alternative de stiri. Cu
totul, de la scrisori falsificate si imagini
photoshopate, la algoritmi, roboti si
concurenta pentru clicuri pe social media,
sistemul media este vulnerabil la cei care
doresc sa-| exploateze in propriul beneficiu
— pentru castiguri politice sau economice
sau doar pentru a vedea daca se poate
face.

VULNERABILITA]'ILE OPINIEI PUBLICE
Formarea opiniei publice a fost intotdeauna
vulnerabila la anumite fenomene, cum ar fi
dovezile sociale — adica copierea
comportamentului altora interpretat ca
fiind "corect" sau

dezirabil. Dar in mediul informational de
astazi, unde conturile de social media pot fi
falsificate si armate de troli polueaza
campurile de comentarii, este mai usor ca
niciodata sa fabrici evadare, sa starnesti
furie si s& provoci indignare. Toate acestea
fac ca formarea opiniei publice sa fie
vulnerabila la manipularea deliberata.

VULNERABILITATI COGNITIVE

Unele vulnerabilitati sunt rezultatul modului in
care creierul nostru este conectat: in timp ce
noi nu suntem proiectati

Pentru a face fata tuturor informatiilor la care
suntem expusi in lumea moderna, datele
noastre personale pot fi valorificate prin
analiza psihografica pentru a ne cunoaste
mai bine decat ne cunoastem pe noi insine.
Estimarile sugereaza ca exista pana la 800
de puncte de date despre fiecare persoana
care utilizeaza social media, care pot fi
folosite pentru a prezice aproape totul despre
tine. Activitatile de influentare a informatiilor
exploateaza tiparele noastre de gandire
pentru a exercita influenta asupra
perceptiilor, comportamentelor si luarii
deciziilor.
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Prin ce difera activitatile de influentare a informatiei de alte forme de
comunicare?

Nu este rolul comunicatorului sa investigheze daca puterea straind este
responsabild pentru activitati specifice de comunicare. Trebuie sa actionati
numai atunci cand suspectati ca activitdtile de influentare a informatiilor sunt
utilizate 1n legdtura cu activitatea pe care o desfasurati sau pentru a submina
integritatea dezbaterii publice si securitatea nationala a Suediei. Foloseste-ti cea
mai buna judecata pentru a face o evaluare. Cu alte cuvinte, este important sa
intelegeti rolul pe care organizatia dvs. il joaca dintr-o perspectiva sociala, intr-
un context mai larg.

Pentru a identifica cazurile de influenta a informatiilor, trebuie sa evaluati masura
in care comunicarile sunt Inselatoare si sunt destinate sa dauneze si sa provoace
perturbari. Cantdriti acesti factori atunci cand luati in considerare o activitate de
influenta suspectata pentru a lua o decizie in cunostintd de cauza cu privire la
modul de construire a raspunsului. Obiectivele si motivatiile din spatele
activitdtilor de influenta pot sa nu fie usor evidente. Cu toate acestea, cu cat este
mai mare numadrul de astfel de factori pe care 1i identificati, cu atat este mai mare
probabilitatea de a avea de-a face cu un caz de influentd a informatiilor.

INSELATOARE

Comunicarea fiabila este deschisa si transparenta. Continutul este credibil si poate fi verificat.
Activitatile de influentare a informatiilor induc in eroare in mod deliberat.

INTENTIONAT

Comunicarea fiabild contribuie la 0 dezbatere constructiva, chiar daca argumentele sau continutul
pot fi controversate. Activitatile de influentare a informatiilor sunt menite sa submineze
conversatia constructiva si sa impiedice dezbaterea deschisa.

PERTURBATOR

Comunicarea fiabila este un aspect natural al societatii noastre care consolideaza
democratia, desi uneori creeaza frictiuni. Activitatile de influentare a informatiilor perturba
dialogul democratic si slabesc functionarea societatii.

Nu este o coincidentd faptul ca tehnicile utilizate in activitatile de influenta
informationald se suprapun adesea cu jurnalismul, afacerile publice, diplomatia
publicd, lobby-ul si relatiile publice — copierea metodelor legitime este una
dintre modalitatile de a ascunde activitatile de influentare a informatiilor si de a
le face sa para ca furnizeaza informatii fiabile. Va rugam sa retineti ca
activitdtile ilegale de influentd, cum ar fi amenintarile, hacking-ul, santajul si
mita, sunt In afara domeniului de aplicare al acestei discutii si ar trebui
raportate politiei.



PARTEA
|

Identificar
ea influentel
informationale

informatiei? Care sunt principalele tehnici de



COUNTERING INFORMATION INFLUENCE ACTIVITIES - A HANDBOOK FOR COMMUNICATORS 17






COUNTERING INFORMATION INFLUENCE ACTIVITIES - A HANDBOOK FOR COMMUNICATORS 17

PARTEA Il. Identificarea influentei
informationale

Identificarea activitatilor de influentare a informatiilor este primul pas spre contracararea acestora.
Aceasta inseamnd si stii ce sii cauti. In aceastii sectiune, oferim indrumiri pentru evaluarea
naratiunilor strategice si a aborddrilor de directionare a publicului, precum si descrieri mai detaliate
ale tehnicilor utilizate in activititile de influentd. Apoi discutim despre modul in care aceste tehnici
pot fi combinate pentru a produce efecte sociale negative.

Care este scopul activitatilor de influentare a informatiei?

Pentru a identifica cu succes activitdtile de influentare a informatiilor, trebuie sa
fiti constienti si de naratiunile strategice si grupurile tintd. Constientizarea de
baza a acestor concepte si a semnificatiei lor va va ajuta sa Intelegeti mai bine si sa
identificati cazurile suspecte de activitati de influentare a informatiilor si va va
oferi o perspectiva asupra posibilei intentii din spatele unei activitati.

Naratiuni strategice
Activitdtile de influentare a informatiilor implica, de obicei, povestiri de un
anumit fel. Portretizarea unui eveniment, a unei probleme, a unei organizatii, a
unui loc sau a unui grup este, in general, formulatad pentru a se incadra intr-o
naratiune preexistentd. De exemplu, majoritatea oamenilor au auzit de cursa
spatiala dintre Statele Unite si Uniunea Sovietica in timpul Razboiului Rece. Si
majoritatea oamenilor stiu cate ceva despre cum am trimis oameni pe Luna,
precum si zvonurile ca aselenizarile au fost falsificate. Exista un videoclip care
arata un
Astronaut plantand un steag pe Luna. In timp ce unii vor lua acest lucru ca
dovada cd s-a intamplat, altii sustin ca videoclipul este un fals. Aceste naratiuni
sunt tipice pentru "cunoasterea" pe care o folosim inconstient pentru a sorta
informatii noi. Cand auzim povesti noi despre céldtoriile spatiale, le sortam in
functie de care dintre aceste naratiuni credem. Atunci cand astfel de povesti sunt
planificate si utilizate in mod deliberat in activitdti de comunicare, ele sunt
cunoscute sub numele de naratiuni strategice.

De exemplu, s-ar putea inventa ceva despre un anumit grup religios sau etnic
care sa se potriveasca cu ceea ce oamenii cred deja despre aceste grupuri, adica
naratiunea existentd. Dezinformarea ne poate afecta in trei moduri diferite — prin
evidentierea unui aspect al unei naratiuni existente, prin suprimarea unui aspect
al acesteia sau prin legarea naratiunii de evenimente fard legaturd pentru a
distrage atentia.

Identificarea naratiunilor strategice in joc si a logicii din spatele acestora este un pas
important In conceperea unui raspuns adecvat. Luati in considerare cele trei abordari
de mai jos. Puteti identifica o naratiune strategica care utilizeazd una dintre aceste
abordari?

NARATIUNI STRATEGICE

Pozitiv sau constructiv: "Acesta este adevarul!"

Incearca sa stabileascs o naratiune coerenta despre o anumita problema care se potriveste,
completeaza sau extinde naratiunile strategice existente, bine stabilite.

Negativ sau perturbator: "Aceasta este o minciuna!"
Incercari de a preveni aparitia unei naratiuni coerente sau de a respinge sau submina o
naratiune existenta.
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Distragerea atentiei: "Uita-te aicil"

Distrage atentia de la problemele cheie prin intermediul umorului, meme-urilor sau teoriilor
conspiratiei.
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Publicuri tinta
Analiza naratiunilor strategice este o abordare pentru identificarea logicii din spatele
unei campanii de influentare a informatiilor. O a doua abordare, conectatd, este de a
lua In considerare pentru cine rezoneaza aceste naratiuni strategice — care este
publicul tintd? Sunt naratiunile destinate publicului larg sau vizeaza un anumit
grup?
Sunt folosite "volumele mari de date" pentru a viza persoane cu anumite trdsaturi
de personalitate sau sentimente? Daca are loc o forma de directionare, se pune
accentul pe grupuri sau persoane cu vulnerabilitati sau modele de comportament
specifice? Intelegerea persoanelor vizate prin utilizarea naratiunilor este un pas
important In evaluarea gravitatii cazului specific in cauza.

GRUPURI TINTA

Publicul larg: cel mai larg public posibil
Activitatile de influentare a informatiilor vizeaza societatea in ansamblu prin alinierea
mesajelor la naratiuni larg raspandite.

Directionarea sociodemografica: grupuri specifice
Prin identificarea audientelor pe baza factorilor demografici, cum ar fi varsta, venitul, educatia si
etnia, mesajele pot fi adaptate pentru a atrage un anumit grup.

Directionarea psihografica: persoane fizice

Prin analizarea si clasificarea volumelor mari de date, activitatile de influenta pot viza persoane cu
trasaturi specifice de personalitate, preferinte politice, modele de comportament sau alte
caracteristici de identificare.

Impreuna cu o analizd a naratiunilor strategice si a tehnicilor de comunicare
utilizate, analiza publicului tinta poate dezvalui intentia activitatilor de influentare
a informatiilor. Daca intelegeti cine este vizat si de ce, va fi mai usor sa faceti o
evaluare rezonabila a scopului activitatilor de influentare a informatiilor. Acest
lucru, la randul sau, va va ajuta sa decideti ce contramdsuri sunt cele mai potrivite.

Care sunt principalele tehnici de influentare a informatiei?

Activitatile de influentare a informatiilor sunt in continua evolutie. Cu toate
acestea, studiind o mare varietate de exemple, am abstractizat sase tehnici
comune pe care ar trebui sd le cautati. Subtehnicile sunt caracterizate de principii
similare in cadrul fiecarui grup. Constientizarea modului in care arata si
functioneaza aceste tehnici vd va ajuta sd le recunoasteti.

n cele mai multe cazuri, tehnicile sunt neutre — nici bune, nici rele in sine. Acestea
pot fi utilizate in moduri deschise si acceptate ca parte naturald a dialogului
democratic sau cu o intentie inseldtoare si ostild, ca parte a unei campanii de
influentare a informatiei. Utilizarea oricarei tehnici nu este neaparat un semn al
influentei informatiei.

Analizati utilizarea acestor tehnici impreuna cu o evaluare a naratiunilor strategice si a
grupurilor tinta:
= Cat de puternici sunt indicatorii intentiei inselatoare sau perturbatoare?

= Ce sugereaza naratiunile strategice si publicul tinta despre scopul
comunicarilor?

= Daca se foloseste o tehnicad specifica, ar putea fi aceasta daundtoare
publicului sau societatii noastre?
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Tehnici de influentare a informatiilor

HACKING SOCIAL S| COGNITIV

= Anunturi intunecate

« Efecte Bandwagon

« Spirala tacerii

= Camere de ecou si bule de filtrare

IDENTITATI INSELATOARE
= Shills

= Impostori si inselatori

= Falsurilor

= Satele Potemkin

= Continut media fals

EXPLOATARE TEHNICA
= Robotji

= Sockpuppets

= Deepfakes

- ingelaciune

DEZINFORMARE
= Fabrica

= Manipulare

= Deturnarea

= Satira si parodie

RETORICA RAU INTENTIONATA
= Ad hominem

= Whataboutism

= Gish-galop

= Om de paie

= Deturnarea

ACTIUNI SIMBOLICE
= Scurgeri
= Hacking
= Demonstratii publice
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Hacking social si cognitiv
Hacking-ul social si cognitiv se refera la activitati care exploateaza relatiile noastre
sociale si procesele de gandire. Este similar cu hacking-ul unui computer in sensul
cd actori ostili Incearca sa pdcaleasca sau sa "pirateze” aceste procese prin
exploatarea vulnerabilitatilor. De exemplu, preferam de obicei sd ne potrivim cu
ceea ce gandesc si fac oamenii care seamana cu noi si poate fi dificil sa gandim
rational atunci cand suntem expusi la materiale Incdrcate emotional. Aceste
modele previzibile de comportament pot fi exploatate de actori ostili care
declanseaza In mod deliberat vulnerabilitatile noastre, de exemplu in dezbaterile
sociale pe teme sensibile, pentru a-si atinge obiectivele.

ANUNTURI INTUNECATE

Mesajele adaptate profilului psihografic al unei persoane sunt considerate anunturi
intunecate. Datele culese din social media si din alte surse pot fi organizate intr-o baza de
date cu persoane cu opinii ideologice si trasaturi de personalitate similare. Reclamele care
sunt afisate numai anumitor persoane pot include mesaje care fac apel la inclinatiile lor
psihologice si incurajeaza anumite comportamente.

EFECTUL BANDWAGON

Oamenii care simt ca apartin majoritatii sunt mai predispusi sa-si exprime opiniile. Robotii
pot creste numarul de aprecieri, comentarii si distribuiri ale unei postari pe retelele sociale pentru
a da impresia de acceptare sociald. Acest lucru face apel la nevoia cognitiva de apartenenta si
faciliteaza implicarea ulterioara a utilizatorilor umani reali.

SPIRALA TACERII

Oamenii care simt ca apartin minoritatii sunt mai putin susceptibili sa-si exprime opiniile.
Contrar efectului de bandwagon, aparenta conformitétii sociale in jurul unei probleme poate
determina persoanele cu opinii minoritare sa ramana tacute. Acest lucru se bazeaza pe
teama de a fi exclus sau izolat din cauza unei opinii nepopulare

CAMERE DE ECOU $I BULE DE FILTRARE

Subgrupurile organice Tn care oamenii comunicé in primul rand cu altii care detin opinii si
credinte similare se numesc camere de ecou; Ele exista atat online, cat si in viata reala. De
exemplu, persoanele cu opinii similare sunt susceptibile de a citi aceleasi ziare si, mai
important, de a socializa intre ele. Astfel, ei sunt rareori expusi unor opinii ideologice diferite.
Acest lucru poate fi exploatat online pentru a raspandi informatii specifice catre grupuri
specifice.
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|dentitati inselatoare
Adesea evaluam credibilitatea informatiilor uitindu-ne la sursa lor. Cine
comunicd cu mine si de ce? Ce stiu ei despre aceasta problema? Sunt ei cine
pretind ca sunt? Prin imitarea surselor legitime de informatii (fie ele persoane,
organizatii sau platforme), actorii ostili implicati in activitati de influentare a
informatiilor exploateaza "capitalul fiduciar" acumulat de sursele legitime prin
utilizarea identitatilor frauduloase.

SHILLING
! A shill is someone who gives the impression of being independent but, in reality, works in
partnership with somebody else or receives payment to represent them. Examples include

paid reviewers of products on shopping websites, audience members employed to applaud a
speaker during a public meeting, or a group of online trolls paid to write negative comments.

IMPOSTERS AND CON-ARTISTS

Imposters pretend to be someone they are not, i.e. they adopt the personal or professional
identity of another person. Con-artists claim to have expertise or credentials they lack, e.g.
someone who falsely claims to be a medical doctor or a lawyer without having undergone the
required training.

COUNTERFEITS

Fabricating official documents is an effective way of making disinformation appear authentic. For
example, fake letterheads, stamps, and signatures can be used to produce forged documentation.

POTEMKIN VILLAGES

Malicious actors with sufficient resources can set up fake institutions and networks that serve
to deceive and mislead. Potemkin villages are false companies, research institutions, or think
tanks created to authenticate or ‘legitimise’ targeted disinformation.

FAKE MEDIA

Disinformation can also be circulated by creating fake media platforms that look like, or that
have a web address similar to, a real news site. It is relatively easy and inexpensive to create
a fake website online that looks almost identical to a real website but publishes very different
content.



TITLU

COUNTERING INFORMATION INFLUENCE ACTIVITIES - A HANDBOOK FOR COMMUNICATORS

Titlurile aspira sa genereze interes si un
raspuns din partea cititorului. Continuati
sa cititi dincolo de titlu pentru a va
asigura ca se potriveste cu continutul

articolului.

CONTENT

Assess the content
of the text. Is it
informative, argu-
mentative, based
on facts, emotions,
or opinions? Always
read the entire text
before sharing.

SOURCES

If the text refers

to other sources,
check the links to
trace the origin of
the information.
Assess whether or
not it has been used
appropriately.

COMENTARII

URL

Imitating well-known platforms to gain
legitimacy is a common information influence
technique. Make sure you are on the right
platform by taking a closer look at the URL.

& Mipnewz.com

~TITLU
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(1) www.newz.com
(2) www.gov.org
(3) www.wikipedia.or

2/Comentarii

Comentariile de pe paginile web si din
social media provin cel mai adesea de
la oameni obisnuiti care 1si exprima
opiniile. Dar unele comentarii pot fi
postate si de troli si roboti. Luati in
considerare cine face comentarii.

AUTOR PE MAI 31, 2017 LA 4:55 PM
Acesta este comentariul.

AUTOR PE MAI 31, 2017 LA 4:55 PM
Acesta este raspunsul.
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molorum® nobisit iistrum lanima
nostio blabores Core Pratur. As aut
liquircusam, ut utat essitia.
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IMAGES

Images do not always
reflect reality. Images
can be manipulated
easily by deleting,
editing, or adding ele-
ments. They may not
even be connected to
the story. Use
image search to find
out if an image has
been used before in
another context.

AUTHOR

Be wary of articles
with no by-line. If the
author is given, con-
sider who that person
is and the reason
behind the article.

Doar pentru ca un text a fost apreciat sau
distribuit foarte mult nu inseamna ca
continutul este corect. Aveti grija sa
partajati continut pur si simplu pe baza
aparentei de implicare a altora.
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Manipulare tehnica
Activitatile de influentare a informatiilor profita adesea de cele mai noi tehnologii.
Actorii rduvoitori utilizeaza abilitdti tehnice avansate pentru a manipula fluxurile
de informatii online prin conturi si algoritmi automatizati sau printr-o combinatie
de abordari umane si tehnologice. Retineti ca noile tehnici sunt adesea utilizate
pentru a efectua activitati traditionale de influentare a informatiilor, cum ar fi
crearea de identitati inseldtoare sau raspandirea dezinformarii. Acesta este un
domeniu care se dezvolta mult mai repede decat capacitatea noastrd de a analiza si
intelege potentialele sale utilizari si consecinte. Evolutiile recente privind
"deepfake-urile", invatarea automata si inteligenta artificiald au fost evidentiate in
dezbaterea publicd si ne putem astepta ca astfel de instrumente sa fie utilizate din
ce In ce mai mult In scopuri de influentare a informatiilor in viitor.

BOTS

Bots are computer programs that perform automated tasks, such as sharing certain types of
information on social media or answering FAQs on customer service platforms. However, they
can also be used to emphasise particular messages online, to spam discussion forums and
comments, to like and share posts on social media, and to implement cyber-attacks.

SOCKPUPPETS

Imposter accounts managed by someone who does not reveal their real identity or intentions
are called sockpuppet accounts. Such false identities are used to join online communities and
participate in debates to introducing false or controversial information. Two or more sockpuppets
can be used in conjunction to artificially simulate both sides of a debate.

DEEPFAKES

Advanced machine learning algorithms can now be used to manipulate audio and video very

convincingly, for example of a real politician delivering a fictitious speech. Itis even possible to
superimpose the face of another person onto pre-existing video footage and digitally reconstruct
a person’s voice.

PHISHING

Phishing is a technique that tricks users into revealing their passwords or other sensitive
information online. Phishing involves automated spamming of emails that look legitimate but
actually lead to fake websites that harvest any personal information entered. Spear Phishing is
a more sophisticated type of phishing used to access information on secure computer systems.
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Localizati botul

In timp ce robotii sunt instrumente eficiente de influentd pe social media, ei sunt, de
asemenea, vulnerabili la expunere. Verificarea urmatoarelor sapte caracteristici va poate ajuta sa
identificati un bot online. Dar fiti atenti - diferite tipuri de roboti pot arata foarte diferit. Robotii imitatori
sunt conceputi pentru a arata ca utilizatori reali. Spam-bots, pe de alta parte, se concentreaza pe
diseminarea unor volume mari de informatii si adesea nu au caracteristici naturale ale

utilizatorului.

POZA DE PROFIL

De obicei, robotii fie nu au o imagine de profil,
fie folosesc una furata. Utilizati cautarea de
imagini pentru a verifica autenticitatea
imaginilor de profil suspecte.

ACTIVITATE

Spambotii tind s fie extrem de activi, generénd
uneori mai mult de 50 in fiecare zi. Cautati conturi
cu un numar suspect de mare de postari pe zi.

NUME

Majoritatea robotilor isi genereaza automat
numele de utilizator. Numele de utilizator formate
din litere si numere aparent aleatorii pot fi roboti.

DATA CREARII
Majoritatea conturilor bot sunt create cu un scop si,
prin urmare, nu au istoric de utilizator. Uneori,
conturile mai vechi sunt sparte si refolosite,
elimindnd postarile vechi.
Tn consecinta, astfel de conturi au decalaje mari intre
perioadele intense de activitate.

Tweets L
o John Doe
Lorem ipsum dolor 3 amet. consocer adipiscing oit. Suspendsse ut
congue lorem. Praselus sed.
o] !

Lt Gul0r 32 TR, COrSAer IEPHCIG it SUSDISSHa l
o Praseis s0d

Fetreers s
192 0

© LANGUAGE

Bots sometimes use automatic translation to
spread messages in multiple languages. This
results in obvious grammatical errors or incoherent
sentences. Accounts that publish similar content in
multiple languages may be bots.

© INFORMATION

Bot accounts are created to operate anonymously,
so they lack personal information, or use fictional
or forged information. Verify any information
provided.

@ ENGAGEMENT

Review which posts a suspicious account engages
with. Bots are often coordinated and reinforce
messages spread by other bots. They are not likely
to have real followers.
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Dezinformare
Dezinformarea se refera la informatii eronate sau manipulate care sunt diseminate
in mod deliberat pentru a induce in eroare. Aceasta este piatra de temelie a
propagandei clasice, dar este si baza fenomenului mai recent al stirilor false.
Utilizarea deliberata a informatiilor false pentru a induce in eroare nu este
nimic nou. Cu toate acestea, platformele digitale au schimbat fundamental
natura dezinformadrii. Continutul fals poate aparea sub forma de text, imagine,
video sau audio manipulat. Aceste elemente pot fi folosite pentru a sustine
discursuri false, pentru a semdna confuzie si pentru a discredita informatii,
persoane si organizatii legitime.

FABRICATION

Information with no factual basis published in a style that misleads the audience to believe it
to be legitimate. For example, a fake e-mail from a politician might be produced and leaked to
the press to undermine that politician’s credibility.

MANIPULATION

Adding, removing, or changing the content of text, photo, video, or audio recording to com-
municate a different message.

MISAPPROPRIATION

The use of factually correct content presented on an unrelated matter to frame an issue, event
or person in a deceptive way. For example, a false news article might use pictures from an unre-
lated event as proof of its existence.

SATIRE AND PARODY

Satire and parody are normally harmless forms of entertainment. However, humour can be
used aggressively to disseminate misleading information and ridicule or criticise individuals,
narratives or opinions. Humour can also be a very effective way of legitimising controversial
opinions.



COUNTERING INFORMATION INFLUENCE ACTIVITIES - A HANDBOOK FOR COMMUNICATORS 27

Retorica rau intentionata
Retorica este o parte acceptata si naturala a dezbaterii democratice, in care toata
lumea are dreptul de a-si exprima opiniile si de a se angaja in deliberarea publica.
O anumitd cantitate de retoricd este acceptata in dezbaterea publica, in timp ce
retorica rau intentionata nu este. Retorica rauvoitoare exploateaza natura adesea
fragmentata a conversatiilor publice pentru a tulbura apele, a insela si a induce In
eroare si a descuraja anumiti actori sa participe la dezbaterea publica.

Un vehicul comun pentru retorica rdu intentionatd online este trollul. Trolii sunt
utilizatori de social media care provoacd in mod deliberat pe altii prin
comentariile si comportamentul lor online. Activitatea lor contribuie la cresterea
polarizarii, reduce la tacere opiniile divergente si ineaca discutiile legitime. Trolii
pot fi condusi de motivatii personale sau, ca in cazul trolilor hibrizi, pot lucra sub
indrumarea altcuiva.

AD HOMINEM

Atacarea, discreditarea sau ridiculizarea persoanei din spatele unui argument in locul
argumentului pe sine se numeste atac ad hominem. Acest lucru se face pentru a reduce la
tacere, descuraja sau descuraja adversarul.

CE SE INTAMPLA

Devierea criticii prin trasarea unor paralele false cu fenomene similare, dar irelevante.

GISH-GALOP

Coplesirea unui adversar cu un potop de argumente, fapte si surse, dintre care multe sunt
false sau nu au legatura cu problema.

OM DE PAIE

Discreditarea unui adversar atribuindu-i pozitii sau argumente pe care nu le detine si apoi
argumentand mpotriva acelor pozitii.

DETURNAREA

Preluarea unei dezbateri existente si schimbarea scopului sau subiectului acesteia. Acest lucru
este deosebit de eficient atunci cand este aplicat hashtag-urilor si meme-urilor si poate fi, de
asemenea, utilizat pentru a perturba evenimente sau miscari sociale contra-cul- turale.
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Actiuni simbolice
Actiunile vorbesc mai tare decat cuvintele. Unele actiuni sunt calculate pentru a
transmite un mesaj, mai degrabd decat pentru a atinge obiectivul actiunii in sine.
In astfel de cazuri, actiunea este simbolici. Spre deosebire de orice actiuni
obisnuite, actiunile simbolice sunt motivate
printr-o logica comunicativa si o Incadrare narativa strategica. Acest lucru poate fi
facut foarte grosolan, de exemplu in modul in care fac teroristii, mizand pe
temerile universal impartdsite de violenta aleatorie. De asemenea, se poate face
intr-o maniera sofisticatd prin utilizarea unor simboluri culturale precise relevante
numai pentru un anumit public tinta.

LEAKING

Leaking consists of releasing information that has been obtained by illegitimate means. This
carries symbolic weight as leakers traditionally reveal injustices and cover-ups unknown to the
public. However, when used as an information influence activity, leaked information is taken
out of context and is used to discredit actors and distort the information environment. Leaked
information is sometimes obtained through hacking or theft.

HACKING

Hacking involves acquiring unauthorized access to a computer or a network and is a crime.
Hacking as an information influence activity, can serve as a symbolic act where the intrusion
itself is secondary. The actual objective is to arouse suspicion that a system is insecure or com-
promised, in order to undermine confidence in the system in question or a body responsible
for the same.

PUBLIC DEMONSTRATIONS

Legitimate demonstrations are symbolic actions used to promote a certain political issue or
position. They are an important element of the democratic dialogue. Hostile actors, however,
may orchestrate demonstrations to falsely give the impression of strong support or dislike of a
particular issue (also known as astroturfing).
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Cum sunt aceste tehnici combinate in mod obisnuit?

Pentru a identifica un caz de influenta a informatiilor, trebuie sa evaluati
naratiunile strategice, publicul tinta si tehnicile de comunicare utilizate. Amintiti-
va ca tehnicile de comunicare rdau intentionate sunt adesea implementate In
combinatie pentru a se sprijini si consolida reciproc.

De exemplu, un document falsificat va ajunge la un public mai larg daca este
raspandit de roboti. Efectul va fi amplificat pe scarda mai larga daca este
coordonat cu articole publicate pe platforme de stiri pdrtinitoare sau false
sustinute de o armatd de troli de comentatori.

Prin urmare, evaluarea dvs. ar trebui sa ia In considerare daca exista dovezi ale
unor actiuni multiple, coordonate, indreptate impotriva organizatiei dvs. Pe pagina
urmadtoare, oferim cateva exemple despre cum ar putea ardta activitatile de
influenta coordonate.

Va sugeram o serie de Intrebari pe care le puteti utiliza pentru a va ajuta sa
evaluati comunicdrile si sa identificati activitatile de influentare a informatiilor. Ce
naratiuni puteti identifica si cui se adreseaza? Existd vreo dovada a intentiei de a
insela sau de a perturba? Suspectati interferenta unui actor strdin sau a unui
reprezentant? Vedeti o combinatie de tehnici care sugereaza un efort coordonat
sau o campanie Impotriva organizatiei dvs.? Daca descoperiti ca exista motive de
ingrijorare, urmatoarea sectiune contine sugestii despre cum sa raspundeti.

29



30 Identifying information influence

Tehnici coordonate

Operatiunile de influentare a informatiilor sunt adesea complexe si rareori veti intalni o singura tehnica
izolata . Fii in cautarea unei combinatii de tehnici indreptate impotriva ta. In timp ce teoretic combinatiile
posibile sunt infinite, merita remarcate cateva combinatii comune.

Polarizare

Polarizarea exacerbeaza extremele
opuse intr-o anumita problema.
Aceasta strategie poate folosi hacking-

. ul social, identitatile inselatoare si

dezinformarea. Trolii si robotii sunt
1
1
1

adesea folositi pentru a intari opiniile

=

extreme.

o O
Spalare PY ?% PY Provocare
Spalarea se refera la distorsionarea si Provocarea exploateaza problemele
decontextualizarea treptata a ? e 2 w sensibile pentru a antagoniza
informatiilor, astfel incat devine w * oamenii si pentru a genera furie si

discordie. Aceasta strategie poate
folosi hacking-ul social si cognitiv,
identitatile inselatoare si retorica
rauvoitoare pentru

implicarea cetatenilor obisnuiti prin
exploatarea vulnerabilitatilor lor
emotionale.

imposibil de spus daca sursa lor este
adevarata sau falsa. Aceasta strategie
poate folosi identitati inseldtoare,
dezinformare, manipulare tehnica si
acte simbolice in combinatie cu
hacking-ul social si cognitiv pentru a
crea o retea de informatii false.

Inundatii

Inundatiile creeaza confuzie prin
supraincarcarea publicului cu
informatii, fie pozitive, negative sau
irelevante.

Acest lucru poate fi realizat prin spam
si trolling pe platformele de comunicare
sociala sau prin dezinformarea catre
surse media legitime. Inundarea
elimind informatiile legitime si
descurajeaza dezbaterea constructiva.
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PARTEA lll. Contracararea influentei
informationale

In aceasti sectiune, vom discuta despre modul de contracarare a activititilor de influentare
a informatiilor. Vi vom ajuta sa vi pregititi organizatia pentru a face fata acestei amenintiri,
vom discuta despre actiunile care pot fi intreprinse atunci cand un atac este in curs de
desfisurare si vii vom sugera cum ar trebui impdrtdsite cele mai bune practici pentru a
promova invitarea organizationald.

PREGATI

Cresteti gradul
de constientizare
Construiti
increderea

Evaluati
riscurile

ACT

Alegeti raspunsul Verifica-ti
faptele

Utilizati retelele sociale

INVATA
Descrieti,
reflectati,
distribuiti
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Cum imi pregatesc organizatia?
Pregdtirea este cea mai importanta parte a oricarui plan de gestionare a crizelor.
Educarea colegilor si stabilirea structurilor de raspuns face posibila atenuarea
efectelor negative ale operatiunilor de influentare a informatiilor si rdspunsul
rapid si eficient. Pregatirea constd in trei faze principale: 1) schimbul de informatii
si cresterea gradului de constientizare, 2) intelegerea modului in care publicul
cheie si partile interesate pot fi vulnerabile la activitatile de influentare a
informatiilor si dezvoltarea de naratiuni si mesaje in jurul potentialelor probleme
si 3) efectuarea unei analize a riscurilor si vulnerabilitatii pentru organizatia dvs.

Sensibilizarea
Primul pas spre rezolvarea unei probleme este recunoasterea faptului ca problema
exista, prin urmare, un aspect esential al pregatirii este cresterea gradului de
constientizare a amenintarilor cu care ne confruntam ca societate si a problemelor
care pot fi considerate vulnerabilitati in special pentru organizatia dvs. La nivelul
societatii in general, cea mai buna apdrare impotriva activitatilor de influentare a
informatiilor este dezvoltarea capacitatii de a contracara amenintarile prin crearea
unor platforme transsectoriale in care liderii, jurnalistii, reprezentantii
platformelor de comunicare sociald, cercetatorii, profesionistii din domeniul
comunicarii si cetdtenii sa poata face schimb de cunostinte si de lectii de bune
practici intre ei si cu publicul larg.

In calitate de profesionist in comunicare intr-o organizatie din sectorul public,
existd mai multe lucruri pe care le puteti face pentru a ajuta la construirea
rezilientei si a capacitatii defensive in cadrul organizatiei dvs. In primul rand, va
puteti prezenta ca punct cheie de contact pentru aceste probleme in cadrul
organizatiei dvs. Este esential sd discutati aceste probleme cu conducerea
superioara si s4 comunicati intern cu colegii. In al doilea rand, puteti actiona ca un
consilier pentru managerii si colegii dvs., astfel Incat acestia sd stie ce sa faca

daca se confrunta cu activitati de influentare a informatiilor. Aceasta include
identificarea nevoilor si a oportunititilor de formare. in al treilea rand, puteti
construi retele cu alti profesionisti din afara organizatiei dvs., pe baza sprijinului
reciproc si a schimbului de experienta.

In al patrulea rand, puteti creste gradul de constientizare si transparenta cu privire
la activitatile organizatiei dumneavoastrd pentru a preveni raspandirea
dezinformarii.

Construirea increderii prin comunicare strategica
Unul dintre obiectivele influentei informationale este de a submina increderea
dintre oameni si institutiile sociale. Prin urmare, efectul acestor activitati poate
fi minimizat prin concentrarea asupra contramasurilor care construiesc increderea
in organizatia dvs. Sprijinirea reputatiei si legitimitatii institutiilor publice este un
aspect important al oricdrei strategii de contramasura.

Pregatirea mesajelor

Deoarece poate dura ceva timp pentru ca mesajele sa fie pregatite si aprobate In
timpul unei crize, este important sa pregatiti mesaje generice care sa afirme
valorile organizatiei dvs. si sd poata fi usor adaptate la un anumit eveniment. La
fel cum organizatiile folosesc mesaje directionate pentru a descrie o noua
initiativa sau un nou produs, acestea pot fi, de asemenea, utilizate pentru a creste
gradul de constientizare a stirilor false si pentru a le respinge.
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MESAJE PREGATITE

Raspunsurile rapide si precise pe platformele de comunicare sociala sunt posibile prin
lucrari pregatitoare solide — pregatirea in avans a mesajelor de raspuns la situatii de criza,
cu aprobarea conducerii superioare. De exemplu, Politia Metropolitand din Londra a trimis
primul s&u tweet la doar sapte minute dupé atacul terorist de la Westminster din martie
2017. Tweet-ul a furnizat informatii exacte despre situatia in desfasurare, dar s-a bazat pe
un mesaj generic pregatit pentru scenarii similare care ar putea fi adaptate rapid la
evenimentele actuale.

Atunci cand proiectati mesaje, este important sa luati in considerare ce povesti
circuld despre organizatia dvs. si care sunt naratiunile generale care conduc

aceste povesti. Naratiunile vor fi legate de modul in care organizatia dvs. este
perceputa de diferite segmente de public. Cum functioneaza mesajele

individuale

contribuie la identitatea, valorile si naratiunile pe care organizatia dvs. doreste sa le
promoveze, in special in raport cu diferite publicuri cheie? Mesajele care sustin
naratiuni pozitive despre organizatia dvs. pot juca un rol crucial in dezvoltarea
rezistentei la informatii inselatoare si false.

CARE ESTE POVESTEA TA?
Mesajele trebuie sa fie aliniate cu naratiunea generala pe care doriti sa o proiectati.
O naratiune puternica vine dintr-o valoare si obiective clare in cadrul organizatiei dvs.

Analiza si intelegerea factorilor care contribuie la naratiunile preferate ale organizatiei dvs.
construiesc simultan o intelegere a vulnerabilitatilor reputationale ale organizatiei dvs.

Orice atac este cel mai bine contracarat prin sustinerea acelor valori pe care le reprezinta
organizatia dvs.

Cunoaste-ti publicul

Stabilirea clara a valorilor de baza, a mesajelor si a naratiunilor preferate pentru
organizatia dvs. este fundamentala pentru intelegerea vulnerabilitdtilor dvs. si a
partilor interesate care prezinta cel mai mare risc de influentd a informatiilor.
Dacd a fost detectatd o campanie de influentd, acestea sunt grupurile cdrora
trebuie sa li se adreseze mai intai.

In calitate de comunicator profesionist, aveti deja experienta in efectuarea analizei
publicului tinta. Diferenta aici este cd Intrebati care public este cel mai vulnerabil la
influenta informatiilor si de ce. Identificati zonele organizatiei dvs. care sunt cel
mai probabil sa fie supuse activitatilor de influentare a informatiilor si luati in
considerare tipul de mesaje rau intentionate la care ar putea fi susceptibile.
Dupa ce ati facut acest lucru, puteti pregati sugestii pentru a ajunge la aceste
audiente cheie cu informatii preventive si contra-mesaje.
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ANALIZA PUBLICULUI TINTA
Audientele cheie nu exista intr-un vid

Mai degraba, ele sunt create dinamic prin interactiunea dintre oameni care impartasesc
credinte, opinii si interese. Este important sa intelegem ce uneste membrii unui public tinta.

Identificati-va partile interesate

Activitatile de influentare a informatiilor nu pot fi neaparat directionate catre organizatia dvs.,
ci pot fi directionate in primul rand catre alte grupuri tinta asociate cu dvs. Cele mai
vulnerabile grupuri din societate pot fi cele mai afectate. Este important sa se cunoasca
grupurile-tinta expuse riscului si sa se evalueze vulnerabilitatile acestora in raport cu
diferitele discursuri.

Proiecteaza-ti naratiunea de baza

Identificati naratiunile care pot fi folosite pentru a contracara influenta informatiilor. Cum
pot aceste narative sa ajunga la grupurile tinta vulnerabile? Includeti comunicatori cheie cu
credibilitate ridicata ca posibili intermediari pentru a ajunge la aceste grupuri

Scopul realizarii unei analize a publicului tintd este de a dezvolta instrumente de
comunicare care pot fi utilizate in cazul in care sunteti supus unor activitati de
influentare a informatiilor. Aceasta este o forma de planificare de urgentd care
poate fi adaptata situatiilor in care metodele de influentare a informatiilor sunt
utilizate pentru a va submina reputatia.

Contra-masurile discutate aici sunt menite sd va ajute sa restabiliti Increderea cat
mai repede si mai eficient posibil. Acestea includ mesaje si naratiuni pregatite
care pot fi directionate catre diferite categorii de public cheie si parti interesate
din organizatia dumneavoastra. Pentru a pregati aceste mesaje, trebuie mai intai
sd Iintelegeti modul in care diferitele segmente de public ar putea fi afectate de
dezinformare si cum sa concepeti cel mai bine mesaje pentru fiecare public.

Cunoasteti-va riscurile si vulnerabilitatile organizationale
In plus fatd de cele de mai sus, organizatia dumneavoastra ar trebui si pregateascd
o evaluare formala a modului in care activitatile de influentare a informatiilor 1i
pot ameninta capacitatea de a-si indeplini misiunea. Organizatiile din sectorul
public includ analize ale riscurilor si vulnerabilitatii in planificarea strategica si in
pregatirile pentru situatii de criza. Va sugeram sa addugati activitati de influentare
a informatiilor la analizele de risc si vulnerabilitate existente, cu un accent special
pe partile interesate / publicul vulnerabil, valorile, mesajele si naratiunile cheie si
riscul general pentru activitatile principale ale organizatiei dvs.
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ANALIZA RISCURILOR SI VULNERABILITATILOR

Pasul 1: Punctul de plecare

Ce rol joaca organizatia dumneavoastra si care sunt responsabilitatile
acesteia? Ce metode pot fi utilizate pentru a identifica si evalua riscurile
si amenintarile? Ce cadre sau perspective veti folosi in analiza dvs.?

Etapa 2: Evaluarea riscurilor

Care sunt posibilele amenintari si riscuri?

Care este probabilitatea ca aceste evenimente sa aiba loc si care sunt posibilele consecinte?
Ce situatii ar trebui evaluate in ceea ce priveste capacitétile organizatiei dumneavoastra de gestionare
a crizelor? Ce masuri preventive ar trebui luate?

Pasul 3: Evaluarea vulnerabilitatii

Cum ar putea fi afectata organizatia dvs. de diferite scenarii?

Care sunt consecintele potentiale ale activitatilor de influentare a informatiilor pentru
organizatia dvs. si cum puteti gestiona, rezista si recupera din aceste consecinte?

Pasul 4: Gestionarea riscurilor
Ce trebuie facut daca sunt identificate activitati de influentare a

informatiei? Vedeti exemplele de mai jos.

Cum aleg cel mai bun raspuns?

Nu exista un rdspuns universal la activitdtile de influentare a informatiilor. Dupa
cum a ardtat acest manual, activitdtile de influentare a informatiilor pot varia foarte
mult. Mai important, organizatia dvs. functioneaza in conditii unice si are propriile
vulnerabilitati specifice. Cu o pregdtire temeinicd, puteti crea un cadru general
pentru contramadsuri care se potrivesc organizatiei dvs. si pot fi adaptate la o
varietate de situatii. Luati In considerare rolul dvs. de comunicator, asteptdrile care
vi s-au pus si mandatul pe care vi l-a dat conducerea organizatiei dvs. pentru a
determina cel mai bun raspuns pentru fiecare situatie.

Evaluati, informati, sustineti sau aparati?
Un rdspuns adecvat va fi proportional cu amenintarea. Va sugeram patru categorii
de rdspuns, fiecare constand dintr-un numadr de tehnici de comunicare.

Bazat pe fapte: Primul nivel de raspuns este evaluarea situatiei. Acesta este un
raspuns neutru care semnaleazd ca sunteti constient de problema si cd stabiliti
faptele. Al doilea nivel este de a informa publicul si pdrtile interesate cheie despre
situatie si despre modul in care organizatia dvs. o vede. Acesta este un raspuns
putin mai putin neutru, care prezinta ceea ce considerati a fi faptele cazului. Aceste
actiuni sunt pietrele de temelie pentru orice alt raspuns rational, bazat pe fapte si
pot fi aplicate majoritatii cazurilor de activitati de influenta suspectate.

Bazat pe advocacy: Al treilea nivel de rdspuns implicd actiuni comunicative care
sustin o anumita pozitie. Aceasta Inseamna ca va veti sustine in mod activ cazul,
folosind tehnici retorice de persuasiune si relatii publice pentru a argumenta, de
exemplu, impotriva dezinformarii. Al patrulea nivel este sa va aparati in mod
activ organizatia prin luarea de masuri specifice impotriva agresorului. Aceste
niveluri stau la baza unui rdspuns bazat pe advocacy. Desi pot fi adecvate,
acestea trebuie utilizate intotdeauna cu prudentd, in functie de gravitatea
situatiei.
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Un raspuns bazat pe fapte

Primele doua niveluri pentru contracararea activitatilor de influenta sunt evaluarea si informarea.
Acestea sunt aplicabile in majoritatea situatiilor si constituie un raspuns bazat pe fapte.

Exemplele de mai jos sunt sugestii despre cum si raspundeti la fiecare nivel.

NIVELUL 1: EVALUEAZA

Pentru a intelege cu ce aveti de-a face, trebuie
sa evaluati situatia. Ce se intampla cu
adevarat? Cine este implicat? Care este miza?
Cu cat ai mai multe cunostinte despre situatie,
cu atat raspunsul tau va fi mai bun.

HARTA SITUATIEI

Analizati situatia si dezvoltati-va constientizarea cu
privire la ceea ce se intampla. Utilizati instrumentele
discutate in partile | si Il pentru a determina cu ce
aveti de-a face.

VERIFICAREA INFORMATIILOR
Stabiliti faptele situatiei — ce este adevarat / corect?

INVESTIGATI TRANSPARENT

Implicarea actorilor independenti de incredere,
cum ar fi jurnalistii, in investigarea problemei si
asigurarea transparentei.

NIVELUL 2: INFORMEAZA

Dupa ce ati facut evaluarea, puteti incepe sa
comunicati cu publicul tinta. Concentrati-va pe
furnizarea de informatii si fapte neutre si
spuneti-le oamenilor cum abordati situatia. Nu
uitati sa va adaptati mesajele pentru fiecare
public/grup de parti interesate.

FACETI O DECLARATIE
Prezentati faptele cazului asa cum le vedeti intr-o
maniera neutra.

CORECT

Faceti o declaratie care raspunde direct acuzatiilor
false cu fapte relevante. Utilizarea si fisa
informativa 1n stil FAQ poate fi utila.

SE REFERA

In cazurile in care actori sau surse independente
pot corobora fapte, poate fi util sa va referiti la
acestea ca sursa pentru a va consolida cazul.

AFIRMA VALORI
Amintiti-le publicului ce reprezinta organizatia
dvs.

NOTIFICAREA PARTILOR INTERESATE

Fie ca sunt colegi sau parti interesate cheie, cu cat mai
repede puteti informa oamenii ce se intampla, cu atat
mai bine.

EMITETI O DECLARATIE DE DETINERE

Comunicati ca analizati situatia prin emiterea
unei declaratii de exploatatie. Acest lucru va va
oferi timp pentru a dezvolta un raspuns mai
aprofundat.
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Un raspuns bazat pe advocacy

Al treilea si al patrulea nivel sunt de a pleda si de a apara. Aceste etape contin masuri care sunt adecvate
numai 1n situatii grave in care a fost identificata in mod clar o campanie de influentare a informarii. Impreuns,

acestea alcatuiesc un raspuns bazat pe advocacy.

Exemplele de mai jos sunt sugestii despre cum si raspundeti la fiecare nivel.

NIVELUL 3: AVOCAT

Advocacy este un pas inainte de furnizarea de
informatii neutre si implici argumentarea
cazului dvs. mai activ. Luati intotdeauna in
considerare mandatul dvs. si reamintiti-va
bunele practici de comunicare si valorile
organizatiei dvs. atunci cand v& proiectati
raspunsul.

DIALOG

Implicati-va activ intr-un dialog cu principalele parti
interesate si cu membrii publicului pentru a-i implica
in raspunsul la aceasta problema.

FACILITAREA

Ajutati-va sa ajungeti cu usurinta la segmentele
de public cheie. Organizati evenimente sau
intalniri care reunesc diferite parti interesate
pentru a discuta o problema specifica si pentru a
va oferi posibilitatea de a va clarifica pozitia.

MULTIPLICATORI

Interactionati cu comunicatori cheie care va pot
ajuta sa va raspanditi mesajul catre publicul
relevant.

CALARIND

Utilizati evenimente, initiative sau dezbateri existente
pentru a prezenta faptele cazului.

DECLARATIE OFICIALA

Pregatiti un dosar care descrie desfasurarea
evenimentelor si prezinta fapte care va sustin cazul.
Este foarte important ca acest document sa se
bazeze pe fapte si informatii verificate.

POVESTITOR

Raportati situatia la o naratiune mai larga despre,
de exemplu, organizatia dvs. si valorile sale, care
va va ajuta publicul cheie sa inteleaga situatia si
sa va verifice pozitia

NIVELUL 4: APARARE

Apararea implica proiectarea unui raspuns direct
la agresor. Acest pas poate parea controversat
si, prin urmare, ar trebui rezervat pentru cazuri
extreme. Asigurati-va ca discutati mai intai toate
actiunile la acest nivel cu colegii si conducerea,
pentru a evita depasirea mandatului sau
agravarea sedintei.

IGNORA

De fiecare data, cel mai bun raspuns este sa
nu faci nimic. Acest lucru ar putea fi potrivit
daca influenta informatiilor a fost clar
determinat, dar nu a atras prea mult3 atentie. in
astfel de cazuri, un raspuns activ ar putea
disemina si mai mult dezinformarea.

RAPORT

Daca un atacator incalca legea sau incalca
codul de conduita al unei platforme de
socializare, raportati-l politiei sau platformei.
Aceasta actiune nu trebuie luata cu usurinta sau
abuzata - utilizati numai in cazul unei incalcari
clare pentru a evita reducerea la tacere a
dezbaterii publice.

BLOCA

Comunicatorii ar trebui s& fie constienti de
importanta respectului si a dreptului la libertatea
de exprimare! Activitétile perturbatoare pot
necesita blocarea unui utilizator de pe o anumita
platforma. Cu toate acestea, fiecare caz ar trebui
sa fie motivat in mod clar pe baza codului de
conduita al formularului.

EXPUNE

Desi, in general, nu este recomandat, un raspuns
strategic la activitatile de influentare a
informatiilor ar putea fi expunerea actorului din
spatele, de exemplu, al unei relatari inselatoare.
Din nou, acest lucru nu ar trebui facut usor. In
primul rand, efectuati o analiza adecvata a



SBorfseeiprie dr'ersaa it estsiderare consecintele pe
care expunerea vinovatului le-ar putea avea pentru
propria organizatie, pentru partile interesate si pentru
persoana care va fi expusa.
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Alegerea celui mai adecvat nivel de raspuns depinde de evaluarea gravitatii
situatiei. Un caz suspectat de influenta a informatiilor doar cu indicatori slabi este
cel mai bine abordat la nivelurile unu si doi, si anume evaluarea situatiei si
informarea publicului Intr-un mod neutru. Acesta este un rispuns bazat pe fapte.
Pentru un caz mai agresiv de influenta informationala, utilizati metodele bazate pe
fapte ale nivelurilor

unu si doi, Impreuna cu nivelurile trei si patru, adicd sustineti-va pozitia si
apdrati-vd organizatia Impotriva atacului. Acesta este un rispuns bazat pe
advocacy. Cu toate acestea, utilizati prudenta la aceste niveluri. Asigurati-va ca
aveti un mandat clar din partea conducerii dvs. si ca raspunsul dvs. este In
concordanta cu

principiile democratice si libertatea de exprimare, precum si alte reglementari si
coduri de conduita care se pot aplica.

Dezvoltarea unui raspuns bazat pe fapte
Cel mai important aspect al primelor doud niveluri de rdspuns este ca comunicarea
trebuie sa fie neutra si bazata pe fapte. Aceste doud calitati definesc un raspuns
bazat pe fapte. Un raspuns bazat pe advocacy ar trebui considerat un al doilea
nivel care se bazeaza intotdeauna pe primul strat obligatoriu, bazat pe fapte.
Dacad informatiile inexacte sunt permise sa circule fara corectare, acest lucru poate
contribui la perceptia cad organizatia dvs., publicul sau cheie sau problemele sale de
baza sunt construite pe presupuneri gresite si falsuri. Prin urmare, evaluarea
situatiei si informarea publicului cheie identificat trebuie sa fie intotdeauna primul
raspuns.

Pentru a va asigura ca orice verificare a faptelor pe care o faceti este relevanta,
trebuie mai intai sd Intelegeti modul in care informatiile false va afecteaza
organizatia, modul in care acestea va pot submina activitatile si sd le identificati.
Cine raspandeste dezinformarea? Cat de mult s-a raspandit? Despre ce subiecte
este vorba? O abordare este sa va concentrati asupra articolelor care contin citate
de la reprezentantii organizatiei dvs., recomandari relevante care au devenit
virale online sau afirmatii publice despre organizatia dvs. si zona sa de activitate.
Colectarea sistematica a faptelor, astfel incat sa puteti evalua intrebdrile relevante
pentru domeniul dvs. de responsabilitate.
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Assessment

B Collect neutral expert opinions and/or accurate data from relevant and credible sources.
B Request more information from the person or organisation making the claim.

(v Find the original source of the false data.

Daca informatiile sunt considerate false, este adecvatd furnizarea unei corectii. Multi
experti considera ca dezinformarea este cel mai bine contracaratd prin informatii
exacte. Cu toate acestea, unii sustin ca veti ajunge doar la cei interesati sa descopere
adevarul. Activitatea pregatitoare privind audientele si naratiunile cheie ar trebui sa
va ajute sa stabiliti cum sd raspundeti in fiecare caz.

Dacad aveti optiunea si mandatul de a dezvolta un raspuns persuasiv bazat pe
advocacy, acesta ar trebui sa se bazeze pe liniile stabilite In rdspunsul bazat pe fapte.

Developing a fact-based response

(v Request a retraction or correction from the author/ publisher of the falsehood.
@ Prepare a fact sheet or similar document that can be shared easily online.
@ Be cautious of repeating false information in your communications.

8 Remember that not every piece of false information needs to be corrected.

(v Question the premise of the debate, not just the content.

@ Consider engaging in dialogue as a supplement or alternative to your prepared communications.
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Consideratii speciale pentru social media
Social media nu sunt doar platforme in care utilizatorii pot interactiona cu
usurintd Intre ei, ci pot fi, de asemenea, folosite ca un instrument de influentare a
informatiilor. Platformele de socializare au propria lor logica. Utilizatorii trebuie
sd Inteleaga si sa respecte aceasta logica pentru a contracara cu succes activitatile
de influentare a informatiilor.

Poate fi dificil sa stii cine se afla in spatele unui cont de social media si de unde isi
iau informatiile. Indivizii, forumurile si retelele pot pretinde in mod fals ca
reprezintd opinia publicd autenticd. Social media reprezinta un mediu provocator,
deoarece informatiile se pot raspandi rapid si trebuie luate in considerare elemente
precum etichetarea, notificirile, linkurile si atasamentele. O postare tipica pe retelele
sociale va contine unul sau mai multe dintre aceste elemente, care impreuna
contribuie la pozitionarea postarii intr-o retea de alte conturi, idei si dezbateri.
Fiecare postare poate fi considerata o parte a uneia sau mai multor conversatii
online in curs de desfdsurare.

ETICHETARE
Creeaza un termen de cautare pentru o postare. Etichetele influenteaza circulatia si acoperirea unei
postari.

NOTIFICARI
activati un link catre un cont individual sau de organizatie pentru a le notifica despre postarile de interes

LEGATURI

furnizati un hyperlink catre alte site-uri web. Linkurile sunt adesea abreviate, astfel incat adresa URL
completa nu este vizibila.

ATASARI
Includeti fisiere multimedia, cum ar fi 0 imagine sau un clip video, intr-o postare. Retineti ca
acestea pot schimba sensul sau intentia unei postari si nu trebuie trecute cu vederea.

Activitatea proactiva in social media include construirea de retele si stabilirea de
hashtag-uri care permit unei organizatii sa ajunga la persoanele potrivite cu
mesajele lor. Posturile generice pentru gestionarea crizelor pot fi pregatite si
eliberate in prealabil, asigurand un raspuns prompt atunci cand apare un
eveniment neprevazut. Social media permite, de asemenea, unei organizatii sa
descopere potentiale amenintari sau vulnerabilitati la adresa reputatiei sale in timp
real. Prin urmare, este un instrument de advocacy pentru dialog si mesaje si un
instrument de informatii open source pentru intelegerea tendintelor importante.
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Contracararea influentei asupra retelelor sociale

Cele patru niveluri de raspuns furnizate mai sus sugereaza o abordare generald a activitatilor de
contracarare a influentei. Mai jos este un exemplu despre modul in care ati putea utiliza aceasta
metoda pentru a contracara influenta informatiilor pe social media.

© 00 0

EVALUA

Evaluati situatia folosind cunostintele dvs. despre campaniile de influentare a
informatiilor. Este un caz de influenta informationala sau doar cetateni preocupati
care se angajeaza in dezbateri? Daca suspectati o influenta nelegitima,
cartografiati situatia cat mai clar posibil. Ce utilizatori interactioneaza cu dvs.?
Sunt actori ostili sau reactioneaza la provocare? Ce hashtag-uri sunt folosite?
Exista link-uri sau materiale vizuale atasate? O evaluare rapida a situatiei va va
permite sa determinati cea mai buna linie de actiune.

INFORMA

Proiectati-va mesajul pe baza concluziilor la care ati ajuns in evaluarea dvs.
Selectati cu atentie utilizatorii, hashtagurile si publicul cu care sa interactionati.
Concentrati-va pe clarificarea pozitiei dvs. si afirmati valorile organizatiei dvs.
folosind canale stabilite si adecvate.

AVOCAT

Daca este adecvat situatiei, afirmati-va mai clar in dezbatere, prezentandu-va
pozitia folosind instrumentele pe care le aveti la dispozitie, cum ar fi mesajele
pregatite sau multimedia. In aceasts etapa, ar putea fi, de asemenea, potrivit
sa va implicati mai mult in dezbatere pentru a crea un angajament mai mare
fata de aceasta problema in randul audientelor dvs. cheie . Acest lucru se
face prin comunicarea directa cu alti utilizatori pentru a-i implica in problema.

APARA

A ajuns situatia intr-un punct in care dialogul productiv este imposibil si
mesajele legitime sunt eliminate de spam si continut ostil?

I functie de orientarile organizatiei si de codul de conduita al platformei de
socializare, este posibil s& aveti dreptul s blocati sau s& ignorati anumiti
utilizatori. Luati sfaturile conducerii dvs. inainte de a actional Libertatea de
exprimare este una dintre valorile fundamentale ale societatii noastre si ar trebui
sa facem intotdeauna tot posibilul pentru a mentine un dialog democratic liber i
deschis. Dacé decideti sa blocati sau sa ignorati un utilizator, asigurati-va ca
sunteti transparent cu privire la motivul deciziei dvs.
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Cum ma asigur ca lectiile sunt invatate?

Este esential sa colectam si sa documentam exemple de activitati de influenta
a informatiilor pentru a intelege mai bine problema. in plus, pentru a stabili
cele mai bune practici pentru organizatia dvs., este esential sa va documentati
raspunsurile si sa evaluati succesul acestora in obtinerea efectului dorit. Utilizati
exemplele dvs. pentru a dezvolta un jurnal al evenimentelor pe masura ce se
desfdsoara si proiectati rutine proactive pentru posibile atacuri viitoare. De
asemenea, puteti elabora materiale de formare pentru a va rationaliza
abordarea organizationala si pentru a contribui la pregatirea societatii in
general. impértégi’gi-vé cunostintele si experienta cu comunicatori in roluri
similare si cu autoritatile publice Tnsdrcinate cu identificarea activitatilor de
influentare a informatiilor (de exemplu, MSB in Suedia) si, In unele cazuri, cu
publicul.
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Pe pagina urmatoare am oferit cateva exemple de tip de informatii pe care ar trebui sa le

salvati in caz de suspiciune de influentd a informatiilor:
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DESCRIBE

8 Describe the background, progression, and context of the event.

8 Which actors and networks were involved? (Avoid speculation if you don’t know.)
(v Which characteristics of information influence activities did you observe?

(v Which vulnerabilities were exploited?

(v Which influence techniques were used? Which audiences and narratives were used?

(v Does the case fit into a broader pattern of activities?

REFLECT

8 What do you think where the intended effects? On what do you base your assessment?
@ How did you act? Reflect on the steps you took and the choices you made.

@ What do you think would have happened if you did not act as you did?

g What were the effects of your response?

E,/ What did you do well and what would you do differently?

g What have you learned from this experience?

SHARE

[+ Have you saved evidence or data related to the case?

E,/ Discuss information influence activities with your organisation’s leadership and colleagues
and share your experience.

g Maintain regular contact with colleagues working on similar issues within your
organisation and in other organisations.

g Share your expertise and experience with others both within your organisation and with
other colleagues by participating in meetings and educational events.
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Consideratii strategice

Orice incercare de a contracara o activitate de influenta este limitata de faptul ca
raspunzi agendei altcuiva. Agresorul pare sa stabileasca conditiile, ceea ce
inseamna ca contracararea activitatilor de influentare informationala este
problematicd. Se poate simti ca si cum ei actioneazd si noi raspundem, ca suntem
intotdeauna cu un pas in urma ultimelor incercari de a ne exploata
vulnerabilitatile sociale.

Prin urmare, este mai logic sa ne concentram pe sustinerea valorilor democratice,
cum ar fi dezbaterea deschisa si libertatea de exprimare. Misiunea dvs. este de a
proteja procesul de formare a opiniei independente in ceea ce priveste organizatia
dvs. prin minimizarea efectelor vulnerabilitdtilor in sistemul mass-media, opinia
publica si procesele cognitive umane. Este important sa pornim de la o pozitie
strategicd, echilibrata, bazata pe fapte.

Merita repetat faptul ca eforturile de contracarare a activitatilor de influentare a
informatiilor nu ar trebui sa reduca niciodata la tdcere dezbaterea publicd. Acest
lucru ar fi contraproductiv si nu ar face decat sa conduca la o polarizare si mai
mare si sd submineze principiile pe care se bazeaza societatea noastra. Dezbaterea
deschisa si democratica trebuie intotdeauna protejata si incurajata.

K &

q

R &

Raise the threshold for information influence activities through awareness and preparation.

Develop proactive, proportionate, and sensible methods of communication that focus on key audi-
ences (rather than an adversary) and defend the values we share.

Maintain a fact-based response that can be developed into an advocacy-based response under certain
circumstances.

Sharing best practices and learn from each other.

Be vigilant but not paranoid!
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Glosar

Efectul Bandwagon — Un fenomen psihologic in care oamenii fac ceva in primul
rand pentru cad altii o fac. Oamenii care simt cd apartin majoritatii sunt mai
predispusi sa-si impartdseasca opiniile si sd-si arate comportamentele, astfel incat
ideile si tendintele cresc cu cat sunt adoptate mai mult.

Bot — Un program de calculator care efectueaza sarcini automate, repetitive.

Dezinformare - Informatii false sau manipulate in mod deliberat, diseminate cu
scopul de a induce In eroare oamenii cu privire la opinii sau comportamente care
servesc intr-un fel creatorului informatiilor respective.

Anunturi intunecate - Un anunt sau o postare cu continut personalizat creat
prin profilarea psihografica afisata numai pentru a selecta membrii unui grup
demografic tinta pentru a le influenta opiniile sau comportamentele.

Eco-camera sau bula de filtrare — O grupare naturald, online sau offline, in care
oamenii comunica in primul rand cu altii care impartdsesc aceleasi puncte de
vedere si opinii.

Fake media — Site-uri de stiri contrafacute concepute pentru a imita site-urile de stiri
autentice.

Hacking — Exploatarea punctelor slabe pentru a incalca apdrarea securitatii si pentru
a obtine acces neautorizat la un computer sau la o retea.

Meme - O unitate de transmitere a ideilor, simbolurilor sau practicilor culturale
care se raspandeste de la o persoana la alta; un analog cultural al genei, deoarece
memele se auto-replicd, sufera mutatii si rdspund la presiuni selective. Inventat de
Richard Dawkins in 1976. Memele pot fi imagini, fraze, concepte sau
comportamente, adesea cu continut plin de umor, care sunt raspandite in
principal pe internet prin intermediul retelelor sociale.

Phishing — Pacilirea utilizatorilor de internet pentru a-si furniza parolele sau alte
informatii sensibile.

Satele PotemKkin — Companii false, institute de cercetare sau grupuri de
reflectie create pentru a da credibilitate dezinformarii.

Shill - Un promotor sau purtator de cuvant care da impresia cd este independent,
dar de fapt coopereaza sau primeste plati de la altcineva.

Sockpuppet — Un cont fals de social media folosit pentru a semana discordie in
dezbaterile online anonim, argumentand adesea o pozitie extrema. O tehnica
comunad este de a folosi sockpuppets pentru a argumenta ambele parti ale unei
dezbateri.

Spirala tacerii — Fenomenul psihologic cand oamenii raman tacuti daca simt ca
opiniile lor sunt nepopulare pentru ca se tem de izolare sau ridicol; cand oamenii
care simt ca apartin minoritatii nu le impartasesc opiniile, cu atat este mai putin
probabil ca altii care impartasesc aceste opinii sa le exprime.

Naratiune strategica - O poveste convingatoare care explica ceva despre modul
in care gandim si actionam, care este conceputa ca o actiune comunicativa pentru
a sprijini un scop specific.

Omul de paie - Tactica retorica de a denatura argumentele unui adversar pentru
a face mai usoard respingerea lor - o eroare logica.

Act simbolic - Un act efectuat in primul rand pentru a comunica un mesaj, mai
degraba decat pentru a beneficia de orice alte consecinte practice ale acelei
actiuni.

Whataboutism — O tactica retorica ieftind de a muta critica de la sine prin
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efectuarea unei comparatii false cu o problema fara legatura.
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Lecturi suplimentare

Acest manual se bazeaza pe raportul din 2018 Countering Information Influence
Activities: The State of the Art de Pamment, Nothhaft, Twetman si Fjallhed.

Puteti gdsi raportul impreund cu o lista completa de referinte pe site-ul MSB:
https://www.msb.se

De asemenea, recomandam urmatoarele rapoarte si articole ca resurse utile:

Prevenirea si gestionarea tentativelor de influentare - manual
Consiliul National Suedez pentru Prevenirea Criminalitatii (BRA), 2017

Sursa: critici pe internet
Fundatia Internet din Suedia (IIS), 2016

Siguranta personald
SAPO, 2018

Manual de demitizare
John Cook si Stephan Lewandowsky, in 2012

Fapte alternative - despre cunoastere si dusmanii ei
Asa Wikforss, 2017

Propaganda participativi: implicarea publicului in rispandirea comunicirilor persuasive
Alicia Wanless si Michael Berk, in 2018

Fondiri teoretice ale operatiunilor de influentd: o revizuire a cercetirilor psihologice relevante
Bjorn Palmertz pentru MSB, n.d.

“on

Modelul rusesc de propagandd "Furtunul minciunii” - de ce ar putea functiona si
optiuni pentru a-1 contracara
Christopher Paul si Miriam Matthews pentru RAND, 2016

De asemenea, puteti obtine informatii si exemple de la alte organizatii internationale:

UE vs Disinfo
www.euvsdisinfo.eu

Centrul European de Excelenti pentru Contracararea Amenintirilor Hibride
www.hybridcoe.fi

Centrul de Excelentd pentru Comunicatii Strategice al NATO
www.stratcomcoe.org


http://www.euvsdisinfo.eu/
http://www.hybridcoe.fi/
http://www.stratcomcoe.org/
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