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in comparatie cu un conflict armat sau cu alte mijloace din setul de instrumente hibride,
dezinformarea ar putea parea ceva moale si pufos, chiar lipsita de importanta. Dar
redactorul-sef al Federatiei Ruse (FR), Margarita Simonyan, sustine ca FR este necesara
"din aproximativ acelasi motiv pentru care tara are nevoie de un Minister al Apararii".
Potrivit acesteia, FR este capabila sa "conduca un razboi informational impotriva intregii
lumi occidentale”, folosind "arma informationala”. in 2023, Kremlinul a cheltuit 1,9 miliarde
de dolari pentru acest razboi informational.

Lasarea acestei "arme informationale" nesupravegheata permite adversarului sa obtina
sprijin pentru politici utile pentru ei. Acest lucru se realizeaza prin erodarea increderii
publice in institutii, cresterea polarizarii care poate duce la violenta, adancirea diviziunilor
sociale existente si suprimarea vocilor independente care ar putea critica aceste evolutii.
Prin urmare, combaterea atacurilor informationale sau a manipularilor si interferentelor
informatiilor straine (FIMI) este o modalitate de a proteja democratia. Lista de mai jos ofera
cateva principii care va ajuta sa abordati un atac informational cu sugestii si exemple.

1. Faza pregatitoare:
 creati materiale care explica activitatea institutiei dumneavoastra;
* subliniati valorile si povestea dumneavoastra;
* configurati monitorizarea.

2. Confruntarea cu un atac:

¢ evaluati situatia prin colectarea informatiilor;
e impartasiti descoperirile cu partenerii.

3. Informarea publicului si a partenerilor cheie:
« trimiteti un mesaj formal publicului tinta si, daca este necesar,
¢ respingeti informatiile incorecte.

4. Comunicare proactiva:
* includeti-va aliatii;
e asigurati-va ca informarile si alte materiale sunt accesibile online.

5. Ocupati-va de atacator:
« fie ignorati, raportati, expuneti sau contracarati.

6. Evaluati-va raspunsul:
e Evalueaza-ti raspunsul.



https://www.hybridcoe.fi/wp-content/uploads/2021/02/conceptual_framework-reference-version-shortened-good_cover_-_publication_office.pdf
https://euvsdisinfo.eu/chief-editor-rt-is-like-a-defence-ministry/
https://www.debunk.org/kremlin-spent-1-9-billion-usd-on-propaganda-last-year-the-budget-exceeded-by-a-quarter
https://www.debunk.org/kremlin-spent-1-9-billion-usd-on-propaganda-last-year-the-budget-exceeded-by-a-quarter
https://www.canada.ca/en/democratic-institutions/services/protecting-democratic-institutions/countering-disinformation-guidebook-public-servants.html#toc2
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Inainte de atac

1. Pregatiti institutia:

Pregatirea este fundamentul si nucleul pe care il folositi in timp ce sunteti atacati. Pentru a
fi pregatit, creati materiale care sa explice ce face institutia dumneavoastra si sa sublinieze
valorile si povestea dumneavoastra. Stabiliti o monitorizare pentru a obtine un avertisment
timpuriu si construiti o retea de parteneri si experti care va impartaseasca obiectivele si
valorile.

In timpul atacului

2. Evaluati situatia: 3. Informarea 4. Comunicatiin 5. Ocupati-va de
e adunati informatii, publicului si a mod proactiv: atacator:
* impartasiti partenerilor-cheie: e includeti-va « fie ignorati, fie
constatarile dvs.. e informati-va aliatii; raportati, fie
partenerii; * asigurati-va ca expuneti, fie
e trimiteti un mesaj sedintele de contracarati.
oficial catre publicul informare etc.
tinta; pot fi usor de
e daca este necesar, gasit online.
dezmintiti
informatiile
incorecte.

Dupa atac

6. Evaluati-va raspunsul:

Experienta te face mai puternic. Dupa atac, evaluati si analizati raspunsul dvs. trecand in
revistd procesele si pregatirile. Solicitati feedback de la parteneri si puneti in aplicare
sugestiile acestora. incepeti s& va pregatiti pentru urmétorul atac.
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1. Pregatiti-va

Daca aveti noroc si o criza inca nu a inceput, folositi-va timpul pentru a pregati materialele
care va vor ajuta la prezentarea povestii institutiei. Povestea ar trebui sa includa
obiectivele si valorile pe care le reprezentati (misiune, viziune etc.), ar trebui sa fie
accesibila online si utilizata in activitatile de comunicare.

a. Cunoaste-ti adversarul: institutiile UE, serviciile de securitate interna, ONG-urile,
mediul academic etc. publica rapoarte si analize. Studiindu-le, ramaneti la curent cu
tendintele emergente si cele mai bune practici in comunicarea strategica. Utilizati
calatoriile in strainatate si gasiti alte oportunitati de a impartasi cu colegii Si expertii
dvs. la nivel international pentru a invata din experienta altora. Cu alte cuvinte -
pentru a sti ce instrument sa utilizati din cutia de instrumente, trebuie sa stiti ce
poate si va fi folosit impotriva dvs. Apoi folositi aceste cunostinte pentru a creste
gradul de constientizare a amenintarilor si pentru a mentine o constientizare
sanatoasa a nivelului de amenintare in institutia dvs.

b. Imaginati-va atacul: ganditi-va la sarcinile institutiei dvs. si imaginati-va cum ar
putea fi realizata aceasta activitate. Retineti ca mass-media controlata de statul rus
foloseste de obicei un sambure de adevar, il infasoara in dezinformare si il
incadreaza pentru a va ridiculiza sau a va deteriora reputatia.

c. Pregatiti continutul: ganditi-va cum ar putea afecta astfel de stiri sau continut
social media angajatii si partenerii dvs. si modul in care va desfasurati activitatea.
Ce ar face partenerii tai? Ce ar astepta de la tine? Ar veni oamenii pe strazi sau ar
lua cu asalt cladirea? Mai bine fiti pregatiti pentru aceste scenarii:

I. creati o descriere clara, usor de citit si factuala a mandatului institutiei
dumneavoastra;

Il. scrieti un Q&A (intrebari/raspunsuri) despre activitatea de zi cu zi;

Ill. pregatiti mesaje-cheie, cu fapte si cifre (nu veti avea timp pentru acest lucru in
timpul unei crize, dar partenerii si superiorii dvs. asteapta acest continut si numai
dvs. il puteti oferi);

IV. veniti si cu niste naratiuni de dezinformare si demintiri pentru ei.

d. Afisati-va munca: distribuiti acest continut colegilor, expertilor si conducerii.
Utilizati materialul pregatit pentru a instrui oamenii care ar trebui sa faca comentarii
presei.
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e. Monitorati: stabiliti o situatie de referinta cu privire la modul in care institutia
dumneavoastra este vazuta in mass-media si spatiul public (retele sociale). Daca
este posibil, faceti cateva cercetari de fond cu privire la punctele de pornire si
persoanele care vorbesc despre institutia dvs. Retineti ca, practic, nu exista mass-
media libera in Rusia si exista multe mijloace de a transmite un mesaj care poate
viza sau influenta direct institutia dvs.:

I. comunicari oficiale ale guvernului - declaratii ale secretarului de presa al
Kremlinului (Dmitri Peskov) sau ale ministerelor (Maria Zakharova);

Il. declaratii ale oficialilor de rang inalt; profile guvernamentale pe social media
(ambasade din intreaga lume, Kremlin, ministere);

lll. mesagerie globala finantata de stat - media destinata publicului extern (FR,
Sputnik) sau publicului intern; institutii socio-culturale rusesti;

IV. cultivarea surselor proxy — de la puncte de raspandire aliniate Rusiei la
persoane private (raspandirea mesajelor pro-Kremlin) la state straine;

V. transformarea retelelor sociale in arme — infiltrarea conversatiilor interne (grupuri
Facebook, sectiuni de comentarii ale mass-mediei online); campanii impotriva sau
pentru ceva; alimentarea discordiei civile sau a protestelor, cumpararea de reclame
cu continut politic; si

VI. manipularea cibernetica a informatiilor - pirateria informatica si eliberarea
documentelor furate; falsificarea scrisorilor; clonarea site-urilor web; perturbarea
accesului la mijloace de informare in masa fiabile.

f. Fiti proactivi: asigurati-va ca materialul pe care I-ati pregatit este accesibil online,
precum si pentru partenerii importanti. Colaborati cu mass-media, organizati
informari de fundal, stabiliti o prezenta pe retelele sociale si utilizati-o pentru a
educa oamenii despre activitatea organizatiei dvs. Daca este posibil, includeti
sfaturi despre cum sa verificati informatiile si sursa acestora. Acest lucru va va
permite sa abordati potentialele conceptii gresite, informatii false sau dezinformare.
Nu in ultimul rand, nu subestimati informatiile pe care le puteti aduna si impartasi
atunci cand va intalniti fata in fatd cu publicul in timpul unei “zile a portilor
deschise”, a unei mese rotunde, a unei intalniri cu partile interesate, a unui
eveniment de campanie etc.

Nu va fie frica sa recunoasteti ca ar putea exista modificari ale politicii, o decizie care nu a
fost luatd inca sau exista intreruperi ale serviciului din cauza intretinerii etc. Adaugati
context si rationament de ce se intdmpla anumiti factori, deoarece acest lucru ofera
publicului o privire din culise.



https://www.state.gov/wp-content/uploads/2020/08/Pillars-of-Russia%E2%80%99s-Disinformation-and-Propaganda-Ecosystem_08-04-20.pdf
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Indiferent cat de bine va pregatiti, un atac informational ar putea avea loc. in cazul in care,
urmati acesti pasi:

2. Evaluati situatia

Acest pas este important pentru dumneavoastra si pentru institutia pe care o reprezentati,
pentru a obtine o imagine de ansamblu asupra la ceea ce se intdmpla. In acelasi timp,
trimiteti un semnal preliminar altora ca sunteti constienti de ceea ce s-a intamplat si lucrati
la detalii.

a. Cartografiati situatia: aflati mai intai daca este intr-adevar un atac informational
sau doar cateva postari pe social media cu cateva comentarii. Daca nu aveti o
echipa de monitorizare a mass-mediei si a retelelor sociale si, de asemenea, nu
aveti instrumente de ascultare sociala (de exemplu, Brandwatch, Meltwater,

Talkwalker), utilizati The Breakout Scale pentru a intelege cét de rea (sau buna)
este situatia. Indicele impact-risc ar putea fi, de asemenea, util, la fel ca biblioteca
de reclame Facebook.

Retineti ca sarcinile mentionate mai sus necesita timp. Prin urmare, fie configurati
monitorizarea interna (daca nu este deja activa), fie cereti ajutor din afara institutiei
cvs. Constientizarea situatiei este cruciala pentru a raspunde atacului, iar obtinerea
unor rapoarte si analize bune de monitorizare necesita feedback. Mai bine testati
aceasta colaborare in timpul unui exercitiu de comunicare in situatii de criza.

b. Cereti ajutor: daca aveti o relatie buna de lucru cu partenerii externi, cum ar fi
ONG-uri, mass-media, mediul academic sau colegi din strainatate, abordati-i.
Retineti ca apararea unei tari este o sarcina pentru intreaga societate. Abordarea
unui atac informational poate fi, de asemenea, o chestiune de securitate a statului
si, prin urmare, aveti dreptul sa cereti ajutor, nu trebuie sa rezolvati problemele
singuri.

c. Verificati faptele: verificati daca afirmatiile din mesajele care vizeaza institutia dvs.
sunt adevarate.

d. Informati partile: impartasiti-va constatdrile cu colegii si partenerii cheie. Cu cét
aud mai repede de la institutia responsabila, cu atat mai bine.

e. Fiti transparenti: aduceti jurnalisti, experti si alti parteneri externi care pot evalua
si/sau raporta intr-un mod neutru si transparent.



https://brookings.edu/wp-content/uploads/2020/09/Nimmo_influence_operations_PDF.pdf
https://www.disinfo.eu/wp-content/uploads/2022/09/20220610_IndexImpactAssessment_Final-1.pdf
https://www.facebook.com/ads/library/?active_status=all&ad_type=political_and_issue_ads&country=MD&q=%C8%98or%20&sort_data%5Bdirection%5D=desc&sort_data%5Bmode%5D=relevancy_monthly_grouped&search_type=keyword_unordered&media_type=all
https://www.facebook.com/ads/library/?active_status=all&ad_type=political_and_issue_ads&country=MD&q=%C8%98or%20&sort_data%5Bdirection%5D=desc&sort_data%5Bmode%5D=relevancy_monthly_grouped&search_type=keyword_unordered&media_type=all
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f. Trimiteti un mesaj initial: trimiteti un mesaj publicului tintd spunand ca sunteti
constienti de ceea ce s-a intdmplat si ca va confruntati cu situatia. Acest lucru va va
oferi ceva timp pentru a dezvolta un raspuns mai exhaustiv.

La sfarsitul acestei faze, ar trebui sa puteti raspunde la intrebari precum:
* cine este publicul tinta al dezinformarii si puteti ajunge la acesta;
e céat de urgenta este situatia si este nevoie de un raspuns imediat;
e Care sunt mesajele, canalele, instrumentele, optiunile si partenerii pe care i puteti
utiliza pentru a dezamorsa situatia.

3. Informarea publicului si a partenerilor cheie

Acest pas este important pentru dumneavoastra si pentru institutia pe care o reprezentati,
pentru a obtine o imagine de ansamblu asupra la ceea ce se intampla. in acelasi timp,
trimiteti un semnal preliminar altora ca sunteti constienti de ceea ce s-a intamplat si lucrati
la detalii.

a. Trimiteti un mesaj formal: fiti cat mai transparenti posibil, impartasiti informatii
neutre si veridice cu publicul tinta.

b. Corectarea erorilor factuale: daci se raspandesc informatii incorecte despre
institutia Dvs, respingeti-le cu fapte relevante. Avand o sectiune de intrebari
frecvente pe web site este un exemplu clasic si bun despre cum sa faceti acest
lucru fara a fi nevoie sa raspundeti la fiecare intrebare.

c. Referinta: in cazul in care experti din afara institutiei s-au alaturat dezbaterii
publice din proprie initiativa si au facut declaratii bune si credibile in cadrul
procesului, consultati-i acolo unde este posibil.

d. Nu uitati de valorile dvs.: folositi-va mesajele pentru a le reaminti oamenilor
valorile institutiei pe care o reprezentati. Desi suna plictisitor sau prea corect din
punct de vedere politic, scopul final este simplu: promovarea unei culturi a
civilizatiei, atat online, cat si in lumea reala, consolidarea mesajelor democratice si
promovarea naratiunilor sanatoase. NB! in timp ce Rusia ar putea pretinde ca
apara valorile religioase traditionale, atunci modul in care o face este departe de
ceea ce poate fi numit civil.
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4. Comunicare proactiva

Luati o pozitie clara si comunicati-o proactiv. Partajati-va datele si analizele cu partenerii si
publicul larg si faceti-o din nou si din nou. Acest lucru asigura intelegerea comuna intre
aliatii vostri - aceasta este piatra de temelie pentru a fi pregatiti pentru posibile atacu ri
informationale.

a. Angajati-va in dialog: comunicati cu partenerii cheie si cu publicul si implicati-i in
situatie.

b. Faceti informatiile (mesajele) cheie usor de gasit si de accesat: alcatuiti un
pachet de informare cu informatii veridice pentru a va sustine pozitia si incarcati-|
pe web-site. Acesta va deveni un punct de referinta pentru viitor.
in plus, asigurati-va ca site-ul dvs. Este in conformitate cu optimizarea motorului de
cautare (SEQO), deoarece majoritatea oamenilor nu ajung direct pe site-ul dvs., Ci
prin Google.

c. Spuneti povesti: impacheta-ti mesajele in povesti care se adreseaza publicului
tinta. Mesajele dvs. ar trebui sa ofere cititorului o imagine de ansamblu usor de
inteles a ceea ce se intdmpla, la ce se refera si sa fie usor de verificat. Faptele si
naratiunile se vor completeta reciproc.

d. Utilizati lideri de opinie: luati legatura cu lideri de opinie (sau chiar influenceri)
care va pot transmite mesajul catre publicul tinta (la nivel local, dar mai ales la nivel
international).

~

e. Optimizati: intr-o criza, adesea nu exista timp pentru a dezvolta noi canale. In
schimb, utilizati evenimente, initiative, web site-uri existente (de exemplu,
Wikipedia, care ocupa un loc inalt in motoarele de cautare) pentru a va raspandi
mesajul.

in timp ce confruntarea cu un atacator sau cu proxy-urile sale ar putea parea imposibila,
exista modalitati de a contracara folosind aliatii si partenerii tai.

a. Ignorati: uneori este mai bine sa nu reactionati deloc. Acest lucru are sens intr-o
situatie in care a avut loc un atac de dezinformare, dar propagarea acestuia este
limitata si, prin urmare, impactul sau este redus.
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b. Raportati: daca atacatorul incalca legile sau regulile, raportati acest lucru politiei
sau altor autoritati competente.

c. Stergeti/blocati: unul dintre pilonii unei societati libere este libertatea de
exprimare. Cu toate acestea, in cazuri exceptionale, stergerea continutului sau a
contului cuiva poate fi justificata. Colaborati cu platformele pentru a elimina bifele
albastre sau alte semne de verificare din conturile cunoscute pentru continut
gresit/dezinformare.

d. Expuneti: in anumite situatii, cea mai buna optiune poate fi expunerea autorului
atacului si atribuirea vinei. Acest lucru merita luat in considerare numai daca
atacatorul este cunoscut (cu suficienta certitudine) si potentialul prejudiciu care
poate rezulta nu depaseste potentialul impact pozitiv.

e. Contracarati: voluntarii sau partenerii din ONG-uri ar putea:
I. provoca creare de continut si raspandirea de informatii eronate/dezinformare sa
demonstreze ca nu fac parte dintr-un atac informational;
Il. sa expuna lipsa de expertiza a acestor actori rai;
lll. sa utilizeze contra-naratiuni pline de umor, ridiculizadnd continutul (cereti
partenerilor sa o faca sau voluntarilor);
IV. sa calmeze discutia emotionalg;
V. sa organizeze un miting de sprijin in viata reala;
VI. sa verifice sursele de informatii si mass-media fiabile, sa pastreze lista publica;
VII. sa expuna, sa numeasca si sa rusineze modul in care Kremlinul colaboreaza
cu grupurile locale ale societatii civile, formatori de opinie, grupurile de reflectie,
biserica etc.;
VIII. a utilizeze mijloace juridice impotriva actorilor locali cunoscuti care se afla in
spatele dezinformarii;
IX. sa organizeze un cod de conduita sau zece porunci pentru influentatori.

f. Fiti pregatiti: chiar si o gluma sau o postare aparent nevinovata pe social media
poate deveni declansatorul unui atac de dezinformare.
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6. Evaluati raspunsul

in timp ce exercitile oferd o mare oportunitate de a gasi probleme in sistemele dvs.,
tratarea lucrului real ar trebui sa fie, de asemenea, luata ca o oportunitate de invatare.

a. Treceti prin acoperirea (sociala) media: discutati in cadrul echipei sau institutiei
dvs. ce a mers bine si ce ar putea fi imbunatatit.

b. Discutati cu partenerii dvs.: cereti feedback pentru a identifica domeniile de
imbunatatire. Monitorizarea a fost suficienta? Ati primit toate informatiile necesare
de la parteneri? Daca nu, cum poate fi remediat acest lucru?

C. Pregatiti-va pentru urmatorul atac: includeti acest feedback in planificarea si
indrumarile facute si impartasiti aceste lectii cu allii.

10
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