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Dezbaterile din spatiul public derulate in jurul principalelor teme-pilon ai realizarii securitatii nationale
in contextul scrutinelor electorale din luna octombrie 2024 au demonstrat necesitatea incurajarii in
toate formele a unei prezente mai sustinute a mesajelor pozitive — productive si clarificatoare. Acest
deziderat are doua scopuri principale, egal de importante:

ARGUMENT

e 1n primul rand este vorba despre facilitarea accesului cetitenilor la informatii corecte si
complete legate de dezideratele democratice stabilite, de deciziile politice ce vizeaza
atingerea lor, si de initiativele administrative si impactul lor asupra vietii cetatenilor. Aceasta
dimensiune se realizeaza prin activitatea de Comunicare Strategicd (STRATCOM), proces
multi-institutional, de implicare larga atat la nivelul statului cat si al partenerilor séi din
societatea civila, media, comunitéati locale.

e In al doilea rand este vorba de obligatia asigurarii unui mediu de informare sigur, prin
diminuarea impactului actiunilor de manipulare a informatiei si ingerintelor straine
externe (MIIS!) asupra populatiei. Aceasta dimensiune se asigura prin actiuni sinergice
multi-institutionale la nivelul aparatului de stat ce vizeazd monitorizarea permanentad a
mediului informational, sesizarea comportamentelor manipulatorii, identificarea actorilor
implicati in astfel de activitati si propunerea si implementarea de actiuni legale menite a
diminua efectele negative pe care le au asupra populatiei campaniile de dezinformare si
manipulare.

Pentru realizarea in bune conditii a acestor doua linii de activitati, monitorizarea este ghidata de un
set de narative? de informatii subsumate celor cinci piloni de comunicare strategica ancorate
in obiectivele de securitate nationala®.

Aceste narative care stau la baza analizei mediului informational din Republica Moldova — enunturi
sintetice ale ideilor ce caracterizeaza pozitiv sau negativ fiecare pilon al securitatii nationale in parte
— au fost selectate din materialele realizate la nivelul CCSCD si ajustate cu punctele de vedere
selectate din reactiile celorlalte instituti-membru ale Consiliului CCSCD. Odata stabilite listele de
narative prioritare (seturi egale de narative pozitive si negative de urmarit), relevanta lor a fost testata
prin compararea cu discutia publica, interesele populare, obiectivele identificate ale actorilor straini
si multiplicatorilor/punctelor lor de sprijin Tn Moldova.

! Actiuni de manipulare a informatiilor si ingerinte straine - eforturi intentionate si coordonate ale entittilor straine,
cum ar fi guverne, agentii ale acestora sau actori nonstatali, de a manipula sau influenta opinia publica, informatiile sau
naratiunile intr-o alta tara in scopul atingerii propriilor lor obiective strategice, politice sau ideologice si care sunt de natura
sa cauzeze prejudicii securitatii si intereselor nationale definite prin acte normative (Legea nr. 242 din 31.07. 2023).

2 Narativ de informatii - definitia sublimata a unui enunt generic prin care se vizeaza livrarea unui anumit mesaj, idee sau
comportament specific la nivelul consumatorului de informatie.

3 Pilonii de comunicare strategica — Integrare Europeand, Coeziune sociald, Rezilientd economicd, Consolidarea
sectorului aparare, Intarirea securitatii nationale in contextual European (Conceptia de comunicare strategica si
contracarare a dezinformarii, a actiunilor de manipulare a informatiilor si ingerintele straine pentru anii 2024-2028, aprobata
prin HP Nr. 416 din 22.12.2023).



La finalul acestui proces s-a ajuns la doua seturi distincte de narative, unul pozitiv si unul negativ, a
caror evolutie este monitorizata in continuu pentru a putea propune orientari strategice de ajustare
institutionala care sa conduca la o mai buna informare a populatiei.

Acest Raport isi propune sa:

contextualizeze modul in care democratia, institutiile Si procesele democratice au fost atacate,
Si

sa detalieze care vor fi cel mai probabil narativele de manipulare informationala externa si
interferenta care vor fi angajate pe parcursul perioadei urmatoare, pana la scrutinul electoral
din 2025.

La baza acestei previziuni se afla rezultatele analizei realizate asupra modului cum actorii maligni
au actionat pe parcursul anului 2024 (in special incepand cu finalul lunii mai, in perioada imediat
premergatoare summitului EPC), ajustat cu interesele acestora de deturnare a bunului mers al
democratiei in Republica Moldova.




Una din sarcinile Centrului consta in identificarea obiectelor ostile promovate de actori statali straini
si interni pentru subminarea democratiei in Moldova. In urma analiz&rii mediului de comunicare
online4, au fost identificate cinci obiective majore ale manipularii informationale si a
interferentelor straine (MIIS):

b

OBIECTIVELE MIIS

I. impiedicarea stabilititii economice a Moldovei.

Acreditarea ideii ca politicile UE vor inrautati situatia financiara a tarii, concomitent cu
promovarea manipulatorie a unor teze referitoare la ajutorul extraordinar acordat traditional de
Rusia si a faptului ca o ipotetica apropiere cultural-sociala intre cele doua popoare este singurul
fundament al unei cooperari economice externe care sa nu transforme Moldova intr-o colonie
au fost puternic sustinute in special pe parcursul lunilor premergatoare alegerilor prezidentiale
si a referendumului european. Incercarea de compromitere a oricaror eforturi de creare Si
consolidare a rezilientei economice a tarii prin interpretarea manipulativa a informatiilor astfel
incat sa se creeze opozitie sociala la deciziile politice (cum este cazul hub-urilor de transport si
depozitare ce urmeaza a fi construite, portretizate ca fiind in fapt un pas spre militarizarea
Moldovei) a avut impact asupra deciziilor electorale exprimate de cetateni din zone unde s-au
investit major inclusiv fonduri europene.

@ II. Promovarea divizarii culturale si religioase.

Actorii maligni exploateaza confruntarea dintre Mitropolia Moldovei de pe langa Patriarhia
Moscovei si Mitropolia Basarabiei de pe langa Biserica Ortodoxa Roméana pentru a promova
divizarea culturala si religioasa in societate. O adevaratéd campanie de dezinformare conform
careia integrarea europeana ameninta crestinismul ortodox din Moldova, ca se intentioneaza
inchiderea bisericilor si interzicerea ortodoxiei, este dusa cu sprijinul unei parti a clerului, motivat
material in mode direct de actori straini. Actorii maligni acuza clasa politicad pro-democratica si
pro-europeana de la Chisinau de promovarea un mediu de dispret si divizare in societate (ar
urmari divizarea societatii moldovenesti prin etichetarea sustinatorilor lor drept ,patrioti” si ,eroi”
si a opozantilor lor drept ,tradatori” si ,agenti”). Tendintele pro-democratice ale diasporei
moldovenesti consistente sunt etichetate ca non-moldovenesti, “cealaltd Moldova” — singura pe
care clasa politica conducatoare o respecta.

@ III. Subminarea legitimititii clasei politice pro-democratice si a proceselor de
apropiere de Uniunea Europeana demarate.

Se incearca inducerea perceptiei unui partid corupt si incapabil s gestioneze tara (remanierea
este prezentata fie ca o dovada a numirilor discretionare, fie ca un proces care arata lipsa de
competenta n interiorul partidului de guvernamant), dar care doreste pastrarea puterii cu orice

4 Au fost luate Tn calcul si analizate media exclusiv online, site-urile mijloacelor mass-media traditionale, precum si canale,
pagini si profiluri cu caracter public de pe principalele platforme de social media cu relevanta in Moldova — Facebook,
Telegram, YouTube.



pret, inclusiv prin apelarea la masuri represive si transformarea statului intr-unul politienesc
(presedintele este portretizat ca fiind un autocrat care si-a subordonat direct institutiile de forta
ale statului). Apropierea de Uniunea Europeana este prezentata ca fiind proiectul egoist al
presedintelui, din care nu vor avea de castigat decat ea si apropiatii sai, in timp ce restul
populatiei va fi impovarata (costuri ale vietii crescute), deposedata de valori (terenurile vor fi
vandute strainilor, productia agricola va putrezi) si ii va fi periclitatd sanatatea (Moldova va fi
transformata intr-o banca de organe pentru Vest).

IV. Atacarea politicii externe pro-europene si a eforturilor de consolidarea a apararii
nationale a Republicii Moldova.

Aceasta linie de atac se concentreaza pe exploatarea amenintarii potentiale a extinderii invaziei
rusesti din Ucraina pe teritoriul Republicii Moldova, cu scopul de a submina politica externa pro-
europeana si eforturile de consolidare a apararii nationale. Dincolo de campaniile sustinute de
manipulare si propaganda anti-UE, au existat incercari organizate de destabilizare a proceselor
democratice prin cumpararea de voturi, alerte false cu bomba si alte activitati subversive. Cat
priveste consolidarea apararii tarii, eforturile de modernizare a armatei, de inzestrare cu tehnica
de ultima ora integrata cu cea folosita de partenerii statului sunt etichetate ca fiind incercari de
militarizare a tarii, care vor duce inevitabil la un conflict cu Rusia. Neutralitatea constitutionala
este prezentata unilateral ca fiind unicul garant al pacii, prezenta ilegala (si in dezacord cu
aceasta neutralitate) a fortelor rusesti pe teritoriul regiunii transnistrene fiind fie ignorata, fie
promovata ca factor de stabilitate regionala.

V. Tintirea suveranitatii Republicii Moldova.

Suveranitatea Republicii Moldova este ftintita prin difuzarea de mesaje care valorifica
nemultumiri istorice, sentimente nationaliste si retorica anti-occidentala, pozitionand Rusia drept
singurul aliat legitim al tarii. Narativele pro-ruse prezintd Vestul ca o forta destabilizatoare,
folosind premisa ,protejarii” Moldovei de interferentele occidentale pentru a intari imaginea
Rusiei ca singurul aliat legitim. Suveranitatea e prezentata ca fiind in pericol a fi pierduta odata
cu apropierea de Uniunea Europeana, mass-media simpatizante cu influenta rusa prezentand
alinierea la UE ca pe o amenintare la adresa identitatii si stabilitatii nationale. Astfel de tactici
capitalizeaza pe scepticismul unei parti a populatiei fatd de orientarea pro-occidentala a
guvernului, alimentat de legaturile istorice cu Rusia si instabilitatea politica continua. Aceasta
strategie urmareste sa creeze diviziuni, s& submineze suveranitatea Moldovei si sa influenteze
opinia publica Tn directia unor sentimente pro-ruse, slabind astfel eforturile de consolidare a
independentei si suveranitatii.



Centrul a realizat o cartografierea a infrastructurii, a tacticilor, tehnicilor si procedeelor (TTP) utilizate
de actorii non-democratici pentru realizarea obiectivelor ostile. In cele ce urmeaza, Raportul descrie
instrumentele ecosistemului MIIS.

ECOSISTEMUL MIIS

Actorul malign detine o infrastructura cuprinzatoare de manipulare a informatiilor, care opereaza prin
mai multe canale interconectate pentru a disemina si amplifica naratiuni strategice. Acest ecosistem
sofisticat functioneaza prin cinci vectori distincti, dar coordonati:

Comunicari

guvernamentale oficiale

s Declaratiile Kremlinului

Retele sociale

s Postari oficiale pe social media

» Citate oficiale rusesti
B il o Lideri de opinie/influenceri

> * Retea de canale anonime

* Retea de conturi inauntetice (profile

fale, troli, boti)

Infrastructura

Operatiuni media

ecosistemului
MIIS

finantate de stat

e Media externd/interna de stat

* Media straina finantata de statul rus

® Institutii socio-culturale

Dezinformare facilitata

cibernetic

* Spargeri/scurgeri de informatie

* Atacuri cibernetice asupra surselor

Retele proxy

de informare
* Falsificari prin intermediul IA
* Canale pro-ruse globale
* Proliferatori constienti
¢ Proliferatori incostienti

I. Comunicari oficiale ale statului.

Mesaje directe transmise prin institutii guvernamentale, oficiali si canale diplomatice.

in anul 2024, Ministerul Rus de Externe a emis 76 de declaratii oficiale referitoare la Republica
Moldova, iar in cadrul briefingurilor de presa saptaméanale, Republica Moldova beneficiaza de o
rubrica dedicata. Discursurile sunt marcate de o retorica agresiva si acuzatoare, avand ca principal
obiectiv delegitimarea conducerii pro-europene si a parcursului european al Republicii Moldova.

Declaratiile Ministerului Rus de Externe acuzéa autoritatile moldovene de falsificarea proceselor



electorale, discriminarea populatiei rusofone, cedarea suveranitatii catre Occident, eroziunea
identitatii nationale si militarizare excesiva. In plus, se recurge la utilizarea constanta a unor tehnici
persuasive precum comparatiile istorice negative, statisticile selective, intrebarile retorice si apelurile
emotionale la memoria istorica — acea istorie mistificata si trunchiata, promovata intens pe perioada
cat Republica Moldova a fost sovietizata.

Prin aceste strategii, Ministerul Rus de Externe incearca sa contureze imaginea unei Moldove
"capturate" de interesele occidentale si aflate intr-un proces de "colonizare economicd" si
"deznationalizare." Rusia este astfel prezentatd ca un protector al valorilor traditionale si al
"adevaratelor" interese ale poporului moldovenesc. Aceasta naratiune urmareste sa submineze
increderea in directia pro-europeana a tarii si sa pozitioneze Rusia drept o alternativa legitima si
favorabila Republicii Moldova.

Il. Operatiuni media finantate de stat.

in anul 2024, analiza informationalé realizata asupra mentiunilor referitoare la Republica Moldova in
spatiul mediatic din Federatia Rusa a evidentiat o evolutie semnificativa in comunicarea de influenta.
Pe platformele monitorizate — site-uri de stiri, forumuri, bloguri, X (fostul Twitter) si alte medii online

Mentiuni in mass-media din Rusia in 2024

mE)| a A

Publicatii Autori unici Evolutie
115,580 12,120 +1072%

— s-au inregistrat in total 115.580 de mentiuni, reprezentand o crestere dramatica de 1072% fata de
cele 9.858 de mentiuni din anul 2023. De asemenea, s-au identificat 12.120 de autori unici, ceea ce
subliniaza amploarea si diversitatea surselor implicate in diseminarea acestor mesaje.

Aceasta crestere substantiala indicad nu doar o intensificare a prezentei Republicii Moldova in
discursurile publice rusesti, ci si o evolutie in strategiile de comunicare si propaganda folosite de
entitatile implicate. Articolele si postarile din 2024 au prezentat Republica Moldova intr-o lumina
predominant negativa, contribuind la crearea unui cadru narativ menit sa submineze increderea
publica in institutiile si politicile moldovenesti.
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La aceasta operatiune de influenta informationalé au contribuit in principal entitati media ruse, fie ca
sunt detinute de stat, fie ca sunt aliniate Kremlinului. Aceste organizatii media au adoptat o strategie
de amplificare a mesajelor oficiale, utilizadnd retelele de socializare si alte platforme digitale pentru a
asigura o difuzare larga si rapida a informatiilor. Astfel, se poate observa o coordonare a eforturilor
menite sa legitimeze narativele de stat si sa exercite o presiune informationald constanta asupra
Republicii Moldova.

Un aspect important in aceastad ecuatie este si faptul ca Rusia isi valorifica resursele financiare
considerabile, inclusiv pentru a achizitiona spatiu publicitar in institutile media internationale si
locale. Aceasta strategie se extinde chiar si la publicatii cu audienta europeana sau la cele care se
bucura de o anumita credibilitate in rAndul publicului moldovean. Prin intermediul acestei abordari,
Moscova nu doar ca isi extinde accesul la o audientd mai larga, dar reuseste sa raspandeasca
dezinformarea sub form& de continut aparent legitim, complicand eforturile de identificare si
combatere a acesteia. Publicatii precum EU Reporter si EU Today au jucat un rol semnificativ intr-o
campanie de dezinformare bine coordonata. Aceste platforme au publicat articole si materiale
sponsorizate care promovau in mod activ naratiuni anti-europene si pro-ruse, amplificand false
acuzatii de incalcari in procesul electoral. Mesajele diseminate vizau subminarea increderii in
integritatea alegerilor si a procesului democratic, in timp ce promovau o perspectiva favorabila Rusiei
si criticau orientarea pro-europeana a Republicii Moldova®.

Ill. Dezvoltarea retelelor proxy.

Consta in cultivarea si utilizarea unor surse terte locale, care se aliniaza si amplifica mesajele
Kremlinului. Campaniile de dezinformare rusesti utilizeaza intermediari dispusi, cum ar fi bloggeri,
jurnalisti si lideri de opinie, care fie impartasesc ideologic naratiunile promovate de Rusia, fie au fost
influentati sau cointeresati de agentiile de informatii ruse. Aceasta strategie faciliteaza infiltrarea
dezinformarii in spatiul media local, sporindu-i credibilitatea si impactul.

5 https://dfrlab.org/2024/12/11/pro-kremlin-narratives-moldova-vote/
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e Actori statali pro-rusi:

Partide si politicieni, unii dintre ei cu activitati
restrictionate din punct de vedere legal in
urma unor actiuni anterioare neconstitutionale,
contribuie la diseminarea mesajelor pro-ruse,
amplificand eforturile de influentare a opiniei
publice.

,Blocul politic Mobeaa — Victorie - un actor de
referinta in peisajul politic pro-rus din Moldova,
format din  Partidul  Sor  (desemnat
neconstitutional), Renastere, Sansa, Partidul
,Forta de Alternativa si de Salvare a Moldovei”
si Partidul Victorie. Acest bloc politic joaca un
rol important in orientarea discursului public si
in promovarea narativelor pro-ruse la nivel

e Actori din Sfera Religioasa

Figuri cheie din randul clerului, in special cel
afiliati Mitropoliei Chisinaului si a intregii
Moldove, joaca un rol semnificativ in reteaua
de influentd pro-rusa, prin raspandirea
apelurilor catre stat de a opri ceea ce este
perceput ca ,tortura morala impotriva
Bisericii”, contribuind astfel la validarea si
amplificarea narativelor pro-ruse.

e Actori Non-Statali

in aceasta categorie se regasesc organizatiile
media, inclusiv cele care au migrat catre social
media ca raspuns la sanctiunile legale aplicate
de organele statului ca urmare a constatarii
incalcari normelor in vigoare.

politic.

IV. Exploatarea strategica a retelelor sociale:

Platformele de social media sunt utilizate activ pentru a disemina dezinformari si a influenta
perceptiile publice in Republica Moldova. Aceasta activitate se bazeaza pe utilizarea de profiluri
false, care lucreaza in grupuri coordonate pentru a amplifica naratiuni favorabile actorilor politici pro-
rusi, creand iluzia unui sprijin larg din partea publicului. Profilurile false se infiltreaza in grupuri
publice si private de pe Facebook, canale de Telegram sau alte platforme, influentand discutiile prin
comentarii, distribuirea de stiri false si crearea de postari care amplifica polarizarea si controversele
sociale sau politice.

Pe platformele precum Facebook si Telegram au fost identificate conturi gestionate de boti care
automatizeaza activitati precum postarile, like-urile, comentariile si distribuirea continutului, facandu-
le sa para active si autentice.

Exista, de asemenea, canale de social media fara atribuire directd sau transparenta in privinta
identitatii administratorilor, care se prezinta ca fiind reprezentative pentru comunitati cu interese
generale, precum sfaturi de viata sau stiri mondene. Cu toate acestea, aceste canale integreaza
constant mesaje manipulatorii anti-occident, subliniind pierderea libertatilor si demnitatilor odata cu
apropierea de Vest.

Desi s-a observat o predilectie pentru platforma Telegram (mai putin reglementatd in privinta
continutului publicat), nu excludem ca pe parcursul anului urmator sa vedem o multiplicare a acestor
canale de manipulare si pe alte platforme, precum Facebook si TikTok®.

Actorul malign a recurs la un arsenal complex de tactici, tehnici si procedee pentru a-si sustine
si promova narativele sale.

6 Exista suspiciuni consistente legate de transferarea de catre Rusia catre un candidat la alegerile prezidentiale din
Roménia de cunoastere legata de manipularea opiniei publice prin intermediul TikTok. Identitatea lingvistica intre cele doua
tari poate crea din exemplul roménesc o lectie invatata pentru urméatoarele alegeri din Moldova.

10



TTP (Tactici /
Tehnici/
Proceduri

Descriere Succinta

Exemplu practic

Crearea si
raspandirea
naratiunilor false.

Adaptarea
manipularii
informatiei la
grupuri
demografice
specifice
Dezvoltarea si

folosirea retelelor
de troli si boti

Operatiuni de
influentare prin
social media

Postari pe
platforme multiple
(cross-platform)

Exploatarea
diviziunilor sociale

Scurgeri si divulgari
selective de
informatii

Influentarea prin
mass-media

Implica generarea, amplificarea sau
adaptarea unor informatii
neadevarate, distorsionate sau
scoase din context, menite sa
influenteze perceptia publica si sa
starneasca confuzie.

Naratiunile sunt contextualizate,
alternate in functie de evolutiile
politice pentru a se asigura
impactul lor, iar mesajele transmise
pe social media sunt coordonate si
uniforme.

Retele de conturi automate (boti) si
troli umani, utilizate pentru a
manipula discutiile publice si a
genera un volum mare de continut
partizan Th mediul online

Coordonarea postarilor,
comentariilor si mesajelor private
pentru a orienta opiniile
utilizatorilor, a-i dezinforma sau a le
consolida convingerile distorsionate
deja formate, n directia dorita.

Diseminarea coordonata a
continutului pe diverse platforme
pentru a maximiza impactul, a
creste vizibilitatea si a influenta
perceptiile publicului

Identificarea temelor sensibile
(etnie, religie, orientare politica,
sociala etc.) si amplificarea
discursului radical pentru a
accentua polarizarea si a crea
dezbinare n societate.

Obtinerea (prin hacking sau surse
interne) si publicarea unor
documente reale, insa prezentate
partial sau scoase din context
pentru a manipula perceptiile
publicului.

Utilizarea canalelor media oficiale
controlate (TV, radio, presa) sau a

Articole false pe site-uri obscure, distribuite
masiv pe retelele sociale pentru a genera
temeri sau sentimente anti-occident.
Coordonarea campaniilor de manipulare a
informatiilor si ingerinte straine prin initierea
unor retele de conturi Telegram similare.
Deghizate sub comunitati de interese si unde
se discuta problematici de interes
local/regional, a fost creata o retea la nivelul
ntregii tari prin intermediul careia are loc
raspandirea uniforma si rapida a mesajelor
manipulative sau false.

Printre grupurile de comunitati etnice,
religioase si comunitati rurale vulnerabile,
sunt promovate videoclipuri virale si imagini
cu incarcaturd emotionalé cu scopul de a
genera reactii negative puternice.

Ferme de conturi inautentice care invadeaza
sectiunea de comentarii la paginile publice
ale diferitor institutii media, persoane publice,
etc.. Atacuri coordonate de troli pe retelele
sociale, hashtag-uri care devin virale prin
activitatea botilor

Ex: #nuacum, #freeMoldova

Grupuri tematice pe Facebook/Telegram care
promoveaza constant aceleasi teme pro-
Kremlin sau anti-UE/NATO; Anunturi
sponsorizate de Facebook care incearca sa
discrediteze institutii democratice (Comisia
Electorala Centrala, Presedintia) si
administrative (Politia, Carabinierii).
Re-postarea pe Facebook a mesajelor
impotriva CEC diseminate initial de actori
politici pe Telegram si preluarea continutului
pe TikTok.

Mesaje care accentueaza conflicte intre
grupuri etnice, alimentand ostilitati si mimand
sustinerea uneia dintre parti. Apeluri
tendentioase din randul reprezentantilor
bisericesti care promoveaza naratiunea
privind ,tortura morala impotriva Bisericii”
Publicarea unor comunicari institutionale
interne trunchiate pentru a sugera coruptie
sau conspiratii.

Posturile de stat rusesti acoperire in
Republica Moldova, posturile TV locale cu
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TTP (Tactici /
Tehnici/

Descriere Succinta

Exemplu practic

Proceduri
traditionala

Cooptarea surselor
de incredere
(jurnalisti,
formatorilor de
opinie, etc.)

Crearea sau
finantarea de
organizatii si
initiative din prima-
linie / paravan

Atacuri cibernetice
(hacking) cu scop
de dezinformare

Utilizarea Al pentru
generarea de
continut
manipulator.
Crearea si
difuzarea de
cheapfakes /
deepfakes

platformelor paravan (pseudo-
mass-media) pentru a disemina
propaganda, mesaje-cheie si
interpretari care sustin linia narativa
a Rusiei.

Abordarea, recrutarea ori
influentarea unor persoane cu
vizibilitate (jurnalisti, experti,
influenceri) pentru a promova
puncte de vedere favorabile Rusiei,
disimulate Tn ,analize obiective” sau
al ,interviurilor exclusive”.
Infiintarea de ONG-uri, institute de
cercetare, grupuri de lobby ori
think-tank-uri care sa promoveze
narative convenabile, pretinzand
obiectivitate sau independenta.

Lansarea de atacuri cibernetice
pentru a obtine date confidentiale,
care sunt ulterior folosite in
campanii de dezinformare, santaj
sau pentru a perturba infrastructuri
critice de comunicatii, energetice,
etc.

Folosirea tehnologiilor bazate pe
Inteligenta Artificiala (inclusiv
modele de limbaj avansate) pentru
a crea in cantitati mari texte,
postari, comentarii sau chiar
raspunsuri automate, menite sa
induca in eroare, sa influenteze
discutiile online si s& para céa provin
din surse umane diverse.
Generarea (prin Al) de continut
media video sau audio care
modifica discursul ori imaginea unei
persoane publice (deepfake) ori
apelarea la tehnici mai simple
(cheapfake), cu scopul de a
dezinforma, de a compromite
reputatia cuiva sau de a alimenta
naratiuni false in spatiul public.

finantare opaca, care promoveaza constant
mesaje pro-Kremlin agentii de stiri online,
posturile TV cu finantare opaca (MD24), care
promoveaza constant mesaje pro-Kremlin.

Interviuri ,aranjate” cu persoane pro-Kremlin
ce prezinta situatia politica intr-un mod
convenabil intereselor ruse.

ONG-uri cu agenda mascata, de ex.
EVRAZIA care, de fapt, sprijina teze pro-
Kremlin si influenteaza discursul public in
favoarea Rusiei. Deschiderea, prin
intermediul unei firme de consultanta politica,
a unor pagini web care au promovat in mod
ascuns votul negativ la referendumul
european (site-ul nuacum.eu)

Spargerea serverelor unor institutii publice,
mass-media si publicarea selectiva a
informatiilor pentru a discredita.

Crearea unui volum impunator de mesaje
pro-Kremlin pe forumuri si retele sociale,
aparent scrise de utilizatori reali, dar de fapt
generate de Al (chatbots avansati).

Conturi false care o impersoneaza pe
presedinta Maia Sandu, prin intermediul
carora la acest moment se disemineaza in
special pamflete cu tenta umoristica dar care
ridiculizeaza si au menirea de a o discredita
prin atac la persoana.
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IMPACTUL ASUPRA PILONILOR STRATEGICI DE
COMUNICARE SI SECURITATE

Analiza modului Tn care pilonii de securitate nationala sunt atacati prin MIIS evidentiaza urmatoarele

aspecte de interes public:

Pilonul 1. Integrarea europeana.

Avand n vedere contextul politic din Moldova,
cu o polarizare accentuatd a societatii intre
electoratul pro-occidental (sustinator al
democratiei, preocupat de drepturile si
libertatile cetatenesti pe care este construit
sistemul democratic, care isi explica optiunea
ca fiind unica modalitate de a pastra
suveranitatea si independenta tarii) si
electoratul pro-rus (dispus sa cedeze din
drepturi si libertati in schimbul garantarii
sigurantei, cu acces redus la beneficiile
democratice, care isi explica optiunea ca fiind
unica modalitate de a pastra suveranitatea si
independenta  tarii), atacarea pilonului
Integrare Europeana este cea in care actorii
maligni investesc cel mai mult efort.

e ,UE dezbina tara”,

dezinformare.

Este o tema facila pentru actorii maligni
(prilejuri multiple de a o pune in discutie,
datorita agendei partidului de guvernamant si
a presedintelui), le este usor sa confectioneze
un inamic (Uniunea Europeana, un concept
care e privit de majoritate ca fiind unul elitist —
la fel cum e descris si PAS -, greu de inteles,
si care prezinta avantajul ca nu e rapid in
contrareactie), si le este usor sa stie ce
vulnerabilitati sa exploateze (sociale — frica de
rupere a familiei; economice - nesiguranta
economica generata de competitia cu o
economie avansata si prea putin inteleasa;
politice — elitele anti-occidentale se tem sa
piarda avantajele date de un sistem hibrid,
inca permeabil la coruptie, populatia spera ca
pastrarea unui sistem corupt sa insemne
liniste sociala; securitate — promisiunea Rusiei
de a nu lasa Moldova prada Occidentului).

Cele trei narative principale monitorizate si anume:
e ,Occidentul este inamicul Republicii Moldova”,

o ,Apropierea de UE genereazéa cresterea costurilor economice $i sociale”.

au fost intre principalele promovate de actorii maligni in perioada analizata iar trendurile
inregistrate indica faptul ca ele vor continua sa fie intre principalele tinte pe perioada
urmatoare. De notat este ca analiza realizata a indicat ca, practic, actorii maligni au cautat
sa lege orice subiect de comunicare cu unul sau mai multe din aceste narative de
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Pilonul 2. Coeziune sociala.

Coeziunea sociala este — probabil — cea mai importantda dimensiune a Securitatii Nationale,
prioritatea numarul unu in ce priveste consolidarea. Dupa cum s-a vazut in perioada analizata si cu
precadere in timpul alegerilor prezidentiale si referendumului european, lipsa coeziunii sociale si a
sentimentului ca nu toti cetatenii sunt priviti si tratati la fel faciliteazd coruperea alegatorilor
(majoritatea covarsitoare a celor care au acceptat bani in schimbul votului provin din UTA Gagauzia
si din nordul tarii, acolo unde principala limba vorbita e rusa). Afinitatile lingvistice au fost un factor
de separare n societatea moldoveneasca din totdeauna, iar eforturile fortelor democratice au fost,
din pacate, uneori indreptate inspre eliminarea multitudinii lingvistice in loc sa o imbratiseze si sa
foloseasca multilingvismul si multiculturalismul ca pe un avantaj. Actorii maligni interni sau externi
portretizeaza aceasta tendintad ca un adevarat pogrom impotriva filorusilor.

‘ Faptul ca, pe unele momente, comunicarea oficiala s-a facut exclusiv in limba romana a dat
prilej actorilor maligni s& manipuleze cu privire la intentiile clasei politice democratice
(narativul ostil ,,Partidele pro-europene divizeaza societatea” a fost adesea promovat ca
sa acuze un presupus tratament preferential pe care clasa politica il aplica vorbitorilor de
limba roméanda). Faptul ca pe perioada dintre turul 1 si 2 al alegerilor prezidentiale rolul
diasporei a fost extensiv detaliat de mass media independenta a facilitat raspandirea larga a
acestui narativ manipulatoriu referitor la existenta in societate a unei falii ireconciliabile.
Posibilitatea de a formula orice mesaj intr-un mod binar extrem de simplu, de tip “noi versus
ei”, ofera actorilor maligni o cale sigura si rapida de a ajunge la mintile populatiei.

] »Rusia este prietenul istoric al Moldovei” este un alt narativ ostil caruia i se subsumeaza
un corp important de mesaje manipulatorii identificate si analizate in intervalul analizat, mai
cu seama in preajma alegerilor. Prezenta unei mosteniri culturale, istorice, sociale comune
cu spatiul ex-sovietic si in special cu Rusia, remanenta si dupa castigarea independentei de
catre Moldova, este exploatata cu usurinta de actori maligni (dupa un plan pus la cale de
Rusia, si testat de aceasta in multe foste republici).

[ Alegatii ca UE impune Moldovei politici care contravin valorilor sale nationale, cum ar fi
programele de educatie LGBT in scoli si restrictionarea dreptului de a practica liber religia
ortodoxa, sunt folosite pentru a prezenta Occidentul ca o amenintare la adresa valorilor
traditionale moldovenesti. in contrapartida, narativul ostil care sustine ca ,,Rusia este
protectorul valorilor traditionale” este puternic sustinut atat prin manipularea
informationala a populatiei cat si prin actiuni mai strategice, cum ar fi stagiile de instruire prin
care preoti moldoveni trec in Rusia.
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Pilonul 3. Rezilienta economica.

Atingerea unui nivel optim al Rezilientei Economice a Republicii Moldova, un deziderat esential
pentru realizarea securitatii nationale, poate fi subminatd de actori maligni aflati sub influenta
Federatiei Ruse prin promovarea unor narative de dezinformare care vizeaza destabilizarea
economiei moldovenesti si intarirea dependentei de Rusia.

‘ Narativul ostil ,,Vestul vrea sa ne puna in dependenta”, sugereaza ca relatiile economice
si comerciale cu statele occidentale, in special cu Uniunea Europeana, vor transforma
Republica Moldova intr-un satelit economic al acestora. Mesajele subsumate acestui
narativ prezinta integrarea Moldovei in structuri economice internationale ca pe o capcana
care va submina autonomia economica a tarii si o va face vulnerabila la dictatele Vestului.
Acest discurs contribuie la erodarea increderii populatiei in beneficiile unei economii
diversificate si stabilite pe baze internationale solide.

[ Mesajele care sustin narativul ostil ,,Productia noastra va putrezi pe camp. Pierderea
pietelor traditionale.” vizeaza fricile legate de impactul unei orientari economice pro-
europene asupra sectorului agricol al Moldovei. Afirmand ca Moldova va pierde pietele
traditionale, mai ales pe cele din Rusia, acest narativ frizeaza riscurile economice ale
schimbarilor structurale si adanceste teama ca& Moldova nu va putea sa-si exporte
produsele agricole si sa isi protejeze producatorii locali. Acest mesaj reduce increderea in
adaptarea economiei la noile cerinte internationale si descurajeaza investitile externe
necesare modernizarii sectorului agricol.

@ in final, narativul ,,Moldova are nevoie de ajutorul rusesc” promoveazd dependenta
economica fatd de Rusia, afirmand ca doar prin relatii economice stranse cu Moscova
Moldova poate sa supravietuiasca si sa prospere. Aceasta ideologie face apel la traditiile
istorice si economice ale tarii, prezentdnd Rusia ca un partener indispensabil pentru
stabilitatea economica a Moldovei. In realitate, aceasta viziune mentine Moldova intr-o stare
de subdezvoltare, dependenta si vulnerabilitate economica.

Prin urmare, aceste narative contribuie la subminarea Rezilientei Economice a Republicii Moldova,
intarind narativul unui viitor economic izolat si dependent de Rusia, in loc sa sprijine o diversificare
a pietelor si o integrare economica echilibrata cu statele vestice.

Pilonul 4. Consolidarea apararii.

Consolidarea Apararii Nationale a Republicii Moldova reprezinta unul dintre pilonii esentiali pentru
asigurarea securitatii nationale, insa acest obiectiv poate fi subminat cu usurinta de actori maligni,
in special cei aflati sub influenta Federatiei Ruse. Propaganda pro-rusa utilizeaza intens trei narative
de dezinformare care vizeaza tocmai procesul de modernizare si integrare a armatei moldovenesti
in structuri internationale de aparare.
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Primul narativ, ,,Modernizarea armatei transforma tara in tinta”, sugereaza ca eforturile
de modernizare a fortelor armate moldovenesti ar atrage o amenintare externa, in special
din partea Rusiei, creadnd o stare de insecuritate. Acesta amplifica teama si opune rezistenta
necesitatii de reformare a armatei, oferind un pretext pentru a combate aceste reforme.
Avand ca baza teama fireasca de razboi (o parte a populatiei inca isi aminteste de recentul
conflict din 1992) actori maligni asociaza eforturi de consolidare a infrastructurii critice
(exemplul hub-ului de transport de la Ungheni, portul Giurgiulesti) unor presupuse actiuni
de militarizare a tarii care nu vor face decéat sa strice echilibrul de securitate regional si sa
expuna Moldova reactiei Rusiei.

Al doilea narativ, ,,Integrarea cu armatele vestice este daunatoare”, subliniaza pericolele
unui parteneriate cu NATO sau cu alte forte vestice, prezentandu-le ca fiind incompatibile
cu suveranitatea si securitatea nationala a Republicii Moldova. Acest discurs se axeaza pe
ideea ca, prin alinierea la standardele occidentale, Moldova ar deveni o tinta pentru conflicte
internationale, inclusiv prin implicarea sa in disputele dintre Est si Vest, in special in
contextul agresiunii ruse.

in fine, narativul ,Regiunea transnistreand si problema teritoriald” exploateaza
conflictul nerezolvat din regiunea transnistreana, sugeradnd ca orice miscare privind
consolidarea apararii nationale ar duce la escaladarea tensiunilor cu Rusia, care isi mentine
o prezenta militara in aceasta regiune. Acest argument vizeaza ingrijorarile populatiei
privind un conflict deschis si perpetueaza sentimentul de vulnerabilitate.

Aceste narative si mesajele care le sustin sunt menite sa franeze orice progres in domeniul apararii
si sa Impiedice integrarea Republicii Moldova in aliante strategice internationale, avand un impact
direct asupra securitatii nationale.

Pilonul 5. Rezilienta nationala in context de securitate regional.

Eforturile actualei clase politice democratice de diminuare si chiar eliminare a posibilitatii alunecarii
tarii intr-un climat de insecuritate sunt vazute de actori maligni pro-rusi ca un risc real de pierdere a
influentei asupra Moldovei. O regiune puternica (in care state UE/NATO si state non-UE/NATO fsi
unesc eforturile pentru consolidarea propriei suveranitati si independente) nu convine intereselor

Rusiei.

o

»Apropierea de Occident vulnerabilizeaza Moldova”, principalul narativ care tinteste
impiedicarea Moldovei sa se consolideze in regiune, exploateaza teama ca orientarea pro-
occidentald a tarii ar atrage ireversibil conflicte cu Rusia si ar spori vulnerabilitatea fata de
agresiune externa. Prin acest discurs, se prezinta integrarea Moldovei in structuri occidentale
ca o ,provocare” la adresa stabilitatii regionale si un motiv pentru izolarea economica si
politica a tarii, incurajandu-se astfel reorientarea pro-rusa ca un mijloc de ,protejat” impotriva
pericolelor externe.

»~Amplificarea permeabilitatii la crize regionale” vizeaza temerea ca implicarea in
solutionarea crizelor din regiune ar expune Republica Moldova la conflicte si instabilitate.
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Acesta sugereaza ca Moldova, prin implicarea in chestiuni regionale, ar deveni vulnerabila
la escaladarea conflictelor din vecinatate, mai ales in contextul agresivitatii rusesti in Ucraina
si in alte state din fostul spatiu sovietic. Prin amplificarea acestei idei, se incearca sa se
creeze un climat de incertitudine, in care consolidarea securitatii nationale este vazuta ca un
risc suplimentar.

® Tn fine, manipularea informationala legata de subiectul ,,Neutralitatea Republicii Moldova”
sustine ca neutralitatea este cheia protejarii securitatii sale, sugerand ca orice tentativa de
alianta cu forte externe ar duce la escaladarea conflictelor si ar pune in pericol echilibrul
regional. Acest discurs se foloseste de istoria si traditile de neutralitate ale tarii pentru a
combate orice tentativa de apropiere de aliante internationale care ar putea consolida
securitatea nationala.

Aceste narative sunt menite sa submineze eforturile de securizare a Republicii Moldova in fata
provocarilor regionale si internationale, impiedicand integrarea acesteia in structuri de aparare care
ar contribui la stabilitatea nationala.
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AMENINTARI HIBRIDE SI INFORMATIONALE iIN
CONTEXTUL ELECTORAL 2024

I. Elemente de campanie MIIS

O prioritate a Centrului pentru anul 2024 a prezentat analiza si evaluarea influentei Rusiei si a
amenintarilor hibride impotriva Republicii Moldova in contextul scrutinelor electorale. Evaluarea si
identificarea riscurilor si amenintarilor la adresa caracterului suveran al procesului decizional
relevant exercitiilor electorale este esential pentru apararea proceselor democratice. In cele ce
urmeaza prezentam elementele centrale de campanie privind MIIS:

Dezinformare si propaganda:

Rusia influenteaza Moldova prin campanii de dezinformare care submineaza partidele pro-europene
Si promoveaza sentimente pro-ruse. In context electoral, observdm o dinamizare a campaniilor de
dezinformare, o implicare activa a celor mai diversi actori si apelul la un intreg arsenalul de narative
de dezinformare. Este vizata discreditarea institutilor democratice si a candidatilor favorabili
integrarii in Uniunea Europeana, in special.

Referitor la dinamica Tn crestere a activitatilor de dezinformare, aceasta a fost identificata atat la
nivel intern de structurile specializate din Republica Moldova’, cat si la nivel extern, de statele
partenere ale RM8. Este de notat ca majoritatea covarsitoare a acestei dezinformari tinteste vorbitorii
de limba rusa (93% la inceputul lunii oct. 2024).

Referitor la actorii implicati, avem de a face cu o vasta diversitate: de la oficiali rusi® 10, la
propagandisti ai regimului de la Kremlin si scheme ce implica atragerea unor celebritati internationale
sa promoveze mesaje de decredibilizare a presedintei Maia Sandu?! si folosirea misiunii diplomatice
ruse la Chisinau?'?, si pana la actori politici autohtoni.

Narativele de dezinformare identificate Tn context electoral, au fost diverse:

e Pierderea suveranitatii: Propaganda rusa sustine ca Moldova a pierdut suveranitatea, fiind
controlatd de Occident, si sugereaza ca tara este ,taratd” de Occident in conflictul din
Ucrainals.

e Alimentarea temerilor cu privire la integrarea Tn UE: Campaniile de dezinformare afirma
ca integrarea in UE va atrage Moldova in razboi, va afecta piata de desfacere a tarii pentru

7 https://sis.md/ro/content/comunicat-3

8 https://www.reuters.com/world/us-britain-canada-accuse-russia-plot-influence-moldova-election-2024-06-13/
Shttps://www.mediafax.ro/politic/zaharova-a-comparat-utilizarea-limbii-romane-in-moldova-cu-un-genocid-de-tip-nazist-
isw-scopul-retoricii-ar-fi-justificarea-unei-viitoare-agresiuni-ruse-22373392
10https://hotnews.ro/serghei-lavrov-quvernul-de-la-chisinau-condus-de-cetateni-romni-pur-si-simplu-calca-pe-urmele-
regimului-de-la-kiev-vrea-sa-anexeze-moldova-la-romniardqu-14177
Uhttps://www.npr.org/2024/02/27/1234114383/cameo-is-being-used-for-political-propaganda-by-tricking-the-stars-
involved

12 https://www.youtube.com/watch?v=kOEh8GLiey8&ab_channel=Canal5Moldova

13 Mongasckas Nonntuka, https://t.me/MoldovaPolitics/21100
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exportatori si va forta promovarea mesajelor de sustinere a minoritatilor sexuale in scoli si
institutii publice!4.

o Reprezentarea eronata a impactului aderarii la UE: Potrivit propagandei ruse/pro-ruse
aderarea la UE va duce la militarizare sau la pierderea neutralitatii iar drepturile minoritatilor
etnice vor avea de suferit®.

e Dezinformare cu subiectul energiei: Naratiunile blocului ,Victoria/Pobeda”, condus de la
Moscova de llan Shor, sugereaza ca integrarea in UE va duce la cresterea tarifelor la energie
si la pierderea surselor de energie mai ieftine, provenite din Rusia.

e Promovarea Uniunii Economice Euro-Asiatice: Flyerele distribuite in Moldova contin
informatii manipulatoare despre asa-numitele beneficii ale Uniunii Economice Euro-Asiatice
si despre presupusele dezavantaje ale aderarii Moldovei la UE?®.

o Afirmatii privind falsificarea voturilor: Exista acuzatii privind posibile falsificari ale
voturilor, cum ar fi cazul in care un blogger a sustinut ca Comisia Electorala Centrala I-a
inregistrat pentru votul prin corespondenta folosind date false?’.

e Acuzatii si cenzura si controlul mass-media: Blocul ,Victoria/Pobeda” acuza guvernul de
cenzurarea vocilor opozitiei si inchiderea canalelor media independente, sustindnd ca presa
de stat raspandeste doar minciuni despre beneficiile integrarii europene?®.

e Instrumentalizarea migrantilor: Au fost distribuite scrisori false, care ar proveni de la
Ministerul Muncii si Protectiei Sociale, in care se sustine ca guvernul ia masuri pentru a
atrage migranti din Orientul Mijlociu si pentru a impune practici religioase la locul de munca,
ceea ce ministerul a negat*®.

e Homofobia: Unii politicieni din Chisindu folosesc homofobia ca strategie, raspandind
informatii false despre impunerea drepturilor LGBT ca o conditie pentru integrarea in UE, in
ciuda faptului ca UE nu impune astfel de conditii tarilor membre sau candidate?.

Sprijin material pentru partidele politice pro-ruse:

Sprijinul financiar si logistic din partea Rusiei pentru partidele politice pro-ruse, pentru a distorsiona
rezultatele alegerilor si adanci diviziunile sociale.

14 ]gor Dodon, https://t.me/igordodon/7819

15 Romania_RU, https://t.me/romania_ru/45084

16 Ziarul de Garda, https://t.me/zdgmd/18059

17 Bloggerul ValKo, https://t.me/valkomd/1694

18 Partidul Renastere, https:/t.me/partidul_renastere/6072

19 StopFals.md, https://stopfals.md/

20 TVR Moldova, https://www.youtube.com/watch?v=CA1MM4hKk4M&ab channel=TVRMOLDOVA
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Atacuri cibernetice:

Implicatii de ordin cibernetic pentru realizarea interferentelor in alegerile din Moldova prin atacuri
care vizeaza infrastructuri critice, cum ar fi bazele de date ale alegatorilor, institutile media si

sistemele de comunicare legate de alegeri®'.

Instabilitatea politica interna:

e Polarizare: Scena politica din Moldova este puternic divizata intre factiunile pro-europene si
pro-ruse, ceea ce sporeste riscul de incidente sociale si proteste care degenereaza,
tulburarea proceselor democratice (blocarea/incercarea blocarii decidentilor in cladirile
parlamentului, ministerelor, etc) sau confruntari violente inclusiv orchestrate de Rusia, asa

cum s-a incercat Tn 202322,

Regiunea Transnistreana si UTA Gagauzia:

¢ Regiunea transnistreana: Reprezentantii
regimului autoproclamat de la Tiraspol au
incercat sa impiedice desfasurarea in bune
conditii a votului Tn sectiile organizate in
stanga Nistrului.

Vulnerabilitati economice si sociale:

¢ Instabilitate economica: Nemultumirile
legate de pretul gazelor si energiei sunt
folosite de politicienii pro-rusi si anti-
democratici, atat din interiorul cat si din afara
tarii, pentru a influenta electoratul.

Provocari la adresa proceselor democratice:

e UTA Gagauzia: UTA Gagauzia este o alta
zona in care sentimentele pro-ruse sunt
puternic alimentate si cultivate. Avand in
vedere influenta pe care llan Shor o are aici,
un risc semnificativ |-a prezentat interferenta
electorala si manipularea alegatorilor pentru a
deturna rezultatele alegerilor si ale
referendumului.

e Migratie si votul diasporei: Actorii politici
interni au contestat votul diasporei (unul
traditional pro-european), si au pot creat
probleme logistice in asigurarea unui proces
de vot corect si sigur pentru diaspora.

e Frauda electorala si manipulare: Moldova s-a confruntat cu probleme legate de frauda
electorala, inclusiv cumpararea voturilor, manipularea listelor electorale si presiuni asupra
angajatilor din sectorul public pentru a vota pentru anumiti candidati.

21 Europa Libera,

https://romania.europalibera.org/a/atacuri-cibernetice-republica-moldova-insitutii-ale-

statului/33020207.html

22 pttps://www.dw.com/ro/plan-rusesc-cu-luare-de-ostatici-%C8%99i-atacarea-institu%C8 %9Biilor-de-stat-din-moldova/a-

64688773
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e Acoperirea partinitoare de catre mass-
media independente a competitiei electorale,
inclusiv favorizarea diviziunilor sociale prin
prezentarea electoratului cu opinii anti-UE ca
fiind inferiori celor cu viziuni pro-occidentale.
Tendinta de exagerare de catre aceste media
a influentei pe care Rusia o are asupra
societatii moldovenesti in general, si asupra
functionarilor institutiilor de stat in particular
este, de asemenea, un factor care joaca in
favoarea intereselor Rusiei in Republica
Moldova.

Manipularea mass-media si razboiul informational:

e Mass-media controlata de oligarhi:
Acoperire partinitoare a competitiei electorale,
in care surse mass-media favorizeaza
anumite partide sau candidati politici,
complicand si mai mult procesul electoral.

Manipularea informationala straina:

Mass-media ruseasca, care este larg consumata in Moldova, joaca un rol semnificativ in modelarea
opiniei publice, in special in zonele rurale si in randul populatiilor vorbitoare de limba rusa. Aceasta
reprezinta o provocare pentru raportarea independenta si echilibrata si contribuie la raspandirea
dezinformarii in timpul alegerilor.

Il. Constatari cheie privind MIIS in context electoral 2024

Urmare actiunilor de identificare, monitorizare si contracarare a Manipularii Informatiei si Ingerintelor
Straine (MIIS) in context electoral, se contureaza urmatoarele:

In urma derularii masurilor de analizare a datelor si informatiilor extrase in procesul de monitorizate
a campaniilor duse de actorii anti-democratici / pro-rusi dar si a modului in care subiecte de maxim
interes pentru populatie au fost acoperite in presa legitima, a reiesit faptul ca actiunile de
destabilizare a Moldovei prin actiuni de tip MIIS sunt circumscrise unei strategii multi-
scenariu, flexibila si in continua evaluare si adaptare.

In privinta referendumului european — vazut ca un punct slab in politica partidului de guverndmant
si a presedintei, cu potential de a fi atacat prin manipulari astfel incat sa proiecteze negativ si asupra
presedintei si sa influenteze optiunea la vot - la nivelul lunii lulie — 2024 doua scenariile cele mai
favorizate de adversari:

A Referendumul pica: vot pozitiv al majoritatii participantilor, dar nu se indeplineste
procentului de 33,3% din electorat. Actorii politici si non-politici implicati in subminarea eforturilor
europene ale Republicii Moldova au promovat intens campanii de distorsionare a efectelor apropierii
de UE (solicitari nereale venite din parte Bruxelles-ului, impuneri dictatoriale, cresterea costurilor/
scumpirea traiului, exodul tinerilor moldoveni) si denigrarea partidului de guvernamant si a
presedintei (prezentati ca fiind dezinteresati de doleantele poporului si orientati doar catre castigul
personal, aserviti elitelor vestice). Mesajele manipulative solicitau, in consecintd, boicotarea
referendumului pentru “lipsa lui de relevanta pentru moldoveni”.
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Acest scenariu a fost observat ca fiind cel mai favorizat de catre adversarii apropierii Republicii
Moldova de Uniunea Europeana pana dupa inceputul lunii August 2024. Odata, insa, cu
introducerea si promovarea in spatiul informational public a candidatului favorit si aparitia in spatiul
informational a sondajelor care indicau intentia de participare la vot precum si preferinta unei parti
substantiale a votantilor in favoarea prevederilor referendumului (si, cel mai probabil, odata cu
rezultatele propriilor analize referitor la impactul campaniei de boicot la nivelul societatii), a fost
observata redirectionarea eforturilor actorilor manipulativi catre convingerea celor care vor merge la
vot sa voteze impotriva. Astfel, s-a trecut la realizarea altui scenariu.

B. Referendumul trece la limita: un procent mic de votanti dar peste pragul de 33,3%, vot pozitiv
al majoritatii lor. Analiza mediului informational din Moldova a aratat ca mesajele manipulatorii au
fost adaptate rapid pentru a tinti spre cresterea nemultumirilor populatiei generale cu privire la
inscrierea Moldovei pe traseul European. O crestere procentuala semnificativa a mesajelor in limba
romana (initial, preferate erau mesajele in limba rusa) aratad ca calculul adversarilor consolidarii
democratice a tarii era mobilizarea unui vot negativ la referendum la nivelul unor categorii sociale
defavorizate (populatia rurala, cu venituri mici, implicata in agricultura) prezenta pe teritoriul intregii
tari.

Analiza campaniilor de manipulare pe parcursul saptamanii de dinainte de data alegerilor
(saptamana 14 - 20 Octombrie, 2024) a indicat ca la nivelul actorilor maligni scenariul in care
referendumul o sa treaca era cel mai creditat, drept care s-a trecut la manipularea populatiei astfel
incat sa se obtina un scor mare al voturilor negative — peste 40% impotriva - ca sa se poata
contesta reprezentativitatea si validitatea lui. Campania agresiva impotriva CEC, suma mare de

bani iliciti investiti pentru a determina oamenii sa voteze NU si legarea aproape a tuturor subiectelor
de dezinformare a publicului moldovean cu narativul ,UE este dictatoriala” - toate acestea indica
faptul ca Rusia se astepta ca referendumul sa treaca la un prag foarte strans, dar cu un rezultat si

mai strans.

Evolutiile ulterioare au aratat ca aceasta estimare referitoare la strategia actorilor maligni a fost una
corecta.

Cum era de asteptat, rezultatul strans cu care referendumul a trecut a favorizat realizarea intentiei
actorilor politici pro-rusi sa conteste rezultatul si sa il califice drept nelegitim. Campania manipulativa
de discreditare a optiunii diasporei (prin acreditarea ideii ca doar moldovenii din Moldova ar trebui
sa aiba dreptul sa decida viitorul tarii) si de adancire a diviziunilor sociale (,ei traiesc in bunastare
in Vest, in timp ce noi ne chinuim cu traiul zilnic Tn tara din cauza politicienilor de la putere”) a fost
condusa eficient prin intermediul canalelor media si a platformelor social media aliniate cu agenda
pro-rusd. Modul in care exponentii societatii (formatori de opinie, activist, mass media
independente) au prezentat rolul jucat de diaspora in mentinerea traseului european/democratic al
tarii a contribuit la adancirea acestor diviziuni. Laudele aduse optiunii pro-democratice a diasporei
in acelasi timp n care contributia votantilor pro-democratie din tara a fost cel mai adesea ignorata
sau prezentata prin atribuirea numerica a optiunilor per regiuni a contribuit la imaginea “a doua
Moldove - una buna si una rea”. Aceasta abordare dezechilibrata a alimentat perceptia existentei a
"doua Moldove" - una progresista, reprezentata de diaspora, si alta traditionald, reprezentata de cei
ramasi in tara.

Efectul acestei polarizari a fost amplificat de tratamentul problematic acordat comunitétii vorbitoare
de limba rusa in mass-media independenta. Tendinta de a asocia automat aceasta comunitate cu
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pozitile anti-europene sau pro-ruse a contribuit la marginalizarea ei si la adancirea diviziunilor
lingvistice si culturale existente. Aceasta simplificare excesiva a ignorat complexitatea realitatii
sociale si a servit, chiar dacd neintentionat, intereselor actorilor care urmaresc fragmentarea
societatii moldovenesti.

Privind in perspectiva, exista indicii clare ca aceste tactici de manipulare si dezinformare vor fi
continuate si rafinate in perspectiva alegerilor parlamentare din 2025. Avand in vedere succesul
relativ al strategiei de polarizare si eficacitatea demonstrata a narativelor care exploateaza diviziunile
sociale, este de asteptat ca actorii ostili sa intensifice aceste eforturi. Miza crescuta a alegerilor
parlamentare, care vor determina capacitatea Republicii Moldova de a-si continua parcursul
european si reformele democratice, va motiva probabil o campanie si mai agresiva de manipulare
informationala. Este crucial ca lectiile invatate din experienta recenta sa fie aplicate in dezvoltarea
unor mecanisme eficiente de contracarare a acestor amenintari, punand un accent deosebit pe
consolidarea coeziunii sociale si rezilienta informationala a societatii.

Alegerile parlamentare din 2025 vor avea loc intr-un context geopolitic si informational diferit si
imprevizibil. Exista un risc major ca platformele — Alegerile parlamentare din 2025 vor avea loc intr-
un context geopolitic si informational diferit si imprevizibil. Existd un risc major ca platformele —
Facebook, Instagram, TikTok si YouTube — sa nu mai coopereze activ cu autoritatile si organizatiile
de fact-checking, iar masurile de moderare a continutului fals sau manipulator risca sa fie reduse
semnificativ. Acest scenariu va crea un vid de reglementare care ar putea fi exploatat de actori ostili
pentru a amplifica continutul manipulator, a destabiliza opinia publica si a influenta rezultatul
electoral, prin polarizarea si mai mare a societatii si subminarea increderii publicului in procesul
democratic.

lll. Evolutia modului de reflectare a subiectelor de interes public de catre actorii

maligni

Analiza evolutiei modului in care temele de interes in societate au fost acoperite cu informatii in
online si social media permite evaluarea impactului actorilor maligni si al celor pozitivi.

Arareori actorii anti-democratici / pro-rusi inventeaza teme de dezbatere sau aleg sa comunice
despre subiecte care starnesc un interes marginal in societate. Cel mai adesea (daca nu chiar de
fiecare datd) acestia exploateazad pentru atingerea propriilor scopuri ascunse interesul legitim al
populatiei, pe care il intoxica cu ipoteze false dar care rezoneaza cu unele convingeri pre-existente.

Dupa cum putem observa in graficul de mai jos, principalele teme de interes pentru populatia din
RM se regasesc reflectate in narativele informationale promovate atat de actorii maligni, prin actiuni
de dezinformare si manipulare a informatiilor, cat si de actorii pozitivi si cei neutrii, prin articolele
postate si mesajele distribuite pe retelele de socializare.
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= Alegeri in Moldova

= Consolidarea Sectorului de Apérare si Securitatea Tarii in Context regional
* Integrarea Europeana

* Rezilienta Economicé si Siguranta Energeticé

Cu exceptia perioadei electorale, cand in mod firesc comunicarea pe tema alegerilor si a scrutinului
a depasit ca intensitate orice altd tema, analiza spatiului informational moldovenesc arata o
preocupare pentru traseul european al tarii constant reflectata in dezbaterea publica (cu un varf in
preajma referendumului pentru demararea procesului de aderare la UE), la fel ca interesul pentru
subiecte ce tin de securitatea tarii (in partea de jos a graficului, de intensitatea cea mai scazuta intre
cele patru subiecte, dar aproape liniar).
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Integrarea Europeana Consolidarea Sectorului de Aparare si Securitatea
Tarii in Context regional*
*graficele nu sunt la scard, ele sunt menite doar sd indice evolutia interesului pentru subiect.

De departe cel mai mare interes in societate il starneste Rezilienta Economica si Siguranta
Energetica a tarii, aflat dupad cum arata si graficul 4 pe o crestere abruptd odata cu apropierea
sezonului rece.
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Date per day

Cand vine vorba despre distributia eforturilor actorilor maligni si a celor pozitivi de a acoperi
subiectele de interes Tn societate (graficul 5, mai jos), desi se constatd o vaga productivitate mai
sporita din partea primilor, analiza datelor extrase in intervalul 1 iunie 2024 — 1 februarie 2025 arata
ca actorii productivi (in special mijloace media independente sau care au o politica echidistanta ce
respecta standarde deontologice) au publicat si distribuit un numar de materiale consistent.

unt of rec
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e Actori pozitivi
e Actori maligni

Problema apare atunci cand analizam impactul pe care aceste materiale publicate le-au avut asupra
perceptiilor in societate. Daca actorii productivi au avut un impact mai puternic pe mijloacele online
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(pagini web ale unor publicatii ce demonstreaza echidistantd si independenta; alte canale online
precum blog-uri independente), actorii maligni s-au impus net pe platformele de social media. Asa
cum observam din graficele 6 si 7 de mai jos, masurat in cifre absolute, impactul actorilor pozitivi
este de aproape 4 ori mai mic decéat al actorilor maligni. Acest fapt poate fi explicat atat prin apel la
cauze obiective, cat si prin indicarea unor cauze subiective.

Cand vine vorba despre cauzele obiective, este important sa amintim ca actiunea de manipulare a
opiniei publice este una concertata, strategizata si a carei implementare este foarte bine pusa la
punct. Actorii statali externi (politicieni, presa de stat din FR, Biserica Ortodoxa Rusa) dirijeaza
puncte de sprijin/actori interni aliniati ideologic, dupa un plan complex care include studierea
audientelor si evaluarea permanenta a vulnerabilitatilor acestora. Mesajele sunt construite pentru a
se suprapune si a alimenta emotii puternice existente deja la nivelul societatii.

Daca vorbim de cauze subiective, acestea tin de lipsa exercitiului presei independente de a ajusta
mesajul lor astfel incat el sa ajunga la toate tipurile de audientd. Urmare a unui istoric recent dar
indelungat de “demonizare” suferit de aceasta parte a presei din partea guvernelor succesive de
dupa 1992 si pana in 2019 — 2020, presa independenta afiseaza, inca, o mentalitate de guerila de
tip ,noi vs. voi”. Multe dintre materialele publicate sunt scrise cu intentia informarii corecte a
populatiei afirmat pro-democratice, fara sa ia in calcul un demografic social important: populatia care
nu are formate convingeri ferme de nicio parte a axei politice, care este expusa mesajelor de
dezinformare si pe care nu le poate combate in lipsa unei educatii media adecvate.

Telegram view dynamics

[ ]
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@ T N T
date per day
Digital media view dynamics
Productive ...

Neutral actor
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e (empty)

Insumate, vizualizarile pe care actorii maligni le-au Tnregistrat pentru mesajele lor in intervalul
analizat sunt net superioare celor ale actorilor productivi sau neutri. Dupa cum observam in tabelul
de mai jos, dominatia pe care acestia o nregistreaza pe platformele sociale Telegram si Tik-Tok,
unde reglementarea este aproape inexistenta, este doar in parte contrabalansata de prestatia buna
a actorilor pozitivi si neutri de pe digital media.
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Main reach metrics

category Telegram views digital media views YouTube views Instagram likes TikTok views Facebook reactions
(empty) - - - - 421,959 -
Malign actor 63,402,824 295,309 1,939,153 159,721 3,743,889 24,333
Neutral actor 12,448,274 2,549,920 288,248 218,731 1,237,529 6,991
Productive actor 7,244,521 13,875,064 2,337,759 516,544 2,000,660 81,539
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SCENARII VULNERABILE STABILITE PENTRU
PROCESELE DEMOCRATICE IN 2025

Alegerile parlamentare din 2025 sunt expuse la o serie de riscuri informationale si strategii de
influenta externa, menite sa submineze parcursul european al Republicii Moldova si sa destabilizeze
procesul democratic. Din analiza obiectivelor adversarului reiese o strategie complexa, care combina
manipularea electorala cu operatiuni sofisticate de influenta a opiniei publice.

Scopul principal este slabirea parcursului european al tarii si consolidarea unui guvern
favorabil Rusiei.

Pentru atingerea scopului, actorii pro-rusi vor utiliza un spectru larg de tactici de razboi hibrid
inclusiv:

e constrangeri economice inclusiv in sectorul energetic, comert si gestionare a activelor;

e prezenta militara in regiunea Transnistreana;

e sprijin pentru separatistii din regiunea Transnistreana si liderii din UTA Gagauzia;

e exploatarea retelelor de coruptie care leagd mediul de afaceri, politica si crima
organizata;

e atacuri cibernetice tintite;

e interferenta directa in alegeri prin mituirea alegatorilor si intimidare.

In peisajul actual, alegerile nu mai sunt doar despre vot, ci despre modelarea perceptiei publice
inainte de scrutin, astfel incat optiunile alegatorilor sa fie deja ghidate de o realitate artificial
construitd. Tactica Rusiei nu este doar de a atrage sprijin pentru candidati favorabili intereselor
rusesti, ci si de a construi un cadru mental in care electoratul percepe parcursul pro-european ca
fiind periculos, ne-sustenabil sau impus din extern. Aceasta abordare implica:

e Amestecul dintre dezinformare si realititi economice/sociale — utilizarea unor
probleme obiective (preturi ridicate, crize economice) pentru a crea perceptia ca acestea sunt
rezultatul exclusiv al orientarii pro-europene.

e Subminarea credibilitatii institutiilor democratice — prezentarea procesului electoral
ca fiind fraudat, controlat din exterior sau incapabil sa reflecte vointa reala a cetatenilor.

e Exploatarea diviziunilor sociale — alimentarea tensiunilor pe teme precum valorile
traditionale, suveranitatea nationala sau apartenenta etnica pentru a polariza societatea si a
slabi coeziunea nationala.

e Construirea unui cadru de inevitabilitate — promovarea ideii ca o apropiere de Rusia
este solutia logica si inevitabila, iar orice altd directie va duce la colaps economic si
instabilitate sociala.

n acest context, se contureaza mai multe scenarii vulnerabile care pot fi exploatate de actorii pro-
rusi pentru a modela perceptia publicului si a determina o alegere ,ghidata” la urne.
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Cetatenii sunt ingrijorati de preturile n crestere, de facturile care devin greu de platit si de ideea ca
nu vor putea trece peste iarna fara sprijin extern iar preturile la bunuri de consum vor continua sa
creasca. Aceasta frica este alimentata sistematic prin propaganda, care sugereaza ca aderarea la
UE va duce la si mai multe sacrificii economice, in timp ce Rusia este prezentatd ca partener
binevolent, ,singura solutie reala” pentru stabilitate (stabilizarea preturilor si reducerea costurilor de
viata).

Scenariul 1: Frica de saracie si dependenta energetica.

e Obiectivul de influentare a opiniei e Naratiunea promovata: ,Vestul v-a
publice: Eroziunea Tincrederii in saracit si v-a facut dependenti de
guvernarea pro-europeana prin energia scumpa, in timp ce Rusia este
convingerea electoratului ca un partener de incredere care va poate
Occidentul ,a impus” Moldovei o oferi stabilitate si preturi accesibile.”

tranzitie energetica ne-sustenabila.

Scenariul 2: Confruntarea valorilor traditionale/liberale.

Religia si valorile traditionale sunt adanc inradacinate in cultura nationald. Rusia va folosi acest
aspect pentru a genera un conflict artificial intre ,Moldova traditionala/conservatoare” si ,Moldova

europeana”, prezentand UE ca un pericol la adresa credintei si familiei, portretizand-o ca pericol
pentru identitatea culturala.

e Obiectivul adversarului: Aprofundarea o Naratiunea promovata: ,Occidentul vrea
diviziunilor societale (rupturi intre segmentele sa distruga familia traditionala si sa impuna
conservatoare si cele progresiste ale ideologia libertina. Moldova trebuie sa-si
societatii) astfel incat dezbaterea sa nu mai fie apere credinta si valorile.”

despre economie sau securitate, ci despre
,supravietuirea identitatii moldovenesti”.

Scenariul 3: Alimentarea tendintelor separatiste (UTAG).

UTAG si regiunea transnistreana sunt zone unde influenta rusa este puternica. Orice mesaj care le
amplifica statutul de ,victime ale Chisinaului” este un pas spre divizare si instabilitate.

e Obiectivul adversarului: Contestarea ¢ Naratiunea promovata: ,Chisinaul vrea sa
legitimitatii autoritatilor centrale si slabirea distruga autonomia gagauza. Singura
acestora prin incurajarea regiunilor sa ceara protectie reala vine de la Moscova.”

mai multd autonomie sau chiar separare.
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Integrarea europeana este un proces complex, cu beneficii pe termen lung. Propaganda Rusiei va
incerca sa transforme acest parcurs intr-o amenintare, insistand pe costurile initiale si pe ,pretul”
aderarii.

Scenariul 4: Demonizarea UE si transformarea ei in ,dusmanul Moldovei”.

e Obiectivul adversarului: Sporirea ¢ Naratiunea promovata: ,UE vrea sa ne
scepticismului si atitudinii ostile fatéd de UE si controleze, ne indatoreaza pentru a controla
sa faca ideea de integrare cat mai neatractiva. decizile, vrea sa ne ia pamanturile si

resursele. Moldovenii vor deveni chiriasi in
propria tara.”

Scenariul 5: Ostilitate fata de diaspora.

Diaspora este unul dintre cele mai puternice segmente ale electoratului pro-european. Pentru a limita
influenta sa, adversarii vor incerca sa o discrediteze si sa-i reduca accesul la procesul electoral.

e Obiectivul adversarului: Alimentarea unei e Naratiunea promovata: ,Diaspora nu are
diviziuni intre moldovenii din tara si cei din dreptul sa decida pentru cei care traiesc in
diaspora, pentru a reduce participarea Moldova.”

electorala a acestora.

Scenariul 6: Manipularea subiectului negocierilor de pace in Ucraina.

in cazul in care razboiul din Ucraina va ajunge la o faza de negocieri, actorii pro-rusi/antioccidentali
vor folosi acest moment pentru a promova ideea ca Moldova trebuie sa adopte o pozitie ,pragmatica”
si sa renunte la sprijinul pentru Ucraina. Ralierea opiniei publice la ideea ca pacea trebuie obtinuta
prin orice mijloace, deci inclusiv cedarea unor teritorii din partea Ucrainei, va fi de asemenea o parte
importanta din campania de manipulare in favoarea Kremlinului.

e Obiectivul adversarului: Sub pretextul e Naratiunea promovata: ,Moldova trebuie
,neutralitatii” si ,pacii”, justificarea apropierii de sa se distanteze de Ucraina si sa-si asigure
Rusia ca unica solutie pentru securitatea pacea printr-o intelegere cu Rusia”.
Moldovei.

Anticiparea este ca in 2025, Rusia va aplica tactici si metode combinate de manipulare a opiniei
publice pentru a submina parcursul european al Republicii Moldova si a favoriza candidati pro-rusi.
Se va intensifica cooptarea Bisericii Ortodoxe pentru a raspandi narative anti-UE, promovand ideea
ca integrarea europeana ameninta valorile traditionale si identitatea nationala. Presa independenta
si societatea civila vor fi tinte directe ale atacurilor informationale, fiind discreditate prin campanii de
dezinformare si atacuri coordonate menite sa erodeze increderea publicului in acestea. Rusia va
continua delegitimarea votului diasporei, promovand ideea ca moldovenii din strainatate nu ar trebui
sa decida viitorul tarii si incercand sa reduca accesul acestora la urne. n paralel, actorii pro-rusi vor
promova un climat de frica, amplificand narative despre un posibil conflict militar, o criza economica
iminentd si pierderea suveranitatii Moldovei sub influenta Occidentului. Autoritatea electorala va fi
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atacata sistematic, prin acuzatii de frauda si tentative de compromitere a procesului electoral, in timp
ce coruptia electorala va fi utilizata pentru mobilizarea alegatorilor favorabili Rusiei, inclusiv prin
transport organizat si cumpararea voturilor. Se va recurge la micro-targetare si exploatarea
vulnerabilitatilor sociale, adaptand mesajele pentru diferite categorii de alegatori.

Prin aceste tactici, Rusia nu doar ca va influenta alegerile, ci va incerca sa redefineasca perceptiile
colective Tnainte de scrutin, consolidand un climat de incertitudine, neincredere si divizare
sociala. Miza acestui proces nu este doar competitia electorala, ci remodelarea realitatii politice si
sociale, astfel incat parcursul european al Moldovei sa fie perceput ca nesustenabil, riscant si impus
din exterior, iar apropierea de Rusia s fie acceptata ca singura alternativa viabila. In acest context,
batalia nu este doar pentru voturi, ci pentru perceptiile si convingerile cetatenilor, pentru capacitatea
lor de a-si defini viitorul in mod liber, fara constrangeri impuse prin manipulare si dezinformare.
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MASURI STRATCOM DE RASPUNS LA PROVOCARILE
2025

Evaluarea MIIS arata ca amenintarile informationale vor domina agenda de securitate in urmatoarea
perioada, miza fiind zadarnicirea Moldovei in procesul de dezvoltare si modernizare prin
consolidarea relatiilor de cooperare cu partenerii democratici.

Urmatoarele masuri pot contribui la diminuarea si eliminarea efectelor negative ale manipularii
informatiei si ingerintelor straine.

|. Consolidarea prin coalizarea larga a tuturor fortelor democrate din Moldova: partidele si
miscarile politice, mass-media si societatea civila cu vederi democratice, mediul academic
progresist, reprezentantii clerului preocupati de bunastarea poporului. Asigurarea, in acest format,
a mentinerii traiectoriei democratice a tarii.

[l. Comunicarea transparenta si cat mai directa posibil, in spatiul online, pe retele sociale si in
intrevederi directe, prin explicarea proceselor si reformelor democratice, a agendei de aderare, a
beneficiilor pe care inscrierea tarii pe traseul de aderare le va aduce pentru toti cetatenii. Clarificarea
tuturor ingrijorarilor, precizarea informatiilor ce inca nu ajung la toate categoriile de cetateni este
esentiala. Constientizarea populatiei asupra intereselor maligne strdine de a mentine tara la limita
saraciei, pentru a o putea controla.

lll. Consolidarea legislativa intr-un mod cat mai incluziv si transparent atat a mecanismelor
electorale, cat si a celor care privesc organizarea si finantarea partidelor politice. Asigurarea unui
mediu comunicational sanatos, in care fiecare cetatean sa aiba acces direct la informatie utila si
pertinentd, in limba materna.

IV.Continuarea activitatii de cercetare in vederea identificarii actorilor din spatele
operatiunilor MIIS, a retelelor acestora si a parametrilor de activitate si angajament, identificarea
naratiunilor nou aparute si analiza utilizarii Al si a comportamentului neautentic, cu accent pe
profilurile false de pe retelele de socializare si pe videoclipurile deep fake in care se pretinde ca apar
lideri politici.

V. Comunicare strategica care sa se concentreze pe publicul primar si secundar?, sensibilizand
publicul moldovean si partenerii internationali cu privire la riscuri si amenintari, evidentiind activitatile
nationale de combatere a acestora. Comunicarea rezultatelor cercetarii, cu accent pe naratiunile
pro-ruse, actorii din spatele activitatii MIIS si abordarile pro-ruse din social media utilizate pentru
manipularea opiniei publice moldovenesti.

23 Public primar: include alegatorii moldoveni in general, in special tinerii, indecisii si populatia rurald, precum si diaspora
moldoveneasca si alegatorii ezitanti. Audiente secundare: inclusiv populatia generala regionala (tarile din Europa de Est,
in special Ucraina si Roménia) si populatia internationala din SUA, UE si statele membre NATO ( prin intermediul stirilor
internationale).
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