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PREFATA

Amenintarile hibride reprezintd o preocupare crescanda pentru societatile contemporane,
devenind tot mai frecvente in ultimele decenii si fiind anticipate sa ramana o sursa majora de risc
pe termen lung. Aceste amenintari complexe imbina tehnici de razboi conventional si
neconventional, incluzand atacuri cibernetice, campanii de dezinformare, coercitie economica si
energetica, precum si influentd politica -toate orientate spre destabilizarea si compromiterea
tintelor strategice. Parte componenta a acestor amenintari sunt tehnologiile noi, care faciliteaza
capacitatea actorilor ostili de a opera din orice colt al lumii, propagand narative strategice,
influentand procese electorale, atacand infrastructuri critice sau penetrand retelele informatice.

Republica Moldova a inceput sa abordeze in mod structurat problema rezilientei la amenintarile
hibride relativ recent. Importanta acestui domeniu a fost subliniata si in noua Strategie Nationala
de Securitate 2024-2030, adoptata de Parlamentul Republicii Moldova, la 15 decembrie 2023.
Documentul ofera o viziune strategica pe termen lung, integrand multiple dimensiuni conceptuale,
si defineste in mod clar obiectivele si principiile fundamentale ale securitatii nationale. Unul dintre
obiectivele centrale este consolidarea rezilientei nationale la amenintarile hibride si fortificarea
culturii de securitate nationala.

In acest context, prezentul raport isi propune sa sintetizeze evolutia amenintarilor hibride cu care
s-a confruntat Republica Moldova in perioada 2021-2024, oferind o analizd comprehensiva a
fenomenului. Destinat mediului academic, cercetatorilor si expertilor in domeniile politicilor
publice, securitate si rezilientd, raportul ofera o baza de cunostinte care sa sprijine intelegerea si
contracararea acestor tipuri de amenintari.

Lucrarea este fundamentata pe surse publice, declaratii si rapoarte oficiale, precum si pe studii
si analize recente elaborate de centre de cercetare si experti. Aceasta oferd o imagine structurata
a evolutiilor si tendintelor in domeniu, avand drept scop sprijinirea tuturor actorilor implicati — de
la autoritati guvernamentale si institutii publice pana la organizatii ale societatii civile si cetateni —
in eforturile de a dezvolta capacitati de rezilientd impotriva acestor provocari.

Raportul analizeaza si structureaza evolutile amenintarilor hibride cu care se confrunta
Republica Moldova, identificand vulnerabilitatile critice si propunéand masuri pentru consolidarea
capacitatii de raspuns. Sinteza acestor evolutii si fenomene este esentialad pentru a alinia nivelul
de cunoastere la toate palierele societatii si pentru a asigura o reactie coordonata si eficienta in
fata acestor amenintari.

intelegerea propriilor vulnerabilitati constituie un fundament esential pentru a contracara eficient
amenintarile hibride, care tind sa fie ascunse si subversive, si vizeaza interesele strategice ale
Republicii Moldova. Acesta este un pas crucial in eforturile de consolidare a rezilientei, deoarece
identificarea lacunelor in abordarea amenintarilor hibride permite dezvoltarea unor strategii
robuste de aparare.
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INTRODUCERE

In ultimii ani, Republica Moldova a realizat importanta rezilientei pentru a face fatd mediului de
securitate in continua evolutie. Astazi, provocarile complexe de securitate sunt omniprezente si
influentate de o serie de factori regionali si globali. Reaparitia réazboiului in Europa si instabilitatea
din vecinatatea noastra genereaza o presiune semnificativa asupra securitatii nationale. n acest
context, este esential sa intelegem cresterea amenintarilor hibride atat ca frecventa, céat si ca
impact si sa dezvoltam mecanisme eficiente de contracarare.

Termenul s-a impus Tn ultimii ani, fiind utilizat pentru a defini un ,amestec
de activitati coercitive si subversive, utilizand metode conventionale si neconventionale (de
exemplu, diplomatice, militare, economice, tehnologice) de catre actori statali sau nestatali
pentru a atinge obiective specifice, fara a depasi pragul unui razboi declarat oficial”.

Numitorul comun al actorilor care folosesc amenintari hibride este dorinta de a submina sau
afecta guvernele, tarile sau aliantele democratice, slabind increderea publicului Tn institutii si
impiedicand procesele decizionale. In ultimii ani, s-a observat ca aceste amenintari pun in pericol
nu doar valorile democratice in ansamblu, ci si guvernele, statele si cetatenii in mod individual.

Utilizand resursele disponibile intr-o societate libera, acesti actori transforma instrumentele
mentionate in arme pentru a discredita modelul democratic si a-I pune in contrast cu regimurile
autoritare. Acest proces este utilizat inclusiv pentru a obtine alte avantaje strategice si geopolitice
fatd de democratiile occidentale.

Razboiul Rusiei in Ucraina subliniaza clar riscurile generate de lipsa unei reactii eficiente
impotriva amenintarilor hibride. Aceste activitati sunt indreptate in special asupra tarilor cu
sisteme democratice, mai ales celor aflate in proces de democratizare, cum este cazul Republicii
Moldova. De mai bine de trei decenii, Rusia desfasoara actiuni hibride in Moldova, de la
destabilizare pana la coercitie in diverse forme. Situatia din Ucraina ne arata ca, daca aceste
obiective nu sunt atinse prin actiuni hibride, ele pot escalada intr-un conflict conventional.

in prezent, Republica Moldova, angajata ferm pe drumul integrarii europene, se confrunta cu
provocari de securitate fara precedent de la obtinerea independentei. Amenintarile hibride au
devenit o preocupare centrala in acest context. Instabilitatea din regiune, alimentata in mare parte
de agresiunea militara a Federatiei Ruse in Ucraina, contribuie la un mediu tot mai nesigur.
Aceasta instabilitate nu doar ca influenteaza negativ securitatea regionala, ci si creeaza un climat
de incertitudine, abil exploatat de actori ostili.

Serviciile de securitate ale statului au semnalat incercari din partea actorilor straini de a influenta
si manipula exercitile democratice din Moldova. Aceste actiuni au fost observate pe parcursul
anului 2023 in alegerile locale din UTA Gagauzia, la alegerile generale locale, in campania
premergatoare alegerilor prezidentiale si la Referendumul constitutional din 2024.

Scopul actorilor straini, precum Federatia Rusa, dar si al unor entitati non-statale, este de a
submina increderea in institutiile si procesele democratice ale Republicii Moldova. Ei incearca sa
creeze un climat de instabilitate si nesiguranta, favorizand orientari politice care sa le serveasca
interesele, de exemplu, sustinerea partidelor pro-ruse sau antioccidentale, ce ar putea perturba
directia proeuropeana a Moldovei. Daca aceste actiuni nu vor fi contracarate eficient si in termen,

1 Cadrul comun al UE privind contracararea amenintarilor hibride,
https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:52016JC0018
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n mod manipulator, masurile autoritatilor de a contracara aceste fenomene sunt deseori
prezentate ca incalcari ale principiilor democratice si descrise ca fiind autoritare. Acestea fac
parte din cadrul unei strategii mai ample de a delegitima eforturile guvernamentale de protejare
a intereselor nationale si a integritatii proceselor electorale. Actorii ostili urmaresc sa slabeasca
increderea publicului Tn guvern si sa creeze o perceptie falsa de autoritarism.

Impactul amenintarilor hibride nu se limiteaza la sfera securitatii, ci afecteaza si alte domenii de
importanta nationala. Cresterea dependentei de tehnologie pentru servicii esentiale, cum ar fi
cele bancare, sanatatea sau protectia datelor expune cetatenii si institutiile la riscuri suplimentare.
Atacurile cibernetice si campaniile de dezinformare pot slabi capacitatea statului de a raspunde
la aceste amenintari externe. In acest context, este crucial ca Republica Moldova sa adopte
masuri proactive, sa intareasca infrastructura critica si sa imbunatateasca capacitatile de raspuns
la crize. De asemenea, educarea publicului cu privire la natura si pericolele amenintarilor hibride
devine esentiala.

Acest raport va utiliza doua modele analitice dezvoltate de Centrul Comun de Cercetare (JRC),
Serviciul de Stiintéd si Cunostinte al Comisiei Europene, impreund cu Centrul European de
Excelentd pentru Combaterea Amenintarilor Hibride (Hybrid CoE), si anume (1) Modelul
Conceptual (The Landscape of Hybrid Threats: A Conceptual Mode?) si  (2) Modelul
Comprehensiv (Comprehensive Resilience Ecosystem (CORE)3). Aceste modele-cadru au fost
dezvoltate pentru a facilita procesul decizional al factorilor politici, oferind o abordare sistemica
in gestionarea amenintarilor hibride si ludnd in considerare intreaga societate.

Documentul va integra aceste doua cadre analitice pentru a evalua vulnerabilitatile Republicii
Moldova, identificand principalele puncte slabe ale tarii in raport cu Federatia Rusa. Raportul va
oferi o sinteza a evolutiei amenintarilor hibride si a influentei strdine asupra Republicii Moldova,
in perioada august 2021 — iunie 2024, ilustrata prin exemple concrete de atacuri hibride
orchestrate de Rusia. Documentul se va concentra pe actiunile actorului principal din spatele
acestor amenintari hibride (Rusia), punand accent pe instrumentele si sectoarele vizate. In plus,
va descrie etapele-cheie ale desfasurarii acestor actiuni ostile: pregatirea, destabilizarea si
coercitia.

In termeni practici, acest raport va oferi factorilor de decizie din Republica Moldova instrumentele
necesare pentru a evalua modul in care adversarii utilizeaza amenintarile hibride pentru a afecta
capacitatile de luare a deciziilor democratice, va evidentia modul in care activitatile hibride
submineaza treptat sistemul democratic prin crearea unor diverse tipuri de presiuni. De
asemenea, va facilita monitorizarea dependentelor si a posibilelor efecte in lant - aspecte
esentiale pentru identificarea amenintarilor hibride.

2 The landscape of Hybrid Threats: A Conceptual Model,
https://publications.jrc.ec.europa.eu/repository/handle/JRC123305
3 Hybrid Threats: A Comprehensive Resilience Ecosystem,
https://publications.jrc.ec.europa.eu/repository/handle/JRC129019
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1. PREZENTAREA MODELELOR DE ANALIZA
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Amenintarile hibride au ca obiectiv principal daunarea si subminarea sistemelor democratice prin
distrugerea fundatiilor care le sustin. Aceste fundatii sunt cruciale pentru rezilienta democratiilor,
iar intarirea lor este esentiala pentru a le proteja impotriva amenintarilor hibride. In centrul acestor
fundatii se afla increderea, un element vital pentru mentinerea sistemelor democratice sanatoase
si puternice. n esentd, increderea actioneaza ca un liant in societate, oferind o mai mare
predictibilitate.

De asemenea, este fundamentald pentru reactiile si transformarile necesare in perioade de
schimbare, deoarece cetatenii sunt mai predispusi sa urmeze lideri de incredere, facilitand astfel
implementarea schimbarii. Totodata, increderea influenteaza modul in care oamenii comunica si
evalueaza onestitatea si veridicitatea a ceea ce se comunica.

Actorii care lanseaza amenintari hibride isi concentreaza atacurile asupra increderii, exploatand
vulnerabilitatile si folosind conexiunile pentru a slabi fundatiile societatilor democratice. O lipsa
de incredere afecteaza capacitatea unei societati de a absorbi socuri, de a se recupera rapid, de
a se adapta, de a inova si de a continua sa se dezvolte, ceea ce poate eroda in cele din urma
fundatiile sistemului democratic.

1.1.Modelul Conceptual:

Cadrul analitic al Modelului Conceptual a non-statali, iar studiile de caz incluse in

fost dezvoltat in 2021, fiind axat pe patru
piloni principali: actori (si obiectivele lor
strategice), domenii, instrumente si faze.
Acest cadru nu se limiteaza la simpla
enumerare a pilonilor, ci isi propune sa
identifice legaturile dintre ei, oferind un cadru
flexibil de analiza.

Modelul Conceptual pune un accent deosebit
pe actori, cautand sa inteleaga motivatiile si
obiectivele lor. Aceasta intelegere profunda
este esentiala pentru anticiparea activitatilor
viitoare. Modelul analizeaza atat actorii
statali (precum Federatia Rusa), céat si cei

raport ilustreaza diversitatea activitatilor si
modalitatilor de operare ale acestora.

De asemenea, Modelul Conceptual
faciliteazad  identificarea  instrumentelor
variate utilizate de actorii statali si non-statali
in realizarea amenintarilor hibride. Tn plus,
modelul va fi utilizat pentru a descrie fazele
amenintarilor hibride. Cunoasterea acestor
etape este cruciala pentru a Tmbunatati

intelegerea proceselor implicate 1n
generarea si implementarea  acestor
amenintari.
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Figura 1. Vizualizarea modelului conceptual al amenintdarilor hibride
bazat pe lucrarea lvi Gianopoulos ,,Peisajul amenintdrilor hibride™.
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1.2.Modelul Comprehensiv (CORE):

Modelul Comprehensiv (CORE) a fost
dezvoltat in 2023 si a extins conceptele din
Modelul Conceptual pentru a analiza
ecosistemul de rezilientd in ansamblu. in
centrul acestui ecosistem se afla sapte
piloni fundamentali care sustin sistemele
democratice. Acesti piloni reprezinta
obiectivele principale ale actorilor care
lanseaza amenintari hibride in incercarea de
a le submina n cadrul strategiilor lor.

Domeniile identificate Th modelul conceptual
sunt, de asemenea, esentiale pentru
ecosistemul CORE. O rezilienta bine
dezvoltata in aceste domenii poate actiona
ca o bariera eficientd impotriva activitatilor

rau intentionate, in timp ce lipsa rezilientei
poate crea puncte de vulnerabilitate
exploatate de actorii ostili.

Ecosistemul CORE include cele trei
sectoare principale ale societatii: civic,
guvernare si servicii. Aceste sectoare
interactioneaza si contribuie la stabilitatea si
rezilienta intregului sistem democratic.

De asemenea, straturile ecosistemului
reprezinta diverse niveluri ale societatii, de
la niveluri locale pana la cele internationale,
subliniind complexitatea interactiunilor dintre
diferitele componente ale ecosistemului de
rezilienta.
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Figura 2. Ecosistemul cuprinzator de rezilienta.
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Fundatiile solide sunt esentiale pentru a construi rezilienta impotriva amenintarilor hibride,
deoarece acestea nu doar ca sprijind capacitatile tehnice si recuperarea, ci si protejeaza
procesele democratice fundamentale. Modelul CORE se bazeaza pe sapte fundatii cruciale:

Sentimentul de justitie si
tratament egal;
Drepturile si libertatile civile;

Responsabilitatea si transparenta
politica;

Statul de drept;
Stabilitatea;
Fiabilitatea/disponibilitatea;
Capacitatile de previziune.

Aceste fundatii constituie temelia unei societati democratice reziliente si sunt cruciale pentru
consolidarea capacitatii de a face fatd amenintarilor hibride.

in modelul CORE, fundatiile sunt amplasate central si sunt inconjurate de diverse straturi ale

societatii, precum si de domeniile care pot functiona atat ca bariere impotriva activitatilor de
amenintare hibrida, cat si ca puncte de acces pentru acestea.

Domeniile analizate in cadrul modelului CORE sunt identice cu cele din modelul Conceptual si
includ:

e Politic; e Economie;

e Administratie publica; e Spatial;

e Juridic; e Cibernetic;

e Securitate informationala; ¢ Informational;
e Diplomatie; e Social;

e Aparare; e Cultural.

e Infrastructura;
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Este important de subliniat ca interconexiunile dintre aceste domenii sunt esentiale pentru
construirea rezilientei Tmpotriva amenintarilor hibride. Odata deteriorate, efectele acestor
amenintari se pot raspandi intre diferitele domenii, iar detectarea timpurie a acestei diseminari
este cruciala pentru limitarea efectelor in cascada. Aceasta nu inseamna deconectarea
domeniilor, ci intarirea legaturilor dintre ele pentru a deveni mai reziliente.

Ecosistemul modelului CORE include trei spatii esentiale — civic, guvernamental si servicii —
care sunt fundamentale pentru rezilienta democratica. Straturile ecosistemului reflecta diferitele
niveluri de organizare a societatii:

e Local
e National
¢ International

in concluzie, ecosistemul cuprinzator de rezilientd (CORE) oferad o intelegere aprofundata a
modului in care activitatile de amenintare hibrida pot eroda democratia, pot genera decizii neclare
si provoca efecte in cascada. Acest model CORE serveste drept un instrument valoros pentru
imbunatatirea intelegerii efectelor amenintarilor hibride si oferirea de indrumari privind
construirea rezilientei impotriva acestora.
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2. iN]EI.EGEREA ACTORILOR SI OBIECTIVELOR STRATEGICE

Amenintarile hibride implica o varietate de
actori atat statali, cat si non-statali, care
desfasoara activitati menite sa intervina in
afacerile interne ale altor state pentru a-si
promova propriile interese strategice. Acesti
actori pot include guverne, agenti de
informatii, grupuri teroriste, organizatii
criminale, hackeri etc. Identificarea si analiza
acestor actori sunt esentiale pentru a
intelege natura Si complexitatea
amenintarilor hibride.

Centrul European de Excelentd pentru
Combaterea Amenintarilor Hibride defineste
Federatia Rusa ca principalul actor
responsabil de orchestrarea amenintarilor
hibride la adresa securitati  Republicii
Moldova*. De mai bine de doua decenii,
politica externa a Rusiei s-a concentrat pe
recastigarea influentei pierdute in Europa de
Est si Centrala, dupa colapsul Uniunii
Sovietice.

Aceasta strategie include utilizarea unei
combinatii de mijloace economice, politice,
militare si cibernetice pentru a influenta si
destabiliza guvernele din fostele republici
sovietice si din alte tari din regiune. in
atingerea acestor obiective strategice,
Kremlinul se bazeaza in principal pe
instrumente de amenintare hibrida si pe
mijloace militare, o abordare ce contrasteaza
cu alte puteri regionale care prefera
instrumentele de ,soft power" si cooperarea
economica.

Unul dintre principalele obiective strategice
ale Federatiei Ruse in Moldova este
mentinerea si extinderea influentei politice.
Eforturie sale se concentreaza pe
mentinerea Moldovei intr-o zona gri, servind
drept zona-tampon de securitate, cu scopul
de a impiedica extinderea Uniunii Europene
si a NATO in aceasta regiune.

Kremlinul percepe integrarea Republicii

Moldova in UE si NATO ca fiind ddunéatoare
intereselor sale, motiv pentru care utilizeaza
0 gama larga de instrumente de amenintare
hibrida cu scopul de a Tmpiedica parcursul
european al Moldovei. Aceste actiuni includ
destabilizarea guvernului proeuropean de la
Chisinau, cu scopul de a-l inlocui cu unul
care sa serveasca intereselor rusesti,
precum si campanii de dezinformare pentru
a submina increderea publicului n
beneficiile integrarii europene, promovand in
schimb ideea ca legaturile stranse cu Rusia
sunt in interesul Moldovei.

Rusia isi propune sa controleze politica
externa si interna a Moldovei prin sustinerea
si finantarea partidelor pro-ruse. Sprijinul
acordat acestor partide are scopul de a
promova politici care sa alinieze Moldova
mai strans cu interesele  Moscovei,
contracarand astfel tendintele proeuropene
si prooccidentale ale tarii. Scopul este de a
crea o criza politica care sa forteze demisia
guvernului  pro-UE si sa faciliteze
ascensiunea la putere a partidelor favorabile
Rusiei.

Rusia sprijina grupurile paramilitare si fortele
separatiste din regiuni, precum cea
transnistreana, folosindu-le ca instrumente
de destabilizare si presiune asupra
guvernului central al Moldovei.

Aceste grupuri mentin o stare de conflict
latent care Timpiedica consolidarea si
dezvoltarea tarii.

Rusia investeste semnificativ in
infrastructurile de dezinformare pentru a
raspandi naratiuni favorabile intereselor
sale. Prin controlul mass-mediei si al
platformelor online, Rusia poate influenta
opinia publica, manipula alegerile si
promova o agenda politica care sa
serveasca obiectivelor sale strategice in
Moldova.

4 Hybrid CoE Working Paper 28: Moldova’s struggle against Russia’s hybrid threats
https://www.hybridcoe.fi/publications/hybrid-coe-working-paper-28-moldovas-struggle-against-russias-hybrid-threats-

from-countering-the-energy-leverage-to-becoming-more-sovereign-overall/
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3. EVOLUTIA ATACURILOR HIBRIDE ORCHESTRATE DE FEDERATIA
RUSA iN REPUBLICA MOLDOVA (2021-2024)

Anul 2021 a fost marcat de tensiuni
geopolitice crescande in regiunea Marii
Negre, cu impact direct asupra Moldovei.
Alegerile parlamentare anticipate din iulie
2021 au dus la formarea unui guvern
proeuropean, ceea ce a intensificat eforturile
actorilor externi, in special ale Federatiei
Ruse, de a influenta directia politica si
geopolitica a tarii.

La scurt timp dupa ce noul guvern a preluat
mandatul, Federatia Rusa a inceput sa
exercite  presiuni economice asupra
Moldovei, recurgand la santaj energetic si
manipularea preturilor la energie si alte
resurse strategice. In acea perioada,
Republica Moldova depindea cvasitotal de
aceste resurse, ceea ce a vulnerabilizat si
mai mult situatia sa economica si politica.

Aceste presiuni economice au fost insotite
de campanii de dezinformare menite sa
discrediteze autoritatile proeuropene si sa
genereze tensiuni sociale interne.

Campaniile de dezinformare, orchestrate si
finantate din exterior, au fost implementate
prin intermediul unor actori locali, precum
politicieni si partide pro-ruse, mass-media
rusd sau afiliatd acestor grupari si retele
coordonate de actori anonimi, specializati in
diseminarea dezinformarii la scara larga.

Actiunile  subversive au inclus, de
asemenea, atacuri cibernetice asupra
infrastructurii  critice si a institutiilor
guvernamentale moldovenesti, avand ca
scop perturbarea functionarii normale a
acestora si subminarea increderii publicului
in guvernul proeuropean.

Astfel, anul 2021 a marcat inceputul unei
perioade de provocari intense pentru
Republica Moldova, in contextul eforturilor
sale de a se orienta catre o traiectorie
proeuropeand, in ciuda presiunilor si
amenintarilor hibride venite din partea
Federatiei Ruse.

Anul 2022 a fost marcat de inceperea
ofensivei militare a Federatiei Ruse in
Ucraina, avand un impact semnificativ si
direct asupra Moldovei. Pe langa provocarile
umanitare fara precedent, care au afectat
economia si  bunastarea cetatenilor,
Republica Moldova a continuat sa fie tinta
amenintarilor hibride, care au devenit mai
complexe si coordonate, implicand o
varietate de tactici.

in acest context, santajul energetic si
manipularea preturilor la energie au
continuat, ceea ce a dus la o crestere
semnificativa a costurilor gazelor si energiei
electrice. Acest lucru a exercitat o presiune

fara precedent asupra bugetului national si al
cetatenilor. Federatia Rusa, prin Gazrom, a
redus cu pana la 50% volumul de gaze
necesar pentru sezonul de incalzire,
complicand aprovizionarea cu gaze a tarii.

Criza artificiala a gazelor a alimentat
protestele organizate de partidele pro-ruse,
menite sa destabilizeze guvernul de la
Chisindu, avand ca scop crearea unei
impresii de nemultumire larga si subminarea
legitimitatii autoritatilor. Finantarea acestor
structuri a venit in mare parte din surse
externe, coordonate de Kremlin.
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in acelasi an, Moldova a fost martora unei
serii de alerte false cu bomba, care au
generat panica si nesiguranta in randul
populatiei. Au fost raportate 124 de cazuri de
alerte false in lunile iulie si august,
comparativ cu cele 25 de cazuri inregistrate
pe parcursul intregului an 2021°. Aceasta
crestere dramatica a alertelor false a avut un
impact semnificativ asupra resurselor si
capacitatilor de reactie a autoritatilor,
perturband activitatile zilnice si afectand
increderea cetatenilor in  capacitatea
guvernului de a asigura securitatea.

Moldova a fost, de asemenea, tinta unor
atacuri cibernetice sofisticate, inclusiv
phishing, malware si ransomware, care au
vizat atat sectorul public, cat si cel privat. Un
exemplu notabil a fost atacul asupra retelelor
guvernamentale, care a  evidentiat
vulnerabilitatile  sistemului de aparare
cibernetica al Moldovei. In septembrie 2022,
Moldova a suferit atacuri DDOS de
amploare, care au afectat grav infrastructura
digitala a tarii. Aceste atacuri au fost adesea
anuntate in prealabil de grupuri de hackeri
rusi precum Killnet®si au vizat in special site-
ul serviciului fiscal moldovean, blocand
accesul cetatenilor la servicii esentiale. Tn
plus, aproximativ 80 de site-uri publice au
fost afectate in vara precedents,
demonstrand vulnerabilitatea infrastructurii
cibernetice a Moldovei in fata amenintarilor
externe.

In noiembrie 2022, situatia s-a agravat odata
cu aparitia unui nou site numit Moldova
Leaks, care a inceput sa publice presupuse
conversatii private de pe Telegram intre
oficiali de rang finalt din Moldova’. Aceste
scurgeri de informatii au expus discultii
sensibile si confidentiale, punand in pericol
securitatea nationalda si compromitand

5 https://moldova.europalibera.org/a/c%C3%A2t-a-
cheltuit-poli%C8%9Bia-din-cauza-alarmelor-false-cu-
bomb%C4%83-/32009115.html

6 https://www.cyberthreat.report/russian-hackers-
attacked-websites-of-moldova/

7 https://cybernews.com/news/government-moldova-
hack-leak-operation/

8 https://newsmaker.md/ro/seful-sis-despre-scurgerile-
de-pe-telegram-par-a-fi-serviciile-speciale-a-altor-
state-primii-suspecti-federatia-rusa/
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integritatea functionarilor publici. Serviciul de
Informatii si Securitate al Moldovei a atribuit
aceste scurgeri unor actori rusi, subliniind
implicarea directd a Rusiei in destabilizarea
tariié.

in regiunea transnistreand, sustinuta de
Federatia Rusa, au avut loc explozii si acte
de sabotaj menite sa creeze instabilitate si
sa tensioneze relatiile dintre Chisinau si
Tiraspol®. Aceste incidente au fost folosite de
Rusia pentru a justifica prezenta sa militara
in regiune.

Dezinformarea a fost o componenta
esentiala a razboiului hibrid purtat de Rusia
impotriva Moldovei. Prin intermediul retelelor
sociale si al mass-mediei controlate de
Kremlin, au fost diseminate constant stiri
false si teorii conspirationiste. Campaniile de
dezinformare ale Rusiei, diseminate prin
intermediul retelelor sociale, mass-mediei
online pro-ruse si politicienilor moldoveni, au
vizat diminuarea sprijinului public pentru
Ucraina®® si raspandirea ideii cd Moldova
este atrasa in razboi de catre Ucraina sau
Uniunea Europeana si NATO!. Aceste
campanii au vizat polarizarea societatii,
crearea de panica si slabirea increderii in
guvernul proeuropean. Exemplele includ
raspandirea de informatii false despre crize
economice iminente, alte presupuse
amenintari de securitate Si
acuzatii nefondate impotriva liderilor politici
pro-occidentali.

Federatia Rusa a continuat sa sprijine si sa
finanteze partidele si grupurile pro-ruse din
Moldova, inclusiv prin transferuri de fonduri
catre campanii electorale, organizarea de
proteste si sustinerea unor ONG-uri si media
favorabile Rusiei. A existat o intensificare a
eforturilor de recrutare a influentatorilor locali

9

https://www.understandingwar.org/backgrounder/what
-russia%E2%80%99s-failed-coercion-transnistria-
means-annexation-occupied-territory-ukraine

10 https://stopfals.md/ro/article/falsuri-despre-
moldova-in-contextul-invaziei-militare-rusesti-in-
ucraina-180690

11 https://dfrlab.org/2023/03/20/russia-builds-a-
special-information-operation-around-transnistria/
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si a personalitatilor publice pentru a promova
mesaje favorabile Rusiei si a submina
sprijinul pentru guvernul proeuropean.
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Anul 2023 a fost marcat de tensiuni si
provocari complexe pentru Moldova. Oficialii
rusi au lansat numeroase declaratii
provocatoare, starnind temeri in randul
populatiei. Aceste declaratii s-au concentrat
pe probleme precum tratamentul
minoritatilor vorbitoare de rusa, situatia din
stanga  Nistrului  si  legislatia  privind
separatismul. De exemplu, ministrul de
externe rus, Serghei Lavrov, a avertizat ca
Moldova ar putea avea soarta similara cu a
Ucrainei'?. De asemenea, Dmitry Peskov a
subliniat ,responsabilitatea” Rusiei fata de
asa-zisa republica moldoveneasca nistreana
(rmn), atrdgand atentia asupra necesitatii
demilitarizarii regiunii.

Federatia Rusa, prin intermediul Partidului
Sor, a orchestrat si finantat demonstratii
impotriva guvernului. Aceste proteste au
devenit tot mai violente, iar autoritatile au
descoperit incercari de a forma organizatii
paramilitare si grupuri de provocatori care
urmau sa creeze haos si violente. Institutiile
de drept au desfasurat perchezitii si au
confiscat sume mari de bani introduse ilegal
in Moldova, arestdnd si persoane straine
implicate in aceste destabilizari.

De asemenea, implicarea Rusiei in alegerile
bascanului din UTA Gagauzia a evidentiat
eforturile Moscovei de a influenta politic si de
a destabiliza regiunile importante din
Moldova. Rusia a folosit metode precum
finantarea, propaganda si intimidarea pentru
a sustine candidatii pro-rusi, ceea ce a dus
la o polarizare politica si a subminat
increderea publicului in alegeri. Aceasta a
condus la cresterea polarizarii politice si la
erodarea ncrederii publicului Tn procesele

12 hitps://www.intellinews.com/russian-foreign-
minister-speaks-of-moldova-as-the-next-ukraine-
268877/

electorale, amplificand tensiunile dintre
Chisinau si Comrat si complicand eforturile
guvernului central de a mentine stabilitatea
si coeziunea nationala. Rusia sustine
discursurile si actiunile care cer o autonomie
mai mare pentru Gagauzia si promoveaza
separatismul, incurajand liderii locali pro-rusi
sa solicite mai multd autonomie si sa
conteste autoritatea guvernului central.
Moscova foloseste o combinatie de sprijin
financiar, propaganda, manipulare electorala
si exploatarea tensiunilor etnice si
economice pentru a crea un conflict intre
administratia locala din Gagauzia si guvernul
moldovean. Aceste actiuni contribuie la
separarea interna Si nesupunere,
destabilizand astfel Moldova si mentinand-o
sub influenta Rusiei.

in 2023, Moldova s-a confruntat si cu atacuri
cibernetice sofisticate, care au vizat atat
infrastructura  guvernamentala, cat si
sectorul privat. La 1 iunie 2023, in timp ce
Moldova gazduia Summitul Comunitatii
Politice  Europene  (CPE), guvernul
moldovean a fost tinta unui atac cibernetic
masiv care a afectat Ministerul Afacerilor
Externe!®. Acest atac a compromis mii de
documente sensibile, generand o)
vulnerabilitate semnificativa in sistemul de
aparare cibernetica al tarii si subminand
increderea in securitatea nationala.

Pe parcursul anului, atacurile cibernetice au
continuat sa puna presiune pe institutiile
publice. Tn septembrie 2023, Moldova a fost
tinta unor atacuri de tip Distributed Denial of
Service (DDoS), care au vizat institutii
guvernamentale esentiale, precum
Aeroportul International Chisinau, Agentia

13 https://disinfo.md/institutiile-statului-tinta-unui-atac-
cibernetic-masiv-in-ajunul-summit-ului-de-la-
bulboaca-deputat-pas-confirma-atacul/
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Nationala  pentru  Reglementare in
Energetica si Ministerul Afacerilor Externe si
Integrarii Europene, dar si mass-media.
Aceste atacuri au fost revendicate de canalul
de Telegram People's CyberArmy?!4, un grup
rusesc cunoscut pentru operatiunile sale
cibernetice coordonate si bine planificate
Tmpotriva tarilor ,neprietenoase” Rusiei.

In ianuarie 2023, Serviciul Tehnologia
Informatiei si Securitate Cibernetica din
Moldova (STISC) a identificat un val de
1.330 de emailuri de phishing si escrocherie
destinate institutilor guvernamentale®.
Scopul acestor emailuri era sa compromita
datele sensibile si sa perturbe activitatea
normala a institutiilor publice, reprezentand
0 amenintare serioasa pentru securitatea
cibernetica a tarii.

in toamna Iui 2023, Federatia Rusd a
incercat sa influenteze alegerile locale din
Moldova printr-o varietate de tactici hibride?s,
inclusiv  finantare ilegala, manipulare
informationala si coruptie politicd. Moscova
a oferit sume considerabile de bani, proveniti
din surse externe, pentru a sprijini partidele
si candidatii pro-rusi, in special Partidul
,SANSA”, afiliat lui llan SOR. Aceste fonduri
au fost folosite pentru a corupe alegatorii Si
candidatii, a sustine campanii electorale si a
organiza proteste mpotriva guvernului. n
perioada premergatoare alegerilor, au avut
loc transferuri suspecte catre proiecte
sociale si de infrastructura, prezentate ca
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fiind benefice pentru comunitati, dar avand
de fapt scopul de a manipula opinia publica
si de a influenta rezultatele votului.
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Presedinta Maia Sandu a fost tinta unor
atacuri cu deepfake menite sa-i submineze
credibilitatea. In timpul campaniei pentru
alegerile locale din toamna 2023, au aparut
videoclipuri deepfake care o prezentau pe
Maia Sandu facand declaratii controversate,
in scopul de a o discredita si de a influenta
voturile in favoarea partidelor de opozitie.
Desi aceste videoclipuri au fost rapid
demontate, ele au fost distribuite pe scara
larga, provocand daune temporare reputatiei
sale.

Ulterior, tehnologia deepfake a fost utilizata
pentru a crea mai multe videoclipuri care
sugerau ca Maia Sandu sustine politici
nepopulare. Un astfel de videoclip o
prezenta pe Sandu care promitea o aliniere
stricta a politicii externe a Moldovei cu
interesele SUA si  NATO, ignorand
neutralitatea tarii. Scopul acestui videoclip
era de a indeparta votantii pro-rusi si de a
crea neincredere in intentiile sale reale. Cei
care au orchestrat aceste atacuri aveau un
interes puternic Tn subminarea pozitiei
proeuropene a Maiei Sandu, utilizand
deepfake-ul pentru a raspandi
dezinformarea si a alimenta un climat de
neincredere in randul cetatenilor, facand
dificila distinctia intre adevar si fals.

In prima parte a anului 2024, Moldova s-a
confruntat cu provocari hibride semnificative
care amenintau stabilitatea politica si
coeziunea sociala.

O campanie majora de dezinformare a fost
orchestratd de Rusia si aliatii sai, avand
scopul de a raspandi panica in randul

14 hitps://www.mapmf.org/alert/30740
15 https://stisc.gov.md/ro/stisc-atentie-continua-valul-
atacurilor-cibernetice-de-tip-scam-si-phishing

cetatenilor moldoveni, sugerand ca guvernul
proeuropean ar duce tara in razboi. Aceasta
a facut parte dintr-o strategie mai ampla de
razboi psihologic, menita sa destabilizeze
Moldova. Elementele-cheie ale campaniei
au inclus raspandirea fricii de razboi, scrisori
false de mobilizare, proteste de nemultumire

16https://sis.md/sites/default/files/comunicate/fisiere/S
cenarii%20de%20influen%C8%9B%C4%83%202024

-2025.pdf
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si manipularea opiniei publice cu privire la
integrarea in Uniunea Europeana.

Regiunea Gagauzia a fost un punct focal al
tensiunilor, unde actori externi au incercat sa
submineze suveranitatea Moldovei prin
incitarea la neliniste locala, promovarea
sentimentelor antiguvernamentale Si
sustinerea miscarilor separatiste. Importanta
strategica a regiunii si legaturile sale istorice
cu Rusia au facut-o vulnerabila Ila
amenintarile hibride.

In regiunea din stanga Nistrului, au aparut
noi provocari menite sa escaladeze
tensiunile cu guvernul de la Chisinau,
inclusiv exercitii militare si deplasarea
personalului armat. Aceste activitati au fost
insotite de o retorica inflamatoare, cu scopul
de a crea un sentiment de insecuritate si de
a contesta autoritatea guvernului
moldovean.

O noua platforma politica pro-Rusia, numita
,Victoria", a fost lansata la Moscova, avand
scopul de a consolida sentimentele pro-ruse
in Moldova. Aceasta platforma a cautat sa
atraga sprijin in randul populatiei, in special
din segmentele cu legaturi istorice sau
culturale cu Rusia. Crearea acestei
platforme a fost o miscare strategica pentru
a influenta peisajul politic al Moldovei si a
contracara miscarile pro-UE.

Au existat si incercari semnificative de a
introduce fonduri in Moldova pentru a sprijini
activitatile electorale ale partidelor pro-ruse.
Aceste fonduri vizau sprijinirea candidatilor
si partidelor pro-ruse, influentand astfel
procesul democratic in favoarea intereselor
straine. Fluxul de fonduri ilegale reprezinta o
amenintare serioasa pentru integritatea
sistemului electoral al Moldovei si pentru
independenta sa politica.

In perioada premergétoare referendumului
privind integrarea in UE, Moldova s-a
confruntat cu campanii extinse de
dezinformare menite sa discrediteze
guvernul pro-UE si Uniunea Europeana, in
ansamblu. Aceste campanii au folosit
retelele sociale si fake news-urile pentru a
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raspandi informatii false si a eroda
increderea publicului in UE. Tn mai 2024,
compania Meta a sters 1.326 de conturi de
Facebook, 80 de pagini, un grup si un cont
de Instagram care desfdsurau ,un
comportament coordonat si neautentic" fata
de publicul din Moldova. Persoanele din
spatele acestei operatiuni au creat conturi
false si au promovat informatii mincinoase
despre evenimente politice din tara. Conform
raportului Meta, postarile vizau figuri publice
controversate, cum ar fi fugarul llan Sor si
deputata Marina Tauber, si criticau guvernul
actual si eforturile de integrare in Uniunea
Europeana, inclusiv prin videoclipuri de
parodie despre presedinta Republicii
Moldova.
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Campania anti-UE, destinata sa influenteze
rezultatele referendumului din 20 octombrie
2024, s-a concentrat pe mesaje manipulative
care vizeaza teme sensibile pentru
societatea moldoveneasca, inclusiv drepturi
egale si politici LGBT, exploatand fricile si
tensiunile existente.

Tn iunie 2024, o campanie de dezinformare a
implicat distribuirea de videoclipuri false pe
site-uri rusesti de filme piratate, folosind
logoul Ministerului Educatiei, pentru a
prezenta teme despre incluziunea scolara si
LGBT, promovéand naratiuni false despre
activitatea ministerului. Un alt videoclip fals
anunta deschiderea unei tabere militare
pentru copii, unde acestia ar invata sa
foloseasca arme. Ministerul Educatiei a
dezmintit aceste informatii si a solicitat
autoritatilor sa identifice  persoanele
responsabile. Aceste videoclipuri au fost
lansate pentru a exploata fricile si
preconceptiile din societate si pentru a
discredita ideea de integrare europeana,
asociindu-se cu razboiul si cu comunitatile
LGBT. Dezinformarea vizeaza crearea
panicii si  neincrederii in  guvernul
proeuropean, amplificand tensiunile sociale
si politice. Actorii pro-rusi folosesc teme
sensibile pentru a diviza populatia si a
submina  sprijinul  pentru  integrarea
europeana.
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4. DOMENII VULNERABILE LA AMENIN]KRI HIBRIDE

Modelul conceptual identificd 13 domenii esentiale pentru functionarea si securitatea statului,
care pot fi tinte ale amenintarilor hibride. Aceste domenii sunt fundamentale pentru functionarea
si securitatea statului si includ sectoare precum: politic, administratie publica, legal, securitate,
diplomatic, apérare, infrastructurd, economie, cibernetic, informational, social si cultural. Fiecare
dintre aceste domenii prezintad vulnerabilitati specifice pe care Federatia Rusa le exploateaza

pentru a destabiliza Republica Moldova.

¢ Exploatarea pentru destabilizare:
Rusia isi foloseste influenta pentru a
destabiliza Republica Moldova, avand un
impact semnificativ asupra domeniului
politic, care este interconectat;

e Destabilizare politica: Rusia Tsi
foloseste influenta pentru a destabiliza
Republica Moldova, avand un rol esential in
amenintarile hibride care vizeaza aceasta
tara;

e Controlul partidelor politice: De-a
lungul anilor, Rusia a exercitat o influenta
semnificativa asupra mai multor partide
politice din Moldova, controland aspecte-
cheie ale politicii externe, de aparare si
interne;

* Provocari postelectorale: Rezultatele
alegerilor din 2020 si 2021 au ingreunat
considerabil capacitatea Rusiei de a controla
scena politica moldoveneasca, provocand o
schimbare in peisajul politic;

e Restabilirea influentei: Rusia depune
eforturi sustinute pentru a-si recapata
influenta, sprijinind si finantand partidele
politice afiliate;

e Exploatarea nemultumirilor sociale:
Rusia incurajeaza partidele de opozitie pro-
ruse sa profite de nemultumirile sociale,
organizand proteste antiguvernamentale,
menite sa genereze o criza politica;

e Finantarea ilegala: Un instrument major
al influentei rusesti este finantarea ilegala si
coruptia  politica, prin care Rusia
directioneaza resurse catre partidele si
indivizii pro-rusi;

¢ Sprijin pentru partidele pro-ruse: Rusia
ofera sprijin considerabil partidelor pro-ruse,

inclusiv prin furnizarea de consilieri politici si
controlul asupra canalelor media asociate;

e Promovarea relatiilor cu Rusia:
Partidele pro-ruse din Moldova pledeaza
deschis pentru relati mai stranse cu
Federatia Rusa, integrarea in Uniunea
Economica Eurasiatica si promovarea
culturii, mass-mediei si limbii ruse;

e Difuzarea naratiunilor rusesti: Aceste
partide promoveaza naratiuni ale Federatiei
Ruse despre Statele Unite, Uniunea
Europeana si riscurile asociate integrarii
euroatlantice.

e Instrumente hibride: Federatia Rusa
foloseste o varietate de instrumente hibride
pentru a sustine activitati destabilizatoare,
care includ  operatiuni  cibernetice,
economice, culturale, administrative, legale,
de informatii, diplomatice si dezinformare.

Administratia publica

¢ Rolul esential: Administratia publica este
cruciala pentru guvernarea unei tari si pentru
rezistenta acesteia in fata amenintarilor
hibride. O administratie stabila functioneaza
ca prima linie de aparare Timpotriva
incercarilor de subminare a guvernului;

e Starea de slabiciune: Guvernele
succesive din Moldova au mentinut statul
intr-o stare de slabiciune, favorizand
coruptia, controlul oligarhic si nepotismul
politic. Aceasta slabiciune a permis Rusiei sa
exercite influenta politica si sa desfasoare
operatiuni de corupere;

e Lipsa resurselor: Administratia publica
din Moldova se confruntd cu o birocratie
slaba, proceduri inadecvate si un sistem de
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stat de drept insuficient dezvoltat. Institutiile
publice au o capacitate administrativa
limitatd din cauza insuficientei de resurse
umane si financiare, iar lipsa personalului
calificat duce la suprasolicitarea angajatilor
existenti;

e Exploatarea situatiei: Rusia poate
exploata aceste slabiciuni pentru a sublinia
ineficienta si instabilitatea administratiei
publice. Aceasta situatie impiedica reformele
necesare si eforturile de modernizare, in
special in sistemul judiciar si politic;

¢ Impedimentele reformelor: Slabiciunea
cronica a administratiei publice face dificila
implementarea reformelor semnificative.
Rusia profita de aceasta situatie pentru a-si
mentine influenta si pentru a bloca
modernizarea, avand ca scop restabilirea
unui status-quo-ului preferat, in cazul in care
guvernul pro-UE este inlaturat;

o Eforturile de reforma: Recent, guvernul
moldovean a 1inceput sa reformeze
administratia publica pentru a se integra mai
bine cu institutile Uniunii Europene. insa,
aceasta sarcina este enorma si necesita
resurse si angajamente semnificative;

e Domenii-cheie de imbunatatire: Printre
domeniile care necesita atentie imediata se
numara capacitatea administrativa scazuta
si lipsa de experti in diverse sectoare, care
trebuie abordate urgent pentru a imbunatati
eficienta si stabilitatea administratiei publice.

o Exploatarea regiunii transnistrene:
Rusia profita de lacunele si incertitudinile
legate de statutul regiunii transnistrene, pe
care o controleaza de facto;

¢ Incertitudini legale: Persista incertitudini
legale referitoare la datoria acumulata pentru
livrarea de gaze in regiunea transnistreana.
Rusia utilizeaza aceste datorii ca instrument
de constrangere in negocierile cu autoritatile
moldovenesti;

regiunea transnistreana reprezinta un punct
slab, facilitand activitati ilegale, cum ar fi
traficul de arme si droguri;
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* Vulnerabilitatea gagauza: Unitatea
Teritoriala Autonoma Gagauzia constituie o
alta vulnerabilitate legala. Autoritatile locale
ameninta cu nesupunere si separatism,
exploatédnd neincrederea fatd de Occident
pentru a bloca progresele in procesul de
aderare la Uniunea Europeang;

* Proteste si cereri de autonomie:
Politicienii locali si opozitia pro-rusa
organizeaza proteste pentru a obtine mai
multd autonomie pentru Gagauzia. Aceste
actiuni sunt Tinsotite de amenintari cu
organizarea de referendumuri pentru a
obtine mai multe puteri;

¢ Lipsa de loialitate: Lipsa de loialitate a
populatiei gagauze fata de Republica
Moldova reprezintd o vulnerabilitate pe
termen lung, care poate afecta stabilitatea si
coeziunea nationala.

Securitatea informatiei

e Ambasada Rusiei ca centru de
operare: Ambasada Rusiei in Chisinau
functioneaza ca un centru de operare pentru
serviciile secrete ruse, care isi folosesc
imunitatea diplomaticd pentru a desfasura
actiuni de spionaj, coruptie si influentare
politica;

¢ Institutul Rus de Studii Strategice
(IRSS): Federatia Rusa fTsi desfasoara
activitatile subversive si prin intermediul
centrelor de cercetare, precum IRSS, care
are birouri in doua locatii principale in
Moldova: regiunea transnistreana  si
ambasada Rusiei la Chisinau;

e Activitati de amenintare hibrida: IRSS
coordoneaza o gama larga de activitati
legate de amenintarile hibride, care vizeaza
destabilizarea tarii;

* Incidente de securitate in regiunea
transnistreana: Rusia, prin intermediul
servicillor sale secrete, a orchestrat
incidente de securitate in regiunea
transnistreana pentru a intimida autoritatile
moldovenesti si a raspandi nesiguranta
printre cetateni;

* Proteste antiguvernamentale:
Protestele antiguvernamentale, organizate
de Partidul SOR in 2022-2023, au fost
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orchestrate si finantate de Rusia, avand
scopul de a destabiliza situatia politica;

¢ Grupuri subversive: Rusia a incercat sa
introduca in Moldova grupari subversive si
membri ai grupului Wagner, cu intentia de a
escalada tensiunile si de a organiza o
lovitura de stat.

Diplomatic

¢ Obiectivele Rusiei: Rusia utilizeaza
diplomatia pentru a sprijini operatiunile de
amenintare  hibrida, avand ca scop
mentinerea Moldovei in sfera sa de influenta
si prevenirea integrarii acesteia in structurile
euroatlantice;

e Interferenta in afacerile interne:
Diplomatia rusa este strans legata de
influenta politica, folosind politicieni de rang
inalt pentru a se amesteca in afacerile
interne ale Moldovei;

¢ Rolul Ambasadei: Ambasada Rusiei la
Chisinau joaca un rol esential in sprijinirea
obiectivelor strategice ale Rusiei in diverse

domenii, inclusiv  politica, informatii,
economie si cultura;
* Exploatarea conflictelor: Rusia

foloseste statutul nerezolvat al conflictului
transnistrean pentru a controla guvernele
moldovenesti, promovand solutii diplomatice
care se aliniaza cu interesele sale
geopolitice;

e Negocierile 5+2: Kremlinul isi propune
sa federalizeze Moldova prin intermediul
procesului de negociere 5+2, asigurandu-si
astfel controlul pe termen lung asupra tarii.
Rusia joaca un rol dublu in formatul 5+2, fiind
atat mediator, cat si parte a conflictului, o
strategie similara cu cea folosita in conflictul
din Ucraina cu acordurile de la Minsk;

e Sprijin pentru fortele pro-ruse: Vizitele
de nivel inalt ale politicienilor rusi sunt
utilizate pentru a sprijini fortele pro-ruse si
anti-UE din Moldova, in special in timpul
campaniilor electorale;

e Credibilitatea fortelor pro-ruse:
Politicienii si oficialii rusi sprijina deschis
fortele pro-ruse din Moldova, sporindu-le
vizibilitatea si credibilitatea in randul
alegatorilor;
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e Amenintari geopolitice: Politicienii si
diplomatii de rang Tinalt rusi ameninta
frecvent autoritatile moldovenesti cu privire
la orientarea geopolitica a tarii.

Aparare

o Statutul de neutralitate:
Neutralitatea Moldovei, stipulata in
Constitutie, a dus la o neglijare a fortelor
armate, contribuind la subdezvoltarea
acestora;

. Subdezvoltarea fortelor armate:
Fortele Armate ale Moldovei sunt slab
dezvoltate, nereformate si se confruntd cu
echipamente si culturi organizationale
nvechite;

. Reevaluarea politicii de aparare:
Razboiul ruso-ucrainean a determinat
Moldova sa-si reevalueze politica de
aparare, avand in vedere obiectivul de a
adera la Uniunea Europeana,;

o Necesitatea modernizarii:
Modernizarea Fortelor Armate este esentiala
pentru a face fatd provocarilor actuale,
inclusiv prin achizitionarea de echipamente
moderne pentru monitorizarea si protectia
spatiului aerian, contracararea dronelor si
securizarea infrastructurii critice;

. Estimarea costurilor: Ministerul
Apararii estimeaza ca Moldova are nevoie
de aproximativ 250 de milioane de euro
pentru modernizarea fortelor armate;

. Controlul teritorial: Moldova are un
control  partial asupra teritoriului  si
frontierelor sale din cauza regiunii
transnistrene, care este controlatd de
autoritati subordonate Rusiei;

. Prezenta militara rusa: Aproximativ
1.700 de soldati rusi sunt stationati in stanga
Nistrului, Tn cadrul Grupului Operativ al
Fortelor Ruse (OGRF) si a Misiunii de
Mentinere a P&cii;

. Valoarea combativa: Valoarea
combativa a fortelor ruse din regiunea
transnistreana nu poate fi determinata cu
exactitate;

. Exercitarea presiunii: Rusia fsi
foloseste prezenta militara in asa-zisa rmn
pentru a exercita presiuni asupra guvernului
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moldovean, instaland frica in societate si
mentindndu-si influenta prin amenintarea
unei posibile escaladari a conflictului;

. Depozitul de la Cobasna: Depozitul
de munitie de la Cobasna, cu echipament
invechit, este folosit de Rusia ca un
instrument pentru a-si mentine influenta si a
crea tensiuni in regiune;

. Dezinformarea si manipularea: De
la invazia Ucrainei, din februarie 2022, Rusia
a folosit depozitul pentru a crea o divizare
intre Ucraina si Moldova/rmn, promovand
naratiuni false despre o posibila invazie a
Ucrainei in regiunea transnistreana. Rusia
coordoneaza, de asemenea, campanii de
dezinformare pentru a discredita eforturile
guvernului de la Chisinau de a moderniza
armata nationala.

Infrastructura

¢ Vulnerabilitate energetica: Sectorul
energetic, in special gazele si electricitatea,
reprezintda una dintre cele mai vulnerabile
domenii ale Moldovei, fiind constant supus
presiunii din partea Rusiei;

» Diversificarea furnizorilor: Tn trecut,
Rusia era singurul furnizor de gaze pentru
Moldova. Cu toate acestea, datorita
eforturilor de diversificare si a asistentei
financiare din partea Uniunii Europene si
Statelor Unite, Moldova poate acum sa
achizitioneze gaze de la mai multi furnizori;
e Santajul energetic rus: in  ciuda
diversificarii, Moldova ramane vulnerabila la
santajul energetic rusesc, in special prin
intermediul Centralei de la Cuciurgan,
situatd in regiunea transnistreand si
administrata de compania rusa ,Inter RAO”.
Orice intrerupere a livrarilor de la aceasta
centrala ar putea afecta intregul sistem
electric al tarii;

¢ Noduri electrice critice: Regiunea
transnistreana, care nu este pe deplin
controlatda de autoritatile constitutionale
moldovenesti, gazduieste noduri electrice
esentiale, reprezentdnd o vulnerabilitate
strategica ce ar putea fi exploatata de Rusia
pentru acte de sabotaj;
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e Controlul rus: Companiile rusesti detin
active strategice importante in Moldova,
inclusiv. MoldovaGaz, cea mai mare
companie energetica din tara;

e Eforturi de reducere a dependentei:
Guvernul a inceput sa implementeze masuri
pentru a reduce dependenta de Rusia, cum
ar fi separarea sistemului de transport al
gazelor de Gazprom,;

¢ Infrastructura de transport:
Infrastructura de transport subdezvoltata a
Moldovei limiteazd conectivitatea cu
Uniunea  Europeana si  ingreuneaza
transformarea economica a tarii;

¢ Conexiuni inadecvate cu Romania:
Lipsa podurilor si a conexiunilor directe de
autostrada cu Romania, impreuna cu un
sistem feroviar invechit din perioada
sovietica, restrange capacitatea Moldovei de
a se integra in UE;

¢ Riscuri de paralizare: Infrastructura
slaba face Moldova mai vulnerabila la
paralizarea de catre actori ostili in timpul
operatiunilor militare sau quasimilitare,
crescand dependenta de tarile vecine, in
special Romania.

Economie

e Slabirea influentei Rusiei: Influenta
economica a Rusiei asupra Moldovei a
scazut in ultimele decenii, in special n
sectoarele comertului, pietei muncii = Si
energiei;

¢ Independenta economica: Moldova nu
a fost niciodata atat de independenta
economic de Rusia cum este acum, Uniunea
Europeana devenind cel mai mare partener
comercial si investitor;

e Tendinte pozitive: Tendintele recente
includ diversificarea surselor de energie,
reducerea dependentei de gazul rusesc si
intarirea relatiilor economice cu UE;

e Cresterea comertului cu UE: Dupa
semnarea Acordului de Asociere
(AA/DCFTA) cu UE in 2014, comertul
Moldovei cu Uniunea Europeana a crescut
semnificativ, UE reprezentdnd 65,4% din
exporturile Moldovei in 2023;
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e Declinul comertului cu Rusia: Desi
comertul cu Rusia a scazut constant,
aceasta continua sa manipuleze restrictiile
comerciale pentru a exercita influenta, in
special in sectorul agricol;

¢ Economia transnistreana: Regiunea,
care depinde puternic de gazul gratuit din
Rusia, a fost nevoita sa se adapteze in urma
razboiului din Ucraina si a inchiderii
frontierelor, indreptandu-se mai mult catre
UE din punct de vedere economic;

e Remitentele: Remitentele de |la
moldovenii care lucreaza in strainatate au
reprezentat 11,8% din PIB, in 2023.
Principalele surse de venit s-au mutat din
Rusia spre tarile Uniunii Europene;

e Scaderea numarului de muncitori:
Numarul muncitorilor moldoveni din Rusia a
scazut semnificativ, iar remitentele acestora
constituie acum doar 8,8% din total,
comparativ cu 54,2% din UE;

o Destabilizarea economica: in ciuda
pierderii unor parghii economice, Rusia
foloseste in continuare preturile si volumele
de energie pentru a destabiliza Moldova, in
special in sezonul rece, cand consumul de
energie este ridicat;

* Impactul preturilor energetice: Preturile
ridicate la energie reprezinta o povara
semnificativa pentru gospodariile
moldovenesti, absorbind uneori pana la 70%
din venitul lunar al unei familii;

e Coruptia si manipularea: Coruptia
endemica din Moldova ajutd actorii ostili,
inclusiv Rusia, sa submineze eforturile
guvernului pentru democratizare. Rusia
mentine o retea complexa de patronaj intre
oligarhi si oficiali pentru a manipula institutiile
si politicile de stat;

e Propaganda pro-rusa: Fortele pro-ruse
utilizeaza propaganda pentru a sublinia
importanta relatiilor economice cu Rusia, in
ciuda orientarii semnificative a Moldovei
catre UE. Acestea sustin ca mentinerea unor
relatii bune cu Rusia este esentiala pentru
stabilitatea si prosperitatea economica a
Moldovei, promovand ideea ca ruperea
legaturilor cu Rusia ar duce la colapsul
economic.
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¢ Vulnerabilitate ridicata:  Domeniul
cibernetic al Moldovei este extrem de
vulnerabil, hackerii afiliati statului rus avand
capacitatea de a patrunde in toate cele 13
domenii identificate n raport;

e Instrumente cibernetice rusesti: Rusia
foloseste instrumente cibernetice pentru a
sprijini operatiunile de informatii si pentru a
infiltra diverse domenii, inclusiv politice,
judiciare, sociale, culturale, economice,
militare si de infrastructura;

e Provocari in securitatea cibernetica:
Moldova se confrunta cu provocari
semnificative in abordarea securitatii
cibernetice, din cauza protectiei inadecvate
a software-ului si hardware-ului invechite si
a igienei cibernetice precare n randul
oficialilor si functionarilor de stat;

e Spargerea conturilor de social media:
Incidentele de spargere a conturilor de social
media si mesagerie instantanee ale factorilor
de decizie, din noiembrie 2022, au evidentiat
aceste vulnerabilitati, desi informatiile scurse
nu au fost extrem de daunatoare, ele putand
fi folosite pentru potentiale campanii de
santaj sau denigrare;

e Subminarea increderii  publicului:
Scurgerile de informatii, impreuna cu datele
falsificate, au subminat increderea publicului
n autoritati;

¢ Resurse financiare limitate: Moldova nu
dispune de resurse financiare si umane
suficiente pentru a imbunatati semnificativ
securitatea cibernetica pe termen scurt si
mediu;

e Alfabetizare  cibernetica  scazuta:
Nivelul de alfabetizare cibernetica in randul
functionarilor de stat este foarte scazut, multi
dintre acestia folosind domenii gazduite de
companii rusesti, ceea ce le sporeste
vulnerabilitatea;

e Utilizarea software-ului piratat: Unii
oficiali folosesc software piratat sau ilegal,
ceea  ce genereaza vulnerabilitati
suplimentare, deoarece aceste sisteme nu
pot fi intretinute si actualizate corespunzator;
* Dependenta de dispozitive personale:
Multi angajati guvernamentali sunt nevoiti sa
utilizeze dispozitive personale, din cauza
lipsei de echipamente furnizate de stat, ceea
ce afecteaza securitatea informatiilor;
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» Migrarea expertilor in IT: Conditiile
economice si financiare determind mulli
experti in IT si securitate cibernetica sa
caute locuri de munca in strainatate, salariile
din sectorul public fiind necompetitive;

e Modelul de lucru hibrid: Guvernul
foloseste un model de lucru hibrid, permitand
expertilor IT sa lucreze part-time atat pentru
guvern, cat si pentru sectorul privat, ceea ce
genereaza noi vulnerabilitati legate de
conflictele de interese.

Informational

e Instrument comun al amenintarilor
hibride: Informatiile manipulate sunt un
instrument frecvent utilizat Tn cadrul
amenintarilor hibride, datorita costurilor
reduse, impactului semnificativ si dezvoltarii
recente a masurilor de aparare impotriva
acestora;

e Operatiuni de informatii: Aceste
operatiuni pot atinge diverse obiective
strategice fara a necesita alte instrumente de
amenintare hibrida;

e Obiectivele Rusiei: Rusia vizeaza
subminarea perceptiilor de securitate,
reducerea increderii in institutiile statului si
polarizarea societati din Moldova prin
manipularea informatiilor, stiri false si
operatiuni de influents;

e Schimbarea Guvernului: Obiectivul
strategic este schimbarea guvernului,
oprirea cooperarii cu UE si NATO si
inversarea  proceselor de integrare
europeana;

¢ Canalele media pro-ruse: Canalele
media afiliate Rusiei, controlate de fortele
politice pro-ruse locale, oligarhi sau cetateni
rusi, constituie principalele instrumente de
manipulare a informatiilor;

e Competitia media: Posturile TV
moldovenesti se confruntd cu o competitie
acerba din partea canalelor afiliate Rusiei,
care beneficiaza de finantare considerabila
si retransmit continut rusesc de mare buget,
avand popularitate in randul cetatenilor, in
special al celor vorbitori de rusa;

e Dominanta in presa scrisa: Aceeasi
dominanta se observa in presa scrisa, unde
cele mai populare ziare sunt filiale locale ale
publicatiilor rusesti;
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e Raspéandirea naratiunilor rusesti:
Naratiunile rusesti sunt propagate prin
platforme de social media precum
Facebook, Odnoklassniki.ru, Telegram,
VKontakte, si prin site-uri de internet precum
mail.ru, sputnik.md si point.md;

e Propaganda pro-rusa: Actorii pro-rusi
din Moldova, inclusiv figuri politice si
influentatori, adopta rapid si raspandesc
propaganda rusa;

e Campanii electorale: in timpul
campaniilor electorale, mass-media rusa
promoveaza teorii menite sa discrediteze
partidele pro-UE, concentrandu-se pe teme
precum identitatea nationala, geopolitica si
conservarea culturii moldovenesti;

e Legislatia de raspuns: Ca raspuns la
propaganda rusa, guvernul moldovean a
adoptat in 2022 legislatia care interzice
anumite programe analitice si de informare
straine, inclusiv cele din Rusia;

» Suspendarea licentelor: Autoritatile au
suspendat licentele de difuzare a sase
canale TV pentru raspandirea de informatii
partinitoare referitoare la Moldova si la
razboiul ruso-ucrainean;

¢ Centrul pentru Comunicare Strategica
si Combatere a Dezinformarii a fost
infiintat, avand ca misiune identificarea,
prevenirea si combaterea dezinformarii la
nivel national.

Social

¢ Provocari sociale: Moldova se confrunta
cu numeroase probleme sociale, inclusiv
saracia, migrarea extensiva a fortei de
munca, schimbarile socioculturale  si
polarizarea societatii in legatura cu directia
geopolitica a tarii;

e Exploatarea problemelor sociale:
Rusia exploateaza aceste probleme pentru a
crea conditii favorabile activitatilor sale de
amenintare hibrida, vizand divizarea si
polarizarea societatii moldovenesti;

e Controlul regiunilor: Controlul militar rus
asupra regiunii transnistrene si influenta
politica exercitata in Gagauzia contribuie la
fragilitatea generala a societatii
moldovenesti;

e Strategia Rusiei: Strategia Moscovei
este de a mobiliza aceste regiuni si locuitorii
lor impotriva guvernului central din Chisin3u;
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e Exploatarea crizelor: Rusia foloseste
crizele pentru a mentine diviziunile si
polarizarea, manipuland preturile la energie
ca arme si sprijinind partidele de protest,
precum Partidul SOR, pentru a canaliza
frustrarea in actiuni politice si tulburari
sociale;

e Greutatile = economice: Greutatile
economice sunt atribuite politicilor pro-UE
ale guvernului actual, in timp ce Rusia
promite oferte avantajoase de gaz partidelor
de opozitie, daca acestea ajung la putere;

e Manipularea comertului agricol: Rusia
manipuleaza  comertul  agricol  prin
interzicerea exporturilor din Moldova, dar
permitdind comertul cu regiunile sau
raioanele pro-ruse;

* Propaganda rusa: Propaganda
ruseasca se concentreaza pe politica
identitara, incluzand naratiuni moldovenesti
si antiromanesti, utilizadnd identitatile etnice
(slave), religioase (Biserica Ortodoxa Rusa)
si culturale (fostd Uniune Sovietica) pentru a
diviza societatea;

e Perceptia Uniunii Europene: Uniunea
Europeana este prezentata ca o organizatie
decadenta, avand o agenda ascunsa de a
distruge credinta ortodoxa si obiceiurile
moldovenesti, pozitionand Rusia ca
protector al societatii traditionale
moldovenesti.

Cultural

» Exploatarea mostenirii culturale: Rusia
isi valorifica caracteristicile culturale si
istorice ale Moldovei pentru a influenta
identitatea nationala a acesteia, cu un
accent deosebit pe mostenirea sovietica si
activitatile Bisericii Ortodoxe Moldovenesti
(BOMY;

¢ Conceptul de ,,Sfanta Rusie”: Moscova
percepe Moldova ca parte a ,Sfintei Rusii”, o
notiune care depaseste dimensiunea
religioasa, integrand aspecte culturale si
spirituale;

* Rolul Bisericii Ortodoxe Moldovenesti:
BOM, considerata printre cele mai de
incredere institutii din tara, serveste drept
instrument principal al influentei culturale
rusesti, avand peste 90% din moldoveni care
se identifica ca ortodocsi;
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e Promovarea valorilor traditionale:
Reprezentantii Mitropoliei Moldovei
promoveaza frecvent ,valorile traditionale” si
se opun integrarii Moldovei in Uniunea
Europeana, prezentdnd-o ca o entitate
decadents;

e Opozitia fata de aderarea la UE:
Biserica submineaza eforturile guvernului
moldovean de a adera la UE prin opozitia
fatd de reformele legislative legate de
protectia minoritatilor si alte initiative de
modernizare;

e Sprijinul  politic pentru  pro-rusi:
Mitropolia Moldovei sustine activ politicienii
pro-rusi, in special in timpul campaniilor
electorale, sprijinind candidatii din Partidul
Socialistilor si  Partidul Comunistilor = si
discreditand figurile prooccidentale, cum ar fi
Maia Sandu;

e Dezinformarea: Biserica raspandeste
dezinformari pe subiecte, cum ar fi pandemia
Covid-19, tehnologia 5G si razboiul ruso-
ucrainean, contribuind la cresterea confuziei
in r&ndul populatiei;

e Organizatii afilate Rusiei: Organizatii
precum Fundatia Russkiy
Mir promoveaza limba rusa si se implica
activ in sistemul educational, difuzand
continut media pro-rus;

* Finantarea initiativelor: Aceste
organizatii  finanteaza initiative  care
difuzeaza continutul mass-mediei de stat
rusesti, actiondnd ca centre de influenta
politica si geopolitica in Moldova;

e Polarizarea sociala: Influenta culturala
rusa se manifesta prin mass-media rusa in
Moldova, cooperarea economica si culturala
simbolicdi cu G&gauzia si regiunea
transnistreana, avand ca obiective adancirea
polarizarii sociale si discreditarea grupurilor
proeuropene.
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5. INSTRUMENTE ALE ATACURILOR HIBRIDE
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In analiza activitatilor de amenintare hibrida, desfasurate de Federatia Rusa, am observat diferite
moduri prin care aceasta isi indeplineste obiectivele. Putem identifica cele mai frecvente
instrumente folosite, care pot fi utilizate atat individual, cat si in combinatie, afectand diverse
domenii simultan.

De exemplu, atacurile cibernetice pot viza direct infrastructura critica, dar au efecte si asupra
politicii si economiei, generand panica si instabilitate. Dezinformarea si propaganda sunt
folosite pentru a influenta opinia publica si a diminua increderea in institutiile statului. Aceste
strategii pot fi combinate cu eforturi diplomatice si economice pentru a maximiza impactul.

Exploatarea vulnerabilitatilor sociale si culturale poate intensifica polarizarea si tensiunile
interne, facilitand influenta politicd si strategica a Rusiei. Astfel, aceste instrumente nu
functioneaza izolat; ele sunt interconectate si adesea orchestrate pentru a crea un efect sinergic,
sporind impactul asupra tarii vizate.

Intelegand cum sunt folosite aceste instrumente si in ce domenii, putem dezvolta strategii mai
eficiente pentru a contracara amenintarile hibride si a proteja securitatea si stabilitatea nationala.

Cele mai comune instrumente utilizate in acest scop in cazul Republicii Moldova includ:

Crearea sau exploatarea dependentelor
economice

Subminarea economiei nationale a
adversarului

Exploatarea dificultatilor economice

Spionaijul cibernetic
Operatiuni cibernetice

Incélcarea spatiului aerian

Operatiuni conventionale/subconventionale
ale fortelor armate

Organizatii paramilitare (proxy)

Exercitii militare

Finantarea unor grupuri culturale si think
tank-uri

Exploatarea clivajelor socioculturale (etnice,
religie si cultura)

Promovarea tulburarilor sociale
Exploatarea vulnerabilitatilor in
administratia publica (inclusiv
managementul situatiilor de urgenta)
Promovarea si exploatarea coruptiei

Exploatarea limitelor, lacunelor si
incertitudinilor din legislatie

Economie, Diplomatie, Politica, Administratie
Publica

Economie, Administratie Publica, Politica,
Diplomatie

Economie, Administratie Publica, Politica,
Diplomatie

Infrastructura, Spatiu, Cyber, Militar/Aparare,
Administratie Publica

Infrastructura, Spatiu, Cyber, Social/Societal,
Administratie Publica, Militar/Aparare
Militar/Aparare, Social/Societal, Politic, Diplomatie
Militar/Aparare

Militar/Aparare
Militar/Aparare, Diplomatie, Politica, Societal
Societate, Cultura, Politica, Diplomatie

Social/Societal, Cultura
Infrastructura, Social/Societal, Economie, Politic

Administratie Publica, Politica, Social/Societala

Administratie Publica, Economie, Juridic,
Social/Societal

Infrastructura, Cyber, Spatiu, Economie,
Militar/Aparare, Cultura, Social/Societal,
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Culegerea de informatii

Ambasade

Crearea confuziei sau a unei naratiuni
contradictorii

Discreditarea conducerii si/sau a
candidatilor

Sprijinul actorilor politici
Constrangerea politicienilor si/sau a
guvernului

Controlul si interferenta media

Campanii de dezinformare si propaganda
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Administratie Publica, Juridic, Informatii,
Diplomatie, Politic, Informatii

Informatii, Armata/Aparare

Diplomatie, Politica, Inteligenta, Social/Societal
Social/Societal, Informare, Diplomatie,
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Politica, Administratie Publica, Social/Societal

Politica, Administratie Publica, Social/Societal
Politic, Administratie Publica, Juridic

Informatii, Infrastructura (Media), Social/Societal,
Cultura

Social/Societal, Informational, Politic, Cibernetic,
Cultura, Administratie Publica
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6. EVALUAREA IMPACTULUI ATACURILOR HIBRIDE
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In continuare, vom folosi [N =S O IR il L e M (Selaa) pentru a analiza trei

studii de caz, concentrate pe trei domenii esentiale: 1) integrarea europeana, 2) coeziunea
sociala si 3) rezilienta economica.

Aplicarea acestui model ne va ajuta sa intelegem impactul atacurilor hibride asupra intregului
ecosistem. Prin intermediul CORE, vom evalua cum fiecare domeniu este influentat de diferitele
instrumente si strategii de amenintare hibrida si cum aceste influente interconectate pot slabi
structura generala a statului.

o Integrarea europeana: Vom analiza cum dezinformarea si propaganda sunt folosite
pentru a submina increderea publicului in procesul de aderare la UE si pentru a
destabiliza sprijinul politic pentru acest demers.

o Coeziunea sociala: Vom examina modul in care sunt exploatate tensiunile etnice si
religioase pentru a diviza societatea si a crea conflicte interne.

o Rezilienta economica: Vom evalua impactul manipuldrii economice asupra stabilitatii
financiare si a infrastructurii critice.

Prin aceste analize, vom obtine o imagine clara a modului in care atacurile hibride pot submina
functionarea si securitatea statului, oferind totodata informatii esentiale pentru consolidarea
apararii si promovarea stabilitatii pe termen lung.

Integrare europeana

Evolutia procesului de integrare europeana
a Republicii Moldova dupa 2020 a fost
marcata de pasi importanti Si provocari
semnificative, Tntr-un context politic intern
schimbator si o situatie geopolitica regionala
tensionata. La alegerile prezidentiale din
2020 si cele parlamentare din 2021, cetatenii
Republicii Moldova au aratat clar ca sustin
integrarea  europeana, aceasta fiind
alegerea  civilizationala a  majoritatii
populatiei. Noul guvern a adoptat o agenda
de reforme ferm orientate spre integrarea
europeana, punand accent pe consolidarea
statului de drept, combaterea coruptiei Si
imbunatatirea guvernarii.

Tn iunie 2022, Consiliul European a acordat
Republicii Moldova statutul de tara candidata
pentru aderarea la Uniunea Europeana.
Aceasta decizie a fost luata in contextul
geopolitic complicat de razboiul din Ucraina
si de presiunea tot mai mare asupra
Moldovei. Acordarea statutului de candidat a
fost o recunoastere a progreselor
semnificative realizate de Moldova in

implementarea reformelor proeuropene si a
angajamentului sau ferm fata de integrarea
europeana.

Uniunea Europeana ofera Republicii
Moldova sprijin financiar, tehnic si politic
pentru a implementa reformele esentiale in
justitie, economie si administratia publica.
Aceste reforme  sunt menite  sa
imbunatateasca transparenta, sa reduca
coruptia si  sa intdreasca institutiile
democratice, ajutdnd Moldova sa avanseze
pe calea integrarii europene. In plus, UE
promoveaza initiative care sa consolideze
drepturile omului si sa asigure o guvernanta
eficienta si responsabila.

Cu toate ca Moldova face progrese
semnificative in directia integrarii europene,
Federatia Rusa intensifica eforturile de
influentare si destabilizare a tarii. Rusia
foloseste o strategie de influentare hibrida,
care include dezinformarea, sprijinirea
grupurilor separatiste si a politicienilor pro-
rusi, precum si exploatarea vulnerabilitatilor
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economice si sociale ale Moldovei. Scopul
acestor actiuni este de a mentine Moldova
sub influenta sa si de a impiedica integrarea
n structurile occidentale.

Dezinformarea si propaganda ruseasca
vizeaza polarizarea societatii moldovenesti,
generand tensiuni intre diverse grupuri
etnice si sociale. Rusia sprijina economic si
logistic partidele si miscarile politice care
promoveaza o orientare pro-rusa si se opun
integrarii europene, promovand naratiuni
bazate pe legaturi istorice, culturale si
religioase cu Federatia Rusa.

in eforturile sale de a submina aspiratiile
europene ale Moldovei, Rusia sprijina
retelele numite ,stataliste” si antioccidentale,
folosind diplomatia publica si interferand in
crizele interne. Aceste actiuni fac parte dintr-
o strategie mai larga de a Tmpiedica
consolidarea statului democratic si a
societatii civile in Moldova, slabind in acelasi
timp aspiratile de aderare la UE. Aceste
eforturi submineaza increderea publicului Tn
institutile democratice si in procesul de
reforma, generand instabilitate politica si
sociala.

Rusia ofera, de asemenea, alternative
economice si politice anumitor regiuni din
Moldova, prezentéandu-le ca fiind mai usor de
adoptat si implementat, decéat reformele
cerute de UE. Conditile favorabile
promovate de Rusia atat la nivel local, cét si
national vizeaza inlocuirea standardelor
europene si exercitiul controlului si influentei.
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Lipsa de transparenta in fluxurile financiare
din Federatia Rusa catre Moldova si absenta
unor mecanisme adecvate de verificare
agraveaza coruptia si capturarea elitelor
politice si economice. Fondurile rusesti sunt
adesea canalizate prin structuri opace, ceea
ce creeaza dificultdti in urmarirea si
monitorizarea utilizarii lor. Aceste practici nu
doar ca alimenteaza coruptia, dar si intaresc
legaturile dintre liderii locali si cei de la
Moscova, consolidand astfel influenta rusa
in regiune.

Coruptia strategica submineaza stabilitatea
si statul de drept, afectdnd negativ
capacitatea Moldovei de a se alinia la
standardele UE si de a avansa pe calea
integrarii europene. Prin coruperea oficialilor
locali si nationali, Rusia reuseste sa
blocheze initiativele de reforma si sa mentina
Moldova intr-o stare de dependentd si
vulnerabilitate. Aceasta creeaza un mediu
favorabil pentru manipulare si control, n
care reformele necesare pentru
consolidarea democratiei si dezvoltarea
economica sunt adesea Tmpiedicate sau
ntarziate.

in concluzie, influenta Rusiei in Moldova,
prin practicile sale de destabilizare,
reprezintda un obstacol major in calea
consolidarii  democratiei  si  integrarii
europene a tarii. Este esential ca Moldova
sa-si intdreasca in continuare parteneriatele
internationale si sa implementeze reformele
necesare pentru a-si asigura un viitor stabil
Si prosper.
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Figura 3. Integrare europeana - Analiza CORE
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Crearea si exploatarea vulnerabilitatilor
economice de catre Moscova au avut scopul
de a afecta stabilitatea ecosistemului. in
acest context, Rusia a utilizat o serie de
instrumente pentru a penetra domenii
sensibile, avand repercusiuni directe asupra

nivelului S2, iar in cele din urma afectand si
nivelurile S1 si S3 din spatiul serviciilor.
Aceasta a avut, la randul ei, un impact
asupra spatiului politic la nivel local si
national (G1/G2).
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in ceea ce priveste exploatarea clivajelor
socioculturale si promovarea destabilizarii si
nelinistii sociale, Rusia a invocat legaturile
istorice, lingvistice si culturale, folosindu-le
ca instrument in cazul unor crize create
artificial.  Aceste nelinisti au afectat
societatile la toate cele trei niveluri
(C1/C2/C3).

Actorii pro-rusi implicati in actiuni hibride
impotriva guvernului proeuropean au folosit
reglementarile legale, procesele si institutiile
pentru a submina statul de drept si
dezvoltarea democratiei in Moldova. Acest
lucru a afectat guvernanta nationald si
administratile publice locale (G2/G1),
generand efecte indirecte la nivelul G3.

Operatiunile cibernetice desfasurate de
Rusia pentru a destabiliza tara s-au
concentrat n principal pe sectorul serviciilor
de nivel S2/S1, avand un impact direct
asupra administratiei publice nationale de
nivel G2.
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Campaniile de dezinformare si propaganda
rusa au intarit o naratiune antioccidentala,
influentdnd negativ societatile locale si
nationale (C2/C1), si in cele din urma
afectand intreaga regiune (C3).

Rusia a desfasurat, de asemenea, operatiuni
subversive n timpul campaniei electorale
pentru alegerile generale locale din toamna
anului 2023, menite sa saboteze procesele
electorale si sa obstructioneze activitatea
administratiilor publice, afectand stabilitatea
politica locala si regionala (G1/G2). Aceste
actiuni au avut ca scop si influentarea
relatiilor regionale de nivel G3.

Prin intermediul organizatiilor paramilitare
(proxy) si grupurilor criminale, Rusia a cautat
sa submineze si sa genereze destabilizari in
masa, provocand violente stradale si
amplificand instabilitatea politica si sociala in
Moldova (G1/G2), cu impact asupra
stabilitatii politice regionale (G3).

Rezilienta economica

In 2021, Republica Moldova a fost martora
unei escaladari a tensiunilor geopolitice Tn
regiunea Marii Negre, influentate
semnificativ de Rusia. Alegerile
parlamentare anticipate din iulie 2021 au dus
la formarea unui guvern proeuropean, ceea
ce a determinat Rusia sa intensifice eforturile
de a influenta directia politica si geopolitica a
Moldovei.

Imediat dupa preluarea mandatului de catre
noul guvern, Rusia a Tnceput sa exercite
presiuni economice asupra Moldovei. Aceste
presiuni s-au manifestat prin santaj
energetic, manipularea preturilor la energie
si a altor resurse strategice de care Moldova
depindea in totalitate. In acest context,
vulnerabilitatea economica si politica a
Moldovei a crescut semnificativ.

Presiunile economice au fost insotite de
campanii de dezinformare bine orchestrate,
menite  sa discrediteze autoritatile
proeuropene si sa genereze tensiuni sociale

interne. Aceste campanii de dezinformare,
finantate din exterior, au fost desfasurate
prin intermediul unor actori locali, cum ar fi
politicienii si partidele pro-ruse, mass-media
rusa si retelele anonime specializate in
diseminarea dezinformarii la scara larga.
Scopul acestor actiuni a fost de a eroda
increderea publicului n guvernul
proeuropean si de a submina procesul de
reforma.

in 2022, presiunile economice si santajul
energetic au continuat, ducand la o crestere
semnificativa a costurilor gazelor si energiei
electrice. Acest lucru a exercitat o presiune
fara precedent asupra bugetului national si
asupra cetatenilor. in plus, Gazprom a redus
cu pana la 50% volumul de gaze necesar
pentru sezonul de Tincalzire, complicand
aprovizionarea cu gaze a tarii. Aceasta criza
artificiala a generat instabilitate economica
majora, afectand profund viata cotidiana a
cetatenilor moldoveni.
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Criza a alimentat protestele organizate de
partidele pro-ruse, avand ca scop
destabilizarea guvernului de la Chisinau.
Aceste proteste au fost menite sa creeze
impresia unei nemultumiri generalizate si sa
submineze legitimitatea autoritatilor

Figura 5. Rezilienta economica — Analiza CORE
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centrale. Finantarea acestor proteste a
provenit Tn mare parte din surse externe,
coordonate de Kremlin, accentuand astfel
influenta si amestecul Rusiei in afacerile
interne ale Moldovei.
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Presiunea economica si santajul energetic
exercitate de Federatia Rusa au afectat, in
primul rand, sectorul guvernamental, in
special domeniile diplomatiei Si
administratiei publice. Aceasta a compromis
nivelul de guvernanta la nivel de stat (G2),
generdnd un efect de cascada asupra
companiilor nationale, reprezentate in stratul
sectorului de servicii (S2).

in paralel, Federatia Rusa a desfasurat o
campanie de dezinformare care a vizat
domeniile politic, informational si social.
Aceasta campanie a fost directionata in
special catre grupurile sarace si social
vulnerabile, care pot fi usor exploatate si
manipulate, avand scopul de a creste
nelinistea in societate. Efectele acestei
campanii s-au resimtit direct in spatiul civic,
afectand stratul grupurilor (C1).

Ca urmare a campaniei de dezinformare si a
impactului presiunii economice in stratul

(S2), au izbucnit proteste in intreaga tara,
avand efecte de cascada asupra guvernarii
la nivel local (G1) si national (G2). Aceasta
instabilitate a influentat, de asemenea,
stratul multilateral (G3), deoarece
polarizarea interna a statului poate afecta
cooperarea internationala multilaterala si
politica externa, in special vectorul de
integrare europeana.

Astfel, pilonul ,Stabilitate” (reprezentat in
centrul ecosistemului) a fost compromis.
Desi cele mai afectate segmente au fost la
nivel local si national, exista o probabilitate
semnificativa ca obiectivul strategic al
Federatiei Ruse, care este autorul acestei
amenintari hibride, sa fie crearea instabilitatii
in stratul multilateral (G3). Vizand
segmentele national (G2) si grupuri (C1),
,obiectivul final” a fost compromiterea
procesului de integrare europeana prin
scaderea sprijinului popular pentru guvernul
proeuropean.
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Coeziune sociala

Implicarea Federatiei Ruse in alegerile
bascanului din UTA Gagauzia din 2023
subliniaza eforturile Moscovei de a exercita
influenta politica si de a destabiliza regiunile
din  Moldova. Prin metode precum
finantarea, propaganda, intimidarea si
frauda electorala, Rusia a incercat sa
asigure victoria candidatilor sai favoriti si sa
mentind Moldova in sfera sa de influenta.
Acest demers a condus la cresterea
polarizarii politice si la subminarea increderii
publicului n procesele electorale,
amplificand tensiunile dintre Chisinau si
Comrat si complicand eforturile guvernului
central de a mentine stabilitatea si coeziunea
nationala.

Rusia sprijina discursurile si actiunile care
promoveaza autonomia extinsa a Gagauziei
si separatismul, incurajand liderii locali pro-
rusi sa solicite mai multd autonomie si sa
sfideze autoritatea guvernului central. Astfel,
Moscova utilizeaza un mix de sprijin
financiar, propaganda, manipulare
electorala si exploatarea tensiunilor etnice si
economice pentru a contrapune
administratia locala din Gagauzia guvernului
constitutional al Moldovei, generénd premise
de separatism intern si nesupunere,
destabilizadnd astfel tara si mentinand-o sub
influenta rusa.

Figura 4. Coeziune sociala - Analiza CORE

Politic

N
<
~
2
~ Cultural
<
o
“v

[SE)
(5]
C7

campanii de
dezinformare Stahilitate

campanii de
dezinformare &

S
s2
S3
Cibernetic

Tensiunile din UTA Gagauzia sunt utilizate
de Kremlin in incercarea de a submina
integritatea si  functionalitatea guvernarii
locale si democratiei, avand efecte de
cascada in alte raioane ale tarii, pentru a
influenta procesele decizionale. Fostii lideri
ai regiunii si actualii politicieni din Gagauzia
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diviziunilor sociale, promovarea narativelor
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Kremlinul a continuat sa exploateze
clivajele socioculturale din Republica
Moldova, inclusiv cele etnice, lingvistice,
culturale, religioase si regionale, pentru a
polariza si mai mult societatea gagauza in
raport cu restul tarii. Aceasta a afectat nivelul
Cl al ecosistemului, iar instabilitatea
provenita din Gagauzia a devenit o problema
pentru societatea moldoveneasca in
ansamblu (C2/C3), influentand indirect
politica locala si nationala (G1/G2).

Prin sprijinirea actorilor politici care sustin
sau incurajeaza politici separatiste sau de
nesupunere fatd de guvernul de la Chisinau,
Rusia a afectat din nou nivelul de guvernanta
locala (G1). Aceasta a condus la o problema
de politica nationala, impactand
administratia publica si sistemul juridic
national (G2).

De asemenea, Federatia Rusa a folosit
diverse instrumente pentru a exploata
dificultatile economice din Republica
Moldova, inclusiv in UTA Gagauzia. Printre
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acestea se numara acordarea de facilitati
preferentiale pentru exportul de produse din
Gagauzia catre Federatia Rusa si investitii
indirecte n proiecte sociale ilicite (S1/S2).
Prin exploatarea lacunelor din legislatie,
Rusia ofera sprijin financiar direct
autoritatilor din UTA Gagauzia pentru a
finanta functionarii publici si anumite
categorii sociale, cum ar fi pensionarii,
ocolind cadrul legal al Republicii Moldova,
ceea ce afecteaza domeniul legal la
nivelurile de guvernare (G1/G2).

Campaniile de dezinformare si propaganda
desfasurate de Rusia au avut ca scop
sfidarea autoritatii guvernului central si
polarizarea societatii la nivelurile C1 si C2.
Influenta politica exercitatd de Federatia
Rusa la nivel local in Gagauzia afecteaza
direct domeniul diplomatiei, punand sub
semnul intrebarii politica de integrare
europeand si amenintdnd cu dreptul la
secesiune in cazul ,pierderii suveranitatii”
Republicii Moldova (G3).
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1. ETAPE PRINCIPALE ALE AMENIN!KRII.UR HIBRIDE

Cadrul analitic al modelului conceptual identifica trei faze principale ale amenintarilor hibride:
pregatirea, destabilizarea si coercitia. Aceste faze constituie o progresie a actiunilor pe care
un actor malign, cum ar fi Rusia, le poate utiliza pentru a-si atinge obiectivele strategice. Tranzitia
de la o faza la alta se caracterizeaza prin escaladarea si descaladarea activitatilor, care
mascheaza adevaratele intentii ale actorului si complica constientizarea situationala a tarii-tinta.

Autorii raportului Hybrid CoE, ,Lupta Moldovei impotriva amenintarilor hibride ale Rusiei”
(Moldova’s Struggle Against Russia’s Hybrid Threats) 17, analizeaza modul in care aceste faze
se reflectd in activitatile de amenintare hibrida ale Rusiei in Moldova. Prin examinarea unor
exemple concrete si studii de caz, se obtine o intelegere mai profunda a strategiilor sofisticate
utilizate si a impactului semnificativ pe care acestea il au asupra stabilitatii politice, rezilientei
economice Si coeziunii sociale a Moldovei.

Faza de pregatire (priming) reprezinta
etapa fundamentalda si raspandita a
amenintarilor hibride. Obiectivul principal al
adversarului  este  mentinerea  unei
monitorizari constante a tarii-tinta, tinand
societatea intr-o stare continua de
nesiguranta, divizare si neliniste. Acest lucru
se realizeaza prin utilizarea unor instrumente
de amenintare hibrida, greu de detectat,
aplicate in diverse domenii.

Prin utilizarea coordonata a acestor
instrumente, adversarul poate manipula
dinamica societala, castigand influenta
asupra proceselor nationale si distorsionand
perceptiile, valorile si normele comune ale
populatiei. Aceasta perturbare impiedica
functionarea normala a tarii si asigura ca atat
statul, cat si societatea raman fintr-o stare
constanta de vigilenta si tensiune.

In scenariul ideal pentru adversar, acesta
poate atinge obiective precum schimbarea
conducerii unei tari sau influentarea
deciziilor politice, fara a comunica direct cu
tara-tinta. Aceastd manipulare determina
sau forteaza tara sa adopte decizii care
favorizeaza obiectivele geopolitice ale
adversarului, chiar daca acestea sunt
daunatoare propriilor interese.

De la victoria partidelor proeuropene in
alegerile din 2021, Moldova a fost supusa
continuu activitatilor de pregatire ale Rusiei,
menite sa submineze eforturile guvernului de
integrare Tn UE. Aceste activitati au afectat
diverse domenii, generadnd crize politice,
economice si administrative persistente.

Rusia manipuleaza spatiul informational prin
intermediul mass-mediei controlate,
autoritatilor religioase si politicienilor pro-
rusi, prezentand Uniunea Europeana ca o
amenintare la adresa vietii si securitatii
cetatenilor. Propaganda raspandita
urmareste sa implanteze in constiinta
populatiei ideea ca integrarea in UE implica
pierderea suveranitatii si posibilitatea unui
razboi. Actorii proxy, care amplifica aceste
mesaje in interesul Rusiei, se concentreaza
in special pe comunitatile etnice si
lingvistice, precum gagauzii, vorbitorii de
limba rusa si conservatorii din mediul rural,
cu scopul de a crea diviziuni.

O altd tactica utilizatd constd in
supraincarcarea administratiei de stat cu
crize artificiale, cum ar fi presiuni in sectorul
energetic, interdictii comerciale si oferirea de
ajutoare si favoruri financiare anumitor
regiuni, in detrimentul restului tarii. Aceste

17 hittps://www.hybridcoe.fi/lwp-content/uploads/2024/01/20240129-Hybrid-CoE-Working-Paper-28-Moldovas-struggle-

against-Russias-hybrid-threats-WEB.pdf
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actiuni intentionate urmaresc demonstrarea
ineficientei guvernului.

Un exemplu relevant din faza de pregatire
este reprezentat de incidentele de securitate
din zona transnistreana si amenintarile false
cu bombe, care sunt folosite pentru a spori
teama in randul cetatenilor, exacerband
situatia prin contextul razboiului ruso-
ucrainean.

Fortele pro-ruse sunt mobilizate prin sprijin
financiar secret acordat grupurilor politice,
inclusiv prin transferuri de fonduri catre
partide si organizati care promoveaza
agenda Moscovei. Aceste fonduri sunt
utilizate pentru a finanta campanii electorale,
a organiza proteste si a submina guvernul
proeuropean al Moldovei. In plus, banii sunt
alocati pentru sustinerea activitatilor de
dezinformare si propaganda, avand scopul
de a discredita liderii proeuropeni si de a
crea o imagine favorabila Rusiei.

Diplomatii si politicienii rusi joaca un rol
crucial Tn aceste eforturi, vizitand frecvent
Moldova pentru intélniri cu liderii pro-rusi si
transmiterea mesajelor Moscovei. In timpul
acestor vizite, ei sugereaza ca abandonarea
directiei pro-UE si reunificarea cu Rusia prin
initiative  precum  Uniunea Economica
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Eurasiatica (UEE) ar putea solutiona
problemele Moldovei. Aceste mesaje sunt
promovate intens in mass-media controlata
de Rusia si pe retelele sociale, avand ca
scop influentarea opiniei publice si obtinerea
sprijinului populatiei pentru agenda pro-rusa.

Integrarea n structurile dominate de Rusia,
cum ar fi UEE, este prezentata ca benefica
pentru stabilitatea economica si politica a
Moldovei. Moscova promite avantaje
economice, cum ar fi preturi mai mici la
energie si acces la pietele rusesti, pentru a
atrage sprijinul publicului. De asemenea, se
subliniaza beneficiile culturale si istorice ale
reapropierii de Rusia, apeland la nostalgia
pentru perioada sovietica.

Aceste actiuni coordonate reprezinta
obiectivele finale ale strategiei de
amenintare hibridd a Rusiei impotriva
Moldovei. Prin intermediul acestor tactici,
Rusia urmareste sa submineze
suveranitatea Moldovei, sa impiedice
integrarea acesteia in Uniunea Europeana si
sa o readuca sub influenta sa directa. Scopul
final este de a transforma Moldova intr-un
stat marioneta, dependent de Moscova si
obedient fata de directivele sale geopolitice,
consolidand astfel pozitia strategica a Rusiei
n regiune.

Destabilizarea

Faza de destabilizare se caracterizeaza
prin intensificarea activitatilor prin
intermediul unor operatiuni coordonate,
avand ca scop atingerea unui obiectiv pre-
planificat specific. Spre deosebire de faza de
pregatire, care se concentreaza pe
colectarea de informatii si testarea
strategiilor, faza de destabilizare are un
obiectiv clar si precis. Tranzitia intre aceste
doua faze este adesea greu de detectat,
deoarece tacticile folosite pot parea similare
pana in momentul in care efectele
destabilizatoare devin evidente.

In timpul fazei de destabilizare, activitatile
devin mult mai vizibile si agresive, avand
potentialul de a include actiuni violente.
Aceste actiuni depasesc adesea limitele

comportamentului  acceptabil si legal,
trecand de la manipulari subtile la acte
directe de sabotaj si provocare.

In aceasts etapa, adversarul isi propune sa
forteze luarea deciziilor sub presiune,
generand crize sau o serie de crize care
obliga tinta sa reactioneze rapid si, adesea,
inadecvat. Aceasta poate crea erori care pot
fi exploatate ulterior. Daca efectele dorite nu
sunt obtinute, activitatea poate reveni la faza
de pregatire in care actorul asteapta o
oportunitate mai favorabila, rafineaza
strategiile pentru a le face mai eficiente sau
creeaza noi vulnerabilitati in tinta atacata.
Alternativ, daca actorul considera ca
momentul este propice, activitatea poate
escalada mai mult, conducand la actiuni si
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mai agresive si distructive pentru a atinge
obiectivele strategice stabilite.

Astfel, faza de destabilizare este o
componenta esentiala a amenintarilor
hibride, in care actorul ostil profita de fiecare
oportunitate pentru a slabi tinta si a o face sa
cedeze in fata presiunilor.

Incepand cu 2021, Moldova a fost de mai
multe ori la un pas de destabilizare,
instrumentata de Rusia. Prima escaladare
semnificativa a avut loc in toamna anului
2022, intr-un context deja tensionat din
cauza cresterii semnificative a preturilor
pentru resursele energetice. Atunci, partidul
de opozitie SOR, sprijinit financiar si
coordonat de Rusia, a organizat cu
regularitate proteste in Chiginau, inclusiv a
instalat o tabara de corturi in fata cladirilor
guvernamentale, afectand atat domeniul
politic, cat si cel social. Jurnalisti de
investigatie au relevat ca protestatarii au fost
motivati financiar pentru a participa. Criza a
fost amplificata cand, in octombrie 2022,
Gazprom a redus intentionat exporturile de
gaze catre Moldova cu pana la 50%, ceea ce
a dus la cresteri semnificative ale preturilor
la energie. Aceasta reducere a coincis cu
atacurile cu rachete ale Rusiei asupra
infrastructurii energetice din Ucraina, fortand
Kievul sa opreasca toate exporturile de
energie electrica catre Moldova. Aceasta
avalansa de crize si socuri social-economice
ar fi putut avea consecinte periculoase
pentru stabilitatea politica a tarii. Totusi,
destabilizarea a fost oprita prin solidarizarea
fara precedent a partenerilor din Occident.
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Fara ajutor extern, Moldova ar fi cazut
victima presiunii hibride exercitate de Rusia.
Eforturile conjugate au permis guvernului
Moldovei sa supravietuiasca iernii si celor
mai dificile luni ale crizei energetice din
Europa.
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Un alt exemplu de tentativa de destabilizare
a avut loc in primavara anului 2023 si a
implicat tactici suplimentare de amenintare
hibrida. Dupa ce Moldova a reusit sa treaca
relativ bine prin iarna, asigurandu-si surse
alternative de energie si sprijinind financiar
consumatorii casnici, Rusia, prin intermediul
gruparii politice SOR, a reluat protestele in
masa. De aceasta data, strategia a fost mai
agresiva, incercand sa provoace tulburari
prin infiltrarea unor grupuri violente.
Autoritatile au reusit sa deconspire aceste
planuri  de destabilizare, zadarnicind
eforturile de a infiltra protestele cu grupuri
straine, cum ar fi ,fani de fotbal" din Serbia si
mercenari Wagner. Scopul era de a provoca
incidente care sa conduca la tulburari
antiguvernamentale masive si, in cele din
urma, la rasturnarea guvernului.

Cu toate acestea, sprijinul aliatilor
occidentali a fost din nou esential. Ucraina si
tarile occidentale au dezvaluit planurile
Rusiei, furnizdnd informatii clasificate
guvernului moldovean, iar ulterior si presei.
Aceste masuri preventive au contribuit la
prevenirea escaladarii situatiei si au permis
autoritatilor moldovenesti sa reactioneze
prompt si justificat in fata amenintarii
iminente de ,oviturd de stat”, astfel
mentinand stabilitatea guvernului.
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Coercitia (Constrangerea)

Cand toate instrumentele de amenintare
hibrida, mentionate anterior, si operatiunile
combinate esueaza, adversarul poate
escalada situatia prin utilizarea fortelor
militare atdt ascunse, cat si deschise.
Instrumentele de amenintare hibrida aplicate
sub pragul de detectare si atribuire, cum ar fi
dezinformarea, operatiunile cibernetice,
presiunea economica, coruptia politicienilor

Odata cu inceperea interventiei militare in
Ucraina, obiectivele strategice ale Rusiei au
devenit mai clare, avand in vedere si
Moldova. In aprilie 2022, comandantul militar
rus Rustam Minnekaev a anuntat intentia
Federatiei Ruse de a extinde operatiunile
militare pe teritoriul oficial al Republicii
Moldova. Conform declaratiilor sale, a doua
faza a operatiunii militare implica stabilirea
unui coridor terestru de la Donbas spre
regiunea transnistreana.

Desfasurarea fortelor militare in apropierea
Moldovei ar fi oferit Rusiei elementul final
necesar pentru a escalada si mai mult
situatia de securitate, ceea ce ar fi putut
conduce la preluarea ftarii. Aceasta
escaladare ar fi exercitat o0 presiune
semnificativda asupra Moldovei, perturband
stabilitatea politica si securitatea sa. Cu
toate acestea, in prezent, Rusia nu dispune
de capacitatle necesare pentru a-si
escalada activitatile de amenintare hibrida
impotriva Moldovei, in principal pentru ca
fortele sale din zona transnistreana nu sunt
capabile sa conduca o astfel de operatiune.
Capacitatea operationala a acestor forte
este limitata, iar abilitatea lor de a proiecta
puterea dincolo de regiune ramane
indoielnica.

8 The landscape of Hybrid Threats: A Conceptual Model
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si oficialilor de stat, activitatile diplomatice,
operatiunile de informatii clandestine si
provocarile - sunt consolidate si amplificate
in aceasta faza prin interventia militara
directa. Aceasta etapa a operatiunilor hibride
malitioase prezinta extremitatea dura a
spectrului de activitate al amenintarilor
hibride!®" si este denumita razboi hibrid.

Aceasta limitare nu inseamna totusi ca
Rusia va abandona planurile sale
maximaliste de a prelua Moldova.
Sugereaza, in schimb, ca Rusia ar putea
continua sa utilizeze o combinatie de
instrumente de amenintare hibrida,
mentindnd presiunea asupra Moldovei in
cautarea unor oportunitati pentru a-si avansa
obiectivele strategice. Utilizarea razboiului
hibrid permite Rusiei sa mentina Moldova
intr-o stare de incertitudine si vulnerabilitate,
folosind mijloace non-militare pentru a
destabiliza tara si a submina suveranitatea
acesteia.

Pe masura ce Moldova navigheaza prin
acest peisaj complex de amenintari,
consolidarea capacitatilor de aparare,
imbunatatirea infrastructurii cibernetice si
asigurarea unei surse diversificate de
energie sunt pasi esentiali in atenuarea
riscurilor prezentate de razboiul hibrid
rusesc. Desi Rusia nu are capacitatea
imediata de a escalada la o interventie
militara pe scara larga in Moldova, utilizarea
continua a amenintarilor hibride raméne o
provocare semnificativa. Potentialul pentru o
escaladare viitoare persista, ceea ce face
imperativ ca Moldova si aliatii sai sa ramana
vigilenti si pregatiti sa contracareze aceste
amenintari.

https://publications.jrc.ec.europa.eu/repository/handle/JRC 123305
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8. RASPUNSUL MOLDOVEI LA ATACURI HIBRIDE

Intre 2021 si 2024, Republica Moldova a fost confruntatd cu amenintari hibride fara precedent,
fiind nevoita sa utilizeze o combinatie de strategii diplomatice, masuri de gestionare a crizelor in
situatii de urgenta si sprijin international. Aceste amenintéari au fost diverse si complexe, incluzand
atacuri cibernetice, dezinformare, coercitie economica si influenta politica, toate avand ca scop
destabilizarea si compromiterea securitatii nationale si a stabilitatii sociale.

Initial, raspunsul Moldovei la aceste amenintari hibride a fost predominant reactiv. Aceasta s-a
datorat, In mare parte, suprapunerii multiplelor crize intr-o perioada scurta de timp, precum si
resurselor administrative limitate, inclusiv financiare si umane. Aceste constrangeri au condus la
o capacitate redusa de a detecta si aborda noile provocari in mod eficient, iar lipsa unei evaluari
timpurii a amenintarilor potentiale a dus la raspunsuri initiale ad-hoc si improvizate.

Totusi, pe masura ce guvernul a castigat experienta si a invatat din provocarile intampinate,
procesele de raspuns s-au imbunatatit semnificativ. Presedintia, Parlamentul si Guvernul, alaturi
de institutiile responsabile pentru securitate si ordinea publica, au inceput s& manifeste actiuni
proactive, menite sa asigure raspunsuri pe termen mediu si lung. O serie de masuri strategice au
fost implementate pentru a consolida capacitatea tarii de a raspunde amenintarilor hibride.

Masuri impotriva dezinformarii

intre 2022 si 2024, Republica Moldova a
inceput sa adopte masuri decisive impotriva
canalelor de televiziune care raspandesc
dezinformare si propaganda, pe fondul
cresterii tensiunilor geopolitice si a influentei
externe. In acest context, Codul serviciilor
media audiovizuale a fost amendat pentru a
interzice retransmiterea stirilor si emisiunilor
analitice din tarile care nu au ratificat
Conventia privind Televiziunea
Transfrontaliera, inclusiv Federatia Rusa.

in plus, a fost introduséd notiunea de
,2dezinformare” si au fost stabilite sanctiuni
pentru a contracara aceastd problema.
Legea stipuleaza ca 50% din continutul
difuzat de posturile TV trebuie sa provina din
statele UE, SUA si din cele care au ratificat
Conventia privind Televiziunea
Transfrontaliera. Aceste masuri au fost
implementate pentru a reduce influenta
propagandei rusesti si pentru a proteja
publicul de manipularile informationale.

Suspendarea activitatii posturilor TV

Decizia de a suspenda activitatea unor
posturi de televiziune a marcat inceputul
unei serii de actiuni destinate sa
contracareze dezinformarea si sa intareasca
securitatea informationald a Republicii
Moldova. La sfarsitul anului 2022, Comisia
pentru Situatii Exceptionale (CSE) a
suspendat activitatea a sase posturi TV:
Primul Tn Moldova, TV6, Orhei TV, Accent
TV, NTV Moldova si RTR Moldova, pana la
anularea starii de urgenta din tara.

In octombrie 2023, la propunerea sefului
Serviciului de Informatii si Securitate (SIS),
Alexandru Mustatda, CSE a suspendat
temporar licenta altor sase posturi de

televiziune: Orizont TV, 1TV, Prime, Publika,
Canal 2 si Canal 3.

Pe 29 decembrie 2023, cu o zi Thainte ca
starea de urgenta sa expire, Consiliul pentru
promovarea proiectelor investitionale de
importanta nationald a decis sa& inceteze
temporar valabilitatea actelor permisive ale
companiilor care gestionau opt televiziuni cu
licenta suspendatd pe perioada starii de
urgenta. Ulterior, pe 24 mai 2024, Consiliul a
decis sa refuze acordarea aprobarii
prealabile pentru investitile de importanta
pentru securitatea statului si sa retraga
actele permisive pentru emisile de
televiziune si serviciile audiovizuale ale trei
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companii: SRL ,Telesistem TV” (Primul in
Moldova, Accent TV), SRL ,Archidoc Group”
(Orizont TV) si SRL ,Telestar Media” (Canal
2 si Canal 3)'°. Aceste companii au incalcat
cerintele consiliului de a furniza un dosar
complet de informatii si au fost identificate
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tranzactii ce confirma afilierea lor cu
gruparea Plahotniuc — Sor. Aceste canale
erau cunoscute pentru raspandirea
dezinformarilor legate de razboiul din
Ucraina si pentru promovarea unor agende
destabilizatoare.

Initiative legislative

« infiintarea Centrului pentru
Comunicare Strategica si Combatere a
Dezinformarii: Pe 31 iulie 2023,
Parlamentul Republicii Moldova a aprobat
infiintarea Centrului pentru Comunicare
Strategica si Combaterea Dezinformarii.
Acest centru are rolul de a sprijini autoritatile
publice n lupta impotriva manipularii
informationale si a interferentelor straine.
Scopul sau este de a coordona eforturile de
combatere a dezinformarii si de a intari
cooperarea intre institutiile statului.

o Strategia Securitatii Nationale: Pe 15
decembrie 2023, Chisindul a anuntat
proiectul de hotarare pentru aprobarea
Strategiei Securitatii Nationale a Republicii
Moldova?®. Noua strategie urmareste sa
creasca capacitatea statului de a preveni si
contracara riscurile la adresa securitatii
nationale, asigurand in acelasi timp procesul

de integrare europeana si cooperarea cu
statele partenere.

e Conceptia de Comunicare Strategica
si Contracarare a Dezinformarii: Pe 22
decembrie 2023, Parlamentul a adoptat
Conceptia de comunicare strategica si
contracarare a dezinformarii, a actiunilor de
manipulare a informatiei si a ingerintelor
straine pentru anii 2024-2028%'. Elaborata
de Centrul pentru Comunicare Strategica si
Combaterea Dezinformarii, aceasta
conceptie prezinta viziunea programatica
asupra modului in care comunicarea
strategicda va contribui la securitatea
nationalda  in perioada  mentionata.
Documentul defineste interesele nationale,
amenintarile, riscurile, vulnerabilitatile si
directile de actiune necesare pentru
asigurarea securitatii si rezilientei nationale.

Sprijinul international

Uniunea Europeana a intensificat sprijinul pentru Republica Moldova prin intermediul Misiunii de
Parteneriat a UE (EUPM), care ofera expertiza in gestionarea crizelor si in abordarea
amenintarilor hibride. Acest suport international este crucial pentru consolidarea capacitatii
Moldovei de a raspunde eficient provocarilor dezinformarii si propagandei.

Expunerea planurilor ostile

Guvernul Moldovei, cu ajutorul partenerilor
sai occidentali, a reusit s& expuna public
planurile ostile ale Federatiei Ruse de a
organiza o lovitura de stat. Aceasta tactica,
bazata pe  dezvaluirea  informatiilor
clasificate, a permis autoritatilor moldovene
sa reactioneze rapid si eficient la amenintari.

19 Decizia Consiliul pentru promovarea proiectelor
investitionale de importanta nationala din 24 mai 2024
https://gov.md/ro/content/trei-companii-din-domeniul-
audiovizual-au-ramas-fara-acte-permisive-pentru-
emisie-din-cauza

20 Strategia securitatii nationale a Republicii Moldova
https://www.legis.md/cautare/getResults?doc_id=141

253&lang=ro

Expunerea pericolului si identificarea
actorilor implicati s-au realizat la cel mai inalt
nivel de stat, evidentiind importanta si
iminenta  acestor amenintari  asupra
securitatii nationale.

21 Conceptia de comunicare strategica si contracarare
a dezinformarii, a actiunilor de manipulare a
informatiei si a ingerintelor straine pentru anii 2024—
2028
https://www.legis.md/cautare/getResults?doc_id=141

254&lang=ro
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Partenerii occidentali ai Moldovei, inclusiv
Ucraina, precum si diverse tari din NATO si
UE au jucat un rol crucial in furnizarea de
informatii despre planurile Rusiei. Decizia de
a face publice aceste informatii a fost una
strategica, menita sa atraga atentia asupra
gravitatii situatiei si sa mobilizeze sprijinul
international si intern. Datorita acestei
dezvaluiri, autoritatile au reusit sa
implementeze masuri prompte, inclusiv
intensificarea controalelor la frontiera.

intre 2022 si 2024, Republica Moldova a
adoptat masuri stricte pentru a preveni
intrarea pe teritoriul sdu a persoanelor sau
grupurilor suspectate de planificarea unor
actiuni de destabilizare sau care prezentau
un risc pentru securitatea statului. Guvernul
a demonstrat o capacitate crescuta de a
identifica si neutraliza amenintarile hibride,
inainte ca acestea sa cauzeze daune
semnificative. Actiunile Tntreprinse au inclus
monitorizarea atenta a fluxurilor de persoane
la frontiere, evaluarea constanta a riscurilor
de securitate si aplicarea stricta a legilor
pentru a preveni influentele externe
destabilizatoare.

Printre incidentele notabile in care institutiile
statului au actionat proactiv pentru a anticipa
si preveni posibile destabilizari se numara
cel din februarie 2023, cand autoritatile
moldovenesti au interzis intrarea unui grup
de fani din Serbia, suspectati de legaturi cu
grupari extremiste, care intentionau sa
participe la un eveniment sportiv in Chisinau.

COMUNICARE STRATEGICA
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Acest grup era suspectat de planificarea
unor actiuni provocatoare menite sa creeze
tulburari publice 1in timpul protestelor
organizate de Partidul Sor.
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In acelasi an, au fost raportate incercéri ale
unor membri ai gruparii Wagner, cunoscuta
pentru activitatile sale paramilitare si
legaturile stranse cu guvernul rus, de a intra
in Republica Moldova. In urma evaluérii
riscurilor si a protocoalelor de securitate
existente, acestora le-a fost refuzata
autorizarea de trecere a frontierei.

Expunerea planurilor ostile ale Rusiei a avut
un impact semnificativ asupra securitatii din
Republica Moldova. Prin actiuni rapide si
coordonate, guvernul a reusit sa previna o
tentativa de lovitura de stat, care ar fi putut
conduce la rasturnarea autoritatilor pro-UE si
la instabilitate majora. Aceasta decizie a avut
un efect pozitiv asupra cresterii transparentei
si  ncrederii  publicului.  Dezvaluirea
informatiilor a intarit relatia de incredere intre
guvern Si cetateni, demonstrand
angajamentul ferm al autoritatilor fata de
protejarea  suveranitati si  integritatii
nationale.

Strategia a consolidat, de asemenea,
colaborarea internationala. Actiunile comune
cu partenerii occidentali au evidentiat
importanta cooperarii internationale n
combaterea amenintarilor hibride si au intarit
sprijinul pentru Moldova pe scena globala.

Anchete si perchezitii

in perioada de referintd, Centrul National Anticoruptie (CNA) si Serviciul de Informatie si
Securitate (SIS) au efectuat perchezitii si au retinut suspecti in cadrul dosarului privind finantarea
ilegala a Partidului Politic Sor. Ancheta s-a concentrat pe mobilizarea persoanelor pentru
proteste, plata salariilor activistilor si a transportatorilor, precum si pe transferul de bani prin
intermediul cardurilor bancare rusesti. Autoritatile au investigat, de asemenea, o schema de
introducere ilegala de valuta in tara, in care anumite persoane erau platite sa calatoreasca la
Moscova pentru a primi sume semnificative destinate activitatilor ilegale coordonate de llan Sor.

Masuri diplomatice

in  contextul intensificarii  tensiunilor
geopolitice si al amenintarilor hibride,
autoritatile moldovenesti au decis in repetate
randuri sa declare persoane non-grata mai
multi diplomati rusi aflati in Republica

Moldova. Aceste masuri au fost justificate
prin activitati considerate incompatibile cu
statutul diplomatic, incluz&dnd actiuni de
spionaj si tentative de influentare a
proceselor politice interne, percepute ca
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amenintari directe la adresa securitatii
nationale. De asemenea, autoritatile
moldovenesti au interzis intrarea unor
reprezentanti politici din Federatia Rusa,
suspectati ca ar planifica interventii in
procesul electoral din UTA Gagauzia si
regiunea transnistreana pentru a influenta
rezultatele in favoarea intereselor rusesti.
Aceste masuri au fost luate pentru a asigura
desfasurarea alegerilor intr-un mod liber si
corect, fara interventii externe.

CENTRUL PENTRU
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Aceste exemple reflecta o parte din masurile
implementate Tn cadrul angajamentului
continuu al Republicii Moldova de a proteja
securitatea informationala si de a reduce
influentele externe care ameninta stabilitatea
nationala. in perioada 2022-2024, autoritatile
moldovenesti au demonstrat o hotarare
ferma de a combate dezinformarea si a
consolida rezilienta tarii in fata amenintarilor
hibride.

Consolidarea securitatii cibernetice

Atacurile cibernetice au determinat Republica Moldova sa adopte o noua Lege a securitatii
cibernetice, sustinuta de Uniunea Europeana, pentru a spori rezilienta institutiilor de stat si
securitatea informatiilor. Dupa o crestere semnificativa a numarului alertelor false cu bomba in
2022, guvernul a intarit securitatea la Aeroportul Chisindu, a majorat penalitatile pentru alertele
false si a consolidat serviciile de securitate si aparare. De asemenea, a propus o noua Strategie
de Securitate pentru Moldova, cu sprijinul Misiunii de Parteneriat a UE (EUPM).

Prin aceste masuri, Republica Moldova a demonstrat capacitatea de a raspunde eficient la
provocarile complexe ale amenintarilor hibride si de a-si proteja suveranitatea, continuénd astfel

parcursul de integrare europeana.
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CONCLUZII

In ultimii ani, amenintarile hibride la adresa Republicii Moldova au crescut exponential, punand
in pericol interesele nationale si chiar existenta statului. Aceste amenintari, care imbina tactici
conventionale si neconventionale, cum ar fi dezinformarea, atacurile cibernetice, presiunea
economica si coruptia politica au devenit tot mai sofisticate. Amenintarile hibride constituie un
risc real pentru Republica Moldova. Pentru a proteja suveranitatea si integritatea teritoriala a tarii,
precum si pentru a mentine parcursul de integrare europeana, este necesar un efort concertat si
sustinut pentru a intelege, anticipa si contracara aceste amenintari in mod eficient. Numai printr-
o abordare comprehensiva si colaborativa se poate asigura securitatea si stabilitatea pe termen
lung a Moldovei.

Provocarile complexe cu care se confruntd Moldova reies din vulnerabilitatile persistente Tn
majoritatea domeniilor analizate. Aceste vulnerabilitati sunt exploatate de actori ostili, in special
de Federatia Rusa, care utilizeaza o gama variata de instrumente pentru a submina stabilitatea
interna a Moldovei si a influenta directia sa geopolitica. Rusia aplica diverse tactici hibride pentru
a submina capacitatea de guvernare a Moldovei si a slabi increderea cetatenilor in institutiile
democratice.

Daca aceste amenintari nu sunt contracarate eficient, ele pot duce la destabilizarea pe termen
lung a tarii, erodand democratia si crescand neincrederea in institutile democratice, ceea ce
poate afecta fundamentele democratice ale statului. Polarizarea societatii reprezinta un alt risc
major. Diviziunile create de campaniile de dezinformare si influenta externa pot destabiliza
coeziunea sociala, punand in pericol stabilitatea si integritatea statului. In plus, compromiterea
securitatii nationale reprezinta un pericol iminent in contextul acestor amenintari hibride.

Deoarece elementele atacurilor hibride analizate in acest raport sunt interconectate, masurile de
construire a rezilientei trebuie gandite in ansamblu. Raportul mai subliniaza ca, pentru a construi
rezilienta impotriva amenintarilor hibride, este esential sa intelegem cauzele profunde ale acestor
activitati si vulnerabilitatile din societatea noastra care pot fi exploatate. Prin urmare, factorii de
decizie politica trebuie sa recunoasca interdependentele dintre diversele elemente pentru a
construi rezilientd Tmpotriva amenintarilor hibride si a detecta din timp activitatile malefice.

in ultimii ani, Moldova a inregistrat progrese semnificative in consolidarea suveranitétii Si
rezilientei impotriva amenintarilor hibride, in special a celor provenite din Rusia. Prin reducerea
dependentei de monopolul energetic al Rusiei si confruntarea actorilor politici finantati de
aceasta, Moldova a implementat masuri critice pentru a-si proteja securitatea nationala si
stabilitatea politica. Aceste eforturi demonstreaza ca eliminarea celor mai periculoase amenintari
hibride le poate face pe restul mai putin relevante.

Dependenta Moldovei de energia rusa a fost, de-a lungul timpului, un instrument de influenta
politicd si coercitie economica. Totusi, prin diversificarea strategica a surselor de energie,
Moldova a reusit sa diminueze dependenta. Aceasta schimbare nu doar ca intareste securitatea
energeticd a tarii, ci si reduce capacitatea Rusiei de a exercita presiuni prin manipularea
aprovizionarii cu energie.

Guvernul a adoptat, de asemenea, masuri curajoase pentru a confrunta actorii politici locali,
finantati de Rusia. Prin expunerea si limitarea influentei acestora, Moldova se asigura ca peisajul
sau politic nu este manipulat de puteri externe. Aceasta actiune este esentiala pentru mentinerea
integritatii proceselor si institutiilor democratice.
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Razboiul purtat de Federatia Rusa in Ucraina a redus capacitatea Rusiei de a utiliza prezenta sa
militara Tn zona transnistreana ca amenintare hibrida impotriva Moldovei. Cu focalizarea militara
a Rusiei deviata, Moldova a identificat o oportunitate strategica pentru a-si intari capacitatile de
aparare si a diminua amenintarea imediata reprezentata de conflictul transnistrean.

Aceste schimbari geopolitice au permis Moldovei sa implementeze reforme semnificative, menite
sa combata coruptia si sa abordeze disfunctionalitatile statului. Prin abordarea acestor probleme
interne, Moldova nu doar ca imbunatateste guvernanta, dar isi consolideaza si rezilienta
impotriva amenintarilor externe. Reformele fac parte dintr-o strategie mai ampla de creare a unui
guvern transparent si responsabil, mai putin susceptibil de a fi manipulat de entitati straine.

Actiunile Moldovei de diversificare a surselor de energie, confruntare a manipularii politice interne
si implementare a reformelor cuprinzatoare contribuie colectiv la neutralizarea instrumentelor de
amenintare hibrida utilizate de Rusia.

Masurile recente ale Moldovei reflecta o abordare proactiva in protejarea suveranitatii si stabilitatii
in fata amenintarilor hibride. Prin abordarea atat a vulnerabilitatilor externe, cat si interne,
Moldova contureaza un drum spre o independenta si rezilientda mai mare, stabilind un exemplu
pentru alte tari care se confrunta cu provocari similare.

Pentru a face fatd in continuare acestor provocari, Republica Moldova trebuie sa-si adapteze
constant politicile si strategiile. Este esential ca statul sa continue sa se ajusteze si sa investeasca
in masuri preventive si reactive, pentru a proteja securitatea nationala si stabilitatea. Acest lucru
include investitii continue 1in securitatea cibernetica, educatia publica si colaborarea
internationald. Numai printr-un raspuns integrat si bine coordonat, Moldova poate face fata
provocarilor actuale si viitoare.
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RECOMANDARI

o Este esentiala adoptarea unei strategii integrate care sa implice toate institutiile statului
pentru a proteja interesele nationale, trecand de la o abordare strict guvernamentala la una
care include intreaga societate.

2. Implicarea publicului

e Campaniile de educatie si constientizare trebuie sa fie dezvoltate pentru a ajuta cetatenii
sa inteleaga mai bine impactul dezinformarii asupra intereselor nationale. Colaborarea cu
diverse sectoare va intari aceste eforturi.

3. Transparenta si sustinerea democratiei

e Asigurarea transparentei este cruciala pentru a mentine un echilibru intre libertatea de
exprimare si securitate, contribuind astfel la fortificarea democratiei.

4. Sincronizare si coordonare eficienta

e Obiectivele clare si un cadru legal bine definit vor facilita coordonarea intre institutii,
asigurand o reactie rapida si unitara in fata amenintarilor hibride.

5. Abordare sistemica a amenintarilor hibride

o O strategie sistemica va include masuri preventive, reactive si proactive pentru a anticipa
amenintarile si a minimiza impactul acestora.

6. Consolidarea rezilientei informationale

e Educatia media si formarea functionarilor publici sunt esentiale pentru a dezvolta abilitatile
necesare in gestionarea crizelor si comunicarea strategica eficienta.

7. Cooperare internationala

e Parteneriatele cu organizatii internationale si alte state sunt vitale pentru a beneficia de
sprijin si expertiza externa in combaterea amenintarilor hibride.

8. Elaborarea si implementarea standardelor

e Stabilirea unor standarde clare pentru evaluarea vulnerabilitatilor si crearea unui instrument
(ex. : Index de Rezilienta Informationald Nationald) ce va permite monitorizarea si
imbunatatirea continua a reactiei la amenintari;

e Elaborarea unui ecosistem de raspuns, in conformitate cu standardele Serviciului European
de Actiune Externa (SEAE).

Prin implementarea acestor masuri, Moldova poate crea o societate mai rezistenta si mai bine
pregatitda pentru a face fatd provocarilor actuale si viitoare, asigurand astfel securitatea si
stabilitatea national.
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