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SUMAR

Pe masura ce tehnologia inteligentei artificiale (IA) continua
sa avanseze, la fel si metodele utilizate pentru a genera
informatii Tnselatoare sau false. Continutul generat de
inteligenta artificiala, adesea numit ,deepfakes” sau media
sintetica, a devenit un instrument pentru campanii de
dezinformare care pot insela cu usurinta publicul. Pentru a
va proteja si a contribui la integritatea ecosistemului
informational din Moldova, este esential sa invatam cum de
identificat potentialele materiale false generate de
inteligenta artificiala de continutul real.

Acest material furnizat de Centrul pentru Comunicare
Strategica si Contracarare Dezinformarii, prezinta cativa
pasi si actiuni pentru a va ajuta sa recunoasteti materialele
generate de |IA si sa le distingeti de continutul autentic.

CADRUL LEGAL S| DE REGLEMENTARE

In Republica Moldova, utilizarea tehnologiilor deepfake
poate fi incadrata in mai multe dispozitii legale existente.
Crearea sau diseminarea de materiale deepfake care induc
in eroare prin atribuirea unei identitati false unei persoane
poate constitui fals de identitate (art. 177" Cod Penal) sau
furt de identitate (art. 260" Cod Penal). De asemenea,
utilizarea deepfake-urilor in scop de defaimare, raspandirea
de informatii false sau instigare la ura si discriminare poate
fi sanctionata ca calomnie (art. 70 Cod Contraventional) sau
instigare la discriminare (art. 701 Cod Contraventional).

SCURT ISTORIC S| EVOLUTIE

Intr-un interval de timp surprinzator de scurt, de la
primele aparitii in 2017 si pana in prezent, tehnologia
deepfake a devenit extrem de performanta, permitand
manipulari audio-vizuale de un realism izbitor. Factori
precum dezvoltarea inteligentei artificiale, puterea de
procesare tot mai mare si costurile tot mai mici au facut
ca aceasta tehnologie sa devina nu doar accesibila, ci
Si 0 amenintare serioasa pentru securitatea cibernetica
si increderea publica. Acum, cand devine tot mai dificil
sa deosebim ce este adevarat de ce este fals, atat
organizatiile, cat si fiecare dintre noi trebuie sa
actioneze preventiv pentru a contracara riscurile si
abuzurile asociate.
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CE ESTE CONTINUTUL GENERAT DE IA?

Continutul generat de IA se refera la text, imagini, audio sau
video create sau manipulate de algoritmi de inteligenta
artificiala. Acest tip de continut este adesea conceput pentru
a arata si a suna realist, ceea ce face dificila distinctia de
materialul autentic. Exemplele includ

Deepfakes: videoclipuri care arata oameni facand
sau spunand lucruri pe care nu le-au facut
niciodata, generate folosind inteligenta artificiala.

Text generat de IA: articole sau postari pe retelele
sociale care imita scrisul uman, dar contin
informatii inselatoare sau incorecte.

Audio sintetic: inregistrari vocale generate de
inteligenta artificiala care imita vocile reale.

Aceste forme de continut pot fi folosite pentru
@ dezinformare, propaganda sau pentru a afecta

reputatia persoanelor si organizatiilor.
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« Anomalii video: 1in videoclipurile deepfake, acordati
atentie detaliilor precum iluminarea inconsecventa,
miscarile nenaturale sau expresiile faciale nepotrivite.
Este posibil ca ochii sa nu clipeasca in mod natural, iar
vorbirea poate sa nu se sincronizeze perfect cu miscarile

CUM SA IDENTIFICATI MATERIALELE FALSE 2. Analizati calitatea vizuala si audio
GENERATE DE INTELIGENTA ARTIFICIALA

lata pasii si actiunile concrete pe care le puteti lua pentru
a identifica continutul fals generat de IA:

1. Examinati sursa continutului buzelor.
- Verificati sursa: verificati daca continutul provine de la o . Inconsecvente audio: daca continutul este audio, auziti
institutie media de renume sau de la un cont oficial. Fiti pauze ciudate, tonuri nepotrivite sau inflexiuni nenaturale
precauti cu informatiile de pe site-uri web sau conturi de care nu suna ca un om real.

social media necunoscute.
- Inconsecvente ale imaginii: imaginile generate de Al pot

- Simbolul de verificare: sursele de incredere au adesea afisa nereguli, cum ar fi zone neclare sau pixelate, reflexii
simboluri de verificare (bife albastre) pe platforme nerealiste sau obiecte distorsionate, in special in fundal
precum Facebook sau Twitter. Daca continutul provine sau detalii mai fine (cum ar fi mainile sau ochii).

dintr-o sursa neverificata sau suspecta, fiti sceptici.

- Verificati cu media de incredere: daca intalniti continut
socant sau neobisnuit, verificati daca sursele de stiri de
incredere si consacrate raporteaza aceleasi informatii.
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3. Inspectati continutul pentru defecte logice

Afirmatii ciudate: fiti sceptici fata de afirmatiile senzationale
sau scandaloase care par concepute pentru a provoca o
reactie emotionala. Textul generat de |A exagereaza
adesea pentru a manipula emotiile.

Limbaj inconsecvent: textul generat de IA poate fi lipsit de
coerentd sau poate schimba brusc tonul. Cautati fraze
incomode, repetitii sau greseli gramaticale care nu se
potrivesc cu stilul general.

Prea frumos pentru a fi adevarat: unele imagini sau
videoclipuri generate de inteligenta artificiala sunt

concepute pentru a parea prea perfecte. Daca ceva pare
prea inscenat sau lustruit, ar putea fi medii sintetice.

4. Utilizati instrumente online pentru a verifica continutul

Instrumente de detectare a deepfake-urilor: utilizati platforme
online sau extensii de browser special concepute pentru a
detecta deepfakes sau continut manipulat, cum ar Afi
Deepware Scanner sau Sensity.

Cautare inversa de imagini: daca banuiti ca o imagine ar
putea fi generatd sau modificata de inteligenta artificiala,
efectuati o cautare inversa de imagini folosind platforme
precum Google sau TinEye. Acest lucru va poate ajuta sa
gasiti sursa originala a imaginii si sa vedeti daca a fost
modificata.

Verificarea metadatelor: utilizati instrumente online pentru a
verifica metadatele videoclipurilor sau imaginilor. Metadatele
pot oferi indicii despre cand, unde si cum a fost creat
continutul.

5. Fiti constienti de context si de timp

Referinta incrucisata cu evenimente de stiri; comparati
continutul in cauza cu evenimente din lumea reala. Daca
continutul nu se aliniaza cu cronologii sau evenimente
confirmate, probabil ca este fals.

Momentul si intentia: campaniile de dezinformare lanseaza
adesea continut generat de inteligenta artificiala in perioade
sensibile, cum ar fi alegerile, crizele sau tulburarile politice.
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RECOMANDARI PENTRU CETATENI SI SOCIETATEA CIVILA

1. Fii critic si informat: dezvolta obiceiul de a pune la
indoiala tot ceea ce vezi online. Nu distribuiti continut
inainte de a-i verifica autenticitatea, mai ales daca evoca
raspunsuri emotionale puternice.

3. Urmariti surse de incredere: ramaneti conectat la
institutii media de incredere, canale guvernamentale si
organizatii de renume. Canalele oficiale vor oferi
actualizari exacte in timpul crizelor sau evenimentelor.

5. Raportati continutul suspect: daca intalniti materiale
suspecte generate de inteligenta artificiala, raportati-le
platformelor de fact-checking sau impartasiti-va
ingrijorarile cu institutile abilitate (Centrul) sau
supraveghetorilor mass-media. Centrul pentru Comunicare
Strategica si Combaterea Dezinformarii ofera cetatenilor o
platforma pentru a raporta campaniile de dezinformare si
continut daunator la adresa de email dialog@stratcom.md.

2. Educati-i pe ceilalti: raspanditi constientizarea
continutului generat de IA si despre cum sa-l identificati Tn
randul prietenilor, familiei si comunitatii. Dezinformarea se
raspandeste usor, dar la fel se raspandeste si adevarul atunci
cand oamenii sunt informati.

4. Participati la programe de educatie media: participati
la ateliere sau cursuri de educatie media oferite de Centrul
pentru Comunicare Strategica si Combatere a Dezinformarii
pentru a va TImbunatati abilitatile de identificare a

continutului fals. ./\/
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CONCLUZIE

intr-o lume in care continutul generat de IA devine din ce in ce
mai raspandit, identificarea materialelor false este cruciala pentru
protejarea ecosistemului informational si a democratiei din
Moldova. Ramanand vigilenti, folosind instrumentele potrivite si
facand schimb de constientizare, cetatenii si societatea civila pot
juca un rol esential in protejarea adevarului si a transparentei in
lumea noastra digitala.

Centrul pentru Comunicare Strategica si Combatere a
Dezinformarii se angajeaza sa va ajute sa navigati prin aceste
provocari si incurajeaza toti cetatenii Republicii Moldova sa
contribuie la rezilienta mediului nostru informational.

Acest articol serveste drept baza pentru a spori gradul de
constientizare si  capacitatea publicului de a detecta
dezinformarea generata de IA, contribuind la protejarea securitatii
nationale a Moldovei si la promovarea unei societati informate.

i

=

Pagina 7/7



