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CONTEXT

Principala amenintare externa la adresa Republicii Moldova o constituie actiunile
Federatiei Ruse de subminare a independentei si suveranitatii statului moldovean prin
campanii de dezinformare cu un nivel ridicat de ostilitate la adresa aspiratiilor legitime
ale poporului.

Din aceasta perspectiva, s-a constatat un nivel ridicat de permeabilitate la campaniile
de manipulare si de dezinformare promovate activ de Federatia Rusa si alte entitati
statale si non-statale aliniate intereselor sale. Acest nivel de permeabilitate se
manifesta in mai multe domenii — social, economic, politic, securitar. Unii dintre factorii
de risc identificati, deci, sunt trans-sectoriali. Exploatati de catre actori externi, ei pot
produce efecte sistemice, in multiple medii.

Pentru a face fata provocarilor de securitate regionale, Republica Moldova trebuie sa

isi consolideze, Tn principal, urmatoarele 4 CEATEIClo (- Xe CHEYANEI I ERTNCIGE!

e promovarea valorilor democratice europene si reducerea polarizarii
sociale;

e consolidarea statului si coeziunii sociale care sa reflecte unitatea tarii in
diversitate;

e integrarea in corpul politic si social a tuturor cetatenilor moldoveni, in
spiritul participarii civice si politice active;

e crearea sSi consolidarea rezilientei economice prin conectarea in
profunzime la mecanismele pietei europene, asigurarea diversificarii
materiilor prime si a pietelor de desfacere;

e modernizarea si flexibilizarea sistemului de aparare a ftarii, prin
interoperabilitate avansata in special cu partenerii strategici vestici;

o diversificarea  spatiului  informational, reducerea influentelor
propagandei externe, transparentizarea proprietatii asupra organelor
media.
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RECOMANDARI GENERALE

Din perspectiva (STRATCOM), solutiile prioritare pentru
reducerea factorilor sistemici de risc, pentru cresterea rezilientei institutiilor publice si
a societatii din Republica Moldova si pentru combaterea amenintarilor externe sunt
dupa cum urmeaza:

e dezvoltarea si promovarea in continuare a campaniilor de constientizare privind
amenintarile regionale de toate tipurile — conventionale si hibride - si importanta
consolidarii securitatii nationale, cu recunoasterea si explicitarea rolului fiecarui
cetatean in mentinerea securitatii si stabilitatii in Republica Moldova;

e continuarea eforturilor de definire aprofundata a unui concept incluziv al
identitatii nationale, in care sa se regaseasca toti cetatenii Republicii Moldova,
indiferent de limba pe care o vorbesc, de originea sociala, de nivel de educatie
si de venit si de orientare politica, in conformitate cu Articolul 10, alin. 1 al
Constitutiei Republicii Moldova;

o stabilirea pilonilor strategici de comunicare si descrierea modului de promovare
a acestora pentru sprijinul consolidarii identitatii nationale. Orientarea tuturor
autoritatilor si institutiilor publice din Republica Moldova pentru a asigura
coerenta comunicarii pe tema valorilor nationale si pentru a ajuta aceste
autoritati si institutii s& contribuie la efortul de desavarsire a constructiei
identitare nationale;

e sprijinirea eforturilor de consolidare a securitatii statului, a sistemului de aparare
prin dezvoltarea si promovarea unei campanii de comunicare strategica care
subliniaza importanta integritatii teritoriale, unitatii nationale si beneficiile unei
societati democratice si prospere;

e promovarea in continuare prin campanii de tip STRATCOM a valorilor culturale
si sociale ale Uniunii Europene in moduri care sa permita internalizarea
acestora de catre toti cetatenii statului. Evidentierea valorilor comune si a
beneficiilor integrarii europene pentru intreaga populatie, inclusiv pentru
regiunile autonome si cele administrate de o clasa conducatoare de orientare
pro-rusa;

e intensificarea eforturilor de sustinere a autoritatilor si institutiilor publice,
mediului privat si organizatiilor societatii civile in crearea de canale de
comunicare accesibile tuturor cetatenilor Republicii Moldova, care sa respecte
diversitatea acestora. Acordarea de sprijin autoritatilor statului in reformarea
canalelor existente de comunicare, astfel incat narativele reconstructiei
nationale sa fie cat mai eficient promovate.
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DI ollai-lcombaterii dezinformarii si manipularii informationaleeEy((c
aspiratiilor societatii moldovenesti, solutiile prioritare sunt dupa cum urmeaza:

e finalizarea evaluarii cadrului legal actual si adaptarea lui in conformitate cu
cele mai bune practici la nivel european in vederea transparentizarii finantarii
mass-media traditionale si canalelor alternative de comunicare, a impiedicarii
cartelizarii, cat si cooperarea cu parteneri din mediul privat (e.g. platforme
sociale) si societatea civila in sensul implementarii standardelor de etica si
siguranta online, cu scopul asigurarii pluralitatii surselor de informare;

e consolidarea capacitatilor de detectare, monitorizare si analiza a
dezinformarii, cu mijloace tehnice performante si continuarea colaborarii cu
societatea civila, mediul academic sau de afaceri in formate durate de tip
whole-of-society, in scopul prevenirii diseminarii informatiei false sau
manipulate pe scara larga si a reducerii impactului acesteia. Dezvoltarea celor
mai bune modalitdti de raspuns la campaniile de dezinformare prin
comunicare strategica proactiva si conjugarea eforturilor tuturor actorilor
responsabili, la nivel guvernamental si non-guvernamental;

e dezvoltarea capacitatilor institutionale de contracarare a dezinformarii, prin
instruirea functionarilor publici, a jurnalistilor, societatii civile, in general a celor
potential vizati de dezinformare sau care ar putea sa o disemineze involuntar;

e promovarea de politici la nivelul institutiilor publice si private menite sa reduca
riscul penetrarii dezinformarii si ingerintelor externe (cyber security,
constientizare, proceduri de verificare regulata, stocarea informatiilor etc.).

Concret, in securizarea cu succes a spatiului informational impotriva influentei externe
si a interferentelor, CCSCD va continua sa asiste statul in vedere parcurgerii
urmatorilor pasi:

1 DNl RSIMEIE|. Distantarea de dominatia anterioara a culturii si a limbii
ruse asupra spatiului public moldovenesc prin prioritizarea valorilor culturale
nationale si prin reintroducerea valorilor culturale Europene 1in circuitul
educational. Etapa a fost hotaratoare in cazul statelor Baltice, facilitdnd
consolidarea unei constiinte nationale si creionarea fizionomiei morale a acestor
popoare. Din pacate, aceasta etapa esentiala a fost ignoratd pentru majoritatea
timpului de cand Republica Moldova a redevenit independent&. in ultimii ani
asistam la o redescoperire treptata a valorilor nationale dar, pe alocuri, necuplata
cu o reintroducere graduala, dozata, a valorilor occidentale. Pe de alta parte,
introducerea prea abrupta a valorilor occidentale si/sau un viraj prea abrupt de la
valorile post-sovietice poate sa conduca la un efect contrar celui dorit, cu o parte
a populatiei (incitata de actori politici externi si ajutoarele lor interne) care respinge
schimbarea.
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2 [IalleJel¥]Ig=F) cu valori democratice europene a [(lnllalEIe=]gl (o] gi{o[=To] [ofo[ (=TT [SIN[1S],

si chiar a formei in care acestea s-au transferat in curente politice post-sovietice.
Mitul ,puternicului imperiu sovietic” inca traieste in constiinta unei parti relevante
a populatiei, permitand Kremlinului si institutiilor aservite lui (de ex. Biserica
Ortodoxa Rusa) sa mentina captiv acest demografic. Fragilitatea politica interna
care a caracterizat o parte a istoriei recente, insuficienta dezvoltare institutionala
(sau dezvoltarea pe baze corupte) a condus la consolidarea simpatiei unui
segment relevant al populatiei pentru modelul politic autocratic promovat de
Rusia. Transparenta decizionala, democratizarea accesului la o cariera politica pe
baze meritorii, reformarea sistemului de justitie si asigurarea respectarii drepturilor
tuturor cetatenilor trebuie cuplate cu demararea unui program amplu de educatie
obiectiva, care sa reflecte in mod obiectiv si echilibrat perioada sovietica si
tranzitia post-sovietica. Republica Moldova trebuie sa continue reformarea
institutiilor publice si promovarea unui dialog onest cu societatea civila, in paralel
cu dinamizarea componentei de constientizare publica prin organizarea de
campanii media si evenimente publice pentru a promova valorile democratice
europene.

CENTRUL PENTRU m

3 [INEIR I CERr: e Mcontracararea propagandei ostile de la MoscovalY[e|ls[e\? dupa

ce initial pornise cu entuziasm un proces de distantare fatd de Rusia la inceputul
anilor '90, a intdmpinat ulterior dificultati sistemice in mentinerea unui parcurs
democratic si a unei suveranitati reala asupra deciziilor sale de politica interna si
externa. Conflictul din regiunea transnistreana, orientarea pro-rusa a autoritatilor
din Gagauzia si dependenta energetica de Rusia au impiedicat si mai tare iesirea
Moldovei din sfera de influenta a Rusiei, facadnd-o vulnerabila la amenintarile
hibride ale Kremlinului, inclusiv capturarea elitelor prin stimulente economice si
coruptie, subversiune politica, interferente electorale si divizare sociala prin
polarizare si dezinformare. Pana de curand, opozitia fata de influenta Rusiei in
Moldova a fost fie slaba, fie lipsita de capacitatea de a avea un impact structural.
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1. INTRODUCERE

De ce a fost facut acest raport
L

Necesitatea acestui raport analitic a fost dictata de contextul geopolitic si securitar
actual, in care amenintarile conventionale sunt dublate de amenintari hibride, greu de
identificat. Premisa propusa de catre CCSCD a fost ca Republica Moldova are nevoie
de o noua abordare proactiva si penetranta, care sa ii permita sa desfasoare un
arsenal complet de activitati pentru a contracara influenta externa. Lectiile invatate din
tarile cu puncte de plecare similare, bunele practici acumulate in democratiile
consolidate din Europa de Vest, reprezinta un punct de plecare bun in dezvoltarea
acestei arhitecturi de raspuns, dar nu sunt suficiente.

Lucrarea de fata isi consolideaza concluziile pe experienta regionala si internationala
relevanta in domeniul comunicarii strategice si combaterii dezinformarii, pe care a
identificat-o, integrat-o si contextualizat-o in vederea sprijinirii eforturilor CCSCD de
dezvoltare a unui concept comprehensiv de securizare a spatiului informational al
Moldovei si combaterea Manipularii Informationale si Interferentei Straine (FIMI) prin
instrumente STRATCOM.

Cui este destinat acest raport

Prezentul raport este gandit sa vina in sprijinul comunitatii institutionale nationale,
publice si private, care promoveaza interesele nationale ale Republicii Moldova,
inclusiv mentinerea pacii, consolidarea democratica, coeziunea sociala si aderarea la
Uniunea Europeana. Dezideratul avut in vedere la realizarea analizei care i sta la
baza a fost informarea deciziei de creare a unei arhitecturi de raspuns tip whole-of-
society, in care institutii ale statului conlucreaza cu societatea civila, mass-media,
mediul academic si de afaceri pentru sporirea capacitatii de riposta la influenta straina
si manipularea informatiei.
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Ce procese informeaza acest raport B

Ca parte integranta a acestei comunitati, CCSCD identifica si evalueaza factorii
sistemici de risc, propune masuri de eliminare a acestora si identifica partenerii
institutionali cel mai bine pozitionati sa preia coordonarea raspunsului anti-FIMI in
functie de aria de manifestare a amenintarii. CCSCD sprijina acest tip de riposta prin
coagularea unor comunitati de expertiza / grupuri de lucru ce reunesc experti din
diferite arii tangentiale domeniului respectiv (de exemplu, grupul de lucru pentru
sprijinirea unui mediu informational corect siindependent este format atat din jurnalisti,
cat si din specialisti guvernamentali si non-guvernamentali Tn amenintari
informationale si manipulare). Activitatea acestor grupuri de lucru va informa
activitatea institutiilor cu abilitati juridice, astfel incat acestea din urma sa aiba acces
la o perspectiva cat mai larga posibil asupra amenintarilor din domeniul respectiv. De
asemenea, CCSCD se va asigura ca activitatea acestor grupuri va fi conexata la
prioritatile politico-strategice ale statului.

Realizarea acestor activitati se va face cu respectarea principiilor legalitatii,
impartialitatii si transparentei, asa cum este statutat in actul normativ de infiintare a
CCSCD. Centrul nu este si nici nu va fi un instrument coercitiv, nu are capacitati de
impunere a unor sanctiuni sau restrictionare a activitatii unor entitati. CCSCD sprijina
comunitatea institutionald nationald (stakeholderii guvernamentali si non-
guvernamentali) prin semnalarea vulnerabilitatilor si a pericolului ca acestea sa fie
exploatate de entitati statale straine pentru a slabi democratia in tara, prin propuneri
de actiune care sa reduca vulnerabilitatile si prin sprijin tehnic si de cunoastere.
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2. CONSIDERATII METODOLOGICE SI
ARGUMENT STIINTIFIC

Obiectivul acestui exercitiu a fost sa analizeze factorii de risc pe care Republica
Moldova ii prezinta si care pot fi exploatati prin intermediul Manipularii Informationale
si Interferentei Straine (MIIS, eng.: FIMI), din perspectiva modului in care acesti factori
proiecteaza riscuri asupra indeplinirii cu succes a celor cinci deziderate ale Conceptiei
de Comunicare Strategicd, Combatere a Dezinformdrii si Ingerintelor Informationale
Stréaine ancorate in Strategia de Securitate Nationala: Integrarea Europeana,
Coeziunea sociala, Rezilienta economica, intarirea domeniului de aparare, si intarirea
securitatii nationale in context regional.

CENTRUL PENTRU m

Analiza a fost realizatd cu scopul de a identifica si formula orientéri strategice de
diminuare si chiar eliminare intr-un orizont mediu si lung a factori de risc, prin
propunerea unui set de masuri pro-active, identificarea partenerilor guvernamentali si
nonguvernamentali cel mai bine pozitionati in a participa la implementarea lor,
propunerea unor mecanisme de masurare a impactului méasurilor implementate si de
sporire a sustenabilitatii efectelor produse.

Au fost utilizate si combinate metode de cercetare calitativa, de la cercetarea de birou
si pana la metode etnografice cum ar fi interviul direct. O atentie sporita a fost acordata
cercetarii documentelor nationale in vigoare pentru evaluarea existentei si
implementarii cadrului legal specific. Constitutia Republicii Moldova, ale altor acte
normative relevante (Codul Serviciilor Media Audiovizuale, Strategia Nationala de
Securitate etc.), regulile si reglementarile in baza carora functioneaza institutiile
relevante ale statului (Legea privind Serviciul de Informatii si Securitate, Legea de
infiintare a CCSCD etc.) au fost studiate si prevederile lor se regasesc in arhitectura
de raspuns la FIMI propusa.

De asemenea, au fost studiate si analizate prevederile in domeniul combaterii
dezinformarii ale institutiilor internationale din care Republica Moldova este parte, sau
la care aspira sa fie parte. De exemplu Recomandarile ONU (raportul din 2021 intitulat
‘Dezinformarea si Libertatea de Opinie si Expresie”) referitoare la pericolul
dezinformarii promovate de actori statali ostili, direct sau prin asociatii lor (proxi),
pentru a viza audiente din interiorul sau din afara granitelor au fost integrate atunci
cand, prin masurile propuse, s-a evitat formularea unor concepte ambigue, duplicarea
eforturilor institutionale si insistenta pe dezvoltarea unor mecanisme de evaluare a
masurilor implementate.

Nivelul de intelegere a fenomenului de catre personalul cu atributii in identificarea si
combaterea dezinformarii si aderenta acestor experti la valorile ce trebuie promovate
a fost evaluat pe parcursul a peste 25 de interviuri cu reprezentanti ai autoritatilor
guvernamentale din Moldova, comunitatii de informatii, partidelor politice, corpului
diplomatic, societatii civile, reprezentanti ai mass-media si ai mediului academic. De
asemenea, au fost intervievati reprezentanti ai comunitatii internationale de donatori
activi in Moldova, impreund cu ofiteri ai organizatiilor internationale prezente la
Chisinau, in legatura cu vulnerabilitatile percepute pe care tara le prezinta in fata unui (Te)

[ —
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efort orchestrat de a o devia de la parcursul sau democratic prin campanii de
dezinformare.

Acest raport trateaza exclusiv factorii de risc exploatabili prin campanii de
dezinformare si interferenta maligna externa de oridn informational. in acest scop, cei
mai prezenti factori de vulnerabilitate identificati pe patru paliere diferite (Societate si
Media; Economie; Politica si Stat; Politica Externa si Securitate) au fost analizati si
categorisiti in functie de care este dezideratul din Strategia Nationald de Securitate
asupra caruia instrumentalizarea lor ar putea genera un impact negativ. Luand in
calcul arhitectura de raspuns deja operationalizata, prioritatile de tara si capacitate de
adaptare a resurselor existente la provocarile cu care Moldova se confrunta - au fost
propuse masuri de gestionare a MIIS. A fost identificat si propus care sunt cei mai
pretabili actori guvernamentali si non-guvernamentali la a face parte din
implementarea masurilor anti-MIIS, tindnd cont de caracterul de urgenta, de resursele
umane si tehnice existente si de nivelul de cunoastere existent in cadrul institutiilor
indicate. Acolo unde a fost posibil, s-au indicat metrici de masurare a succesului
masurilor propuse spre implementare si modalitati de sporire a rezilientei sistemice in
fata MIIS.

Eforturile au fost canalizate inspre identificarea masurilor proactive de atenuare a
MIIS, iar dintre acestea au fost retinute cu prioritate masuri ce pot fi implementate cu
cat mai putina pregatire prealabila posibil si care ar implica costuri accesibile pentru
autoritatile moldovenesti (financiare, dar si logistice si de personal).

In acest sens, o strategie solida de comunicare strategica (STRATCOM) este cheia
pentru ca autoritatile sa diminueze efectele dezinformarii si manipularii informationale
asupra populatiei (prin cresterea costurilor campaniilor de dezinformare) si, in final, sa
preia initiativa in crearea si consolidarea rezilientei Moldovei la dezinformare (prin
inocularea publicului impotriva informatiilor false si comunicarea in avans pe temele
care se stie ca vor fi subiecte ale campaniilor viitoare de dezinformare). CCSCD are
o abordare proactiva si va continua sa implementeze o astfel de strategie.

rOL
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3. FACTORII DE RISC IDENTIFICATI SI
PRINCIPALE LINII STRATEGICE DE
ACTIUNE
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In sprijinul realizarii celor 5 deziderate strategice avute in vedere de Republica
Moldova ca fiind in centrul interesului sau national, o arhitectura incluziva, de tip
whole-of-society, trebuie creata si coordonata unitar. Pentru a se putea realiza acest
lucru, un set comun de linii directorii de actiune (Orientéri Strategice de diminuare a
factorilor sistemici de risc) trebuie adoptat la nivelul tuturor institutiilor care compun
aceasta arhitectura de raspuns la FIMI.

Republica Moldova prezintd mai multi astfel de factori de risc pe care Rusia ii poate
exploata pentru a impiedica dezvoltarea democratica a statului si mentinerea traseului
spre integrarea europeana. Conflictul nerezolvat din Transnistria ofera Rusiei o
parghie de presiune semnificativa asupra politicii interne moldovenesti. Influenta pro-
rusa in regiunea autonoma Gagauzia submineaza coeziunea nationala si sprijina
agendele anti-europene. Dependenta istorica de energia rusa, desi recent redusa,
raméane un punct vulnerabil. Coruptia endemica si capacitatea Rusiei de a captura
elitele politice si economice prin stimulente financiare si legaturi cu crima organizata
permit influentd substantialda si subminarea reformelor democratice. in plus,
campaniile de dezinformare si eforturile de polarizare sociala sustinute de Rusia
slabesc increderea publicului in institutile democratice si europene, impiedicand
astfel progresul integrarii europene.

3.1 Factorii sistemici de risc ce pericliteaza procesul de Integrare Europeana

a Republicii Moldova. Masuri potentiale de diminuare a lor, actori

pozitionati favorabil in implementarea acestor masuri.

Integrarea europeana reprezinta o optiune strategica, identitara la nivel national. Ea
ofera claritatea strategica necesara unei comunicari coerente, consecvente, eficiente
a unei identitati coezive, ferm asumate a statului, orientarilor geopolitice si securitare,
obiectivelor majore de dezvoltare pe termen lung si aspiratiilor la nivel de sistem politic
democratic. Este datoria statului ca in acelasi timp cu reformele institutionale sa
promoveze convergenta de valori cu Uniunea Europeana in randul populatiei si
aderenta acesteia la acest obiectiv fundamental. Astfel, demersul de aderare la UE
poate servi in acelasi timp drept cadru al desavéarsirii construirii natiunii civice
moldovenesti in spiritul valorilor europene. Sustenabilitatea optiunii europene este
asigurata si de o corecta si permanenta informare a cetatenilor cu privire la beneficiile
si provocarile parcursului de aderare la UE, pentru atenta calibrare a asteptarilor.

Sprijinul pentru integrarea europeana si intelegerea la nivelul populatiei asupra tuturor
implicatiilor procesului va continua prin:

—
—
[ —
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e comunicare sustinutd, coerenta, privind eforturile Republicii Moldova de
aderare la Uniunea Europeana, la nivelul tuturor institutiilor statului, cu mesaje
unitare, care sa sublinieze beneficiile integrarii si sa pregateasca societatea
pentru depasirea provocarilor asociate profundei transformari societale;

e adaptarea mesajelor si canalelor de comunicare la comunitatile si publicurile-
tinta si la caracteristicile lor de limba, mostenire cultural-istorica, nivel de
adeziune la orientarea pro-europeana, etc.;

e promovarea imaginii institutiilor statului drept capabile sa ofere cetateanului
servicii de baza, perspective de pace, stabilitate, prosperitate si libertate, in linie
cu agenda europeana, crescand astfel increderea intre stat si cetatean si
inlocuind dependenta de institutiile informale;

e detectarea si combaterea dezinformarii menite sa submineze increderea in
partenerii din Uniunea Europeana si agenda de integrare a statului;

e expunerea societatii la spatiul cultural, politic si valoric european, prin
promovarea produselor culturale si mediatice occidentale, a invatarii limbilor
straine, a schimburilor de experienta la nivel scolar si universitar, dar si al
institutiilor publice cu state din Uniunea Europeana pentru insusirea
standardelor europene;

e implementarea unor mecanisme de comunicare regulata (cursuri/ exercitii/ etc.)
cu resursele umane care trebuie sa sustina efortul de integrare, in scopul

TETIPN

procesului si beneficiilor lui.

Diminuarea factorilor de risc ce afecteaza Coeziunea Sociala.

Coeziunea sociala reduce fragmentarea de-a lungul liniilor etno-culturale, social-
politice, regionale si lingvistice. Faptul ca Republica Moldova integreaza identitati
multiple din punctul de vedere al acestor categorii reprezinta un atu din perspectiva
pluralitatii democratice si diversitatii. Comunicarea strategica trebuie s& aiba insa rolul
de a stimula participarea tuturor cetatenilor la un proiect national comun, aderenta lor
la acelasi set de valori si capacitétii lor de a relationa pe baze comune. in acest sens,
urmatoarele tipuri de masuri pot fi intreprinse:

e acordarea unei atentii deosebite comunitatilor si grupurilor marginalizate in
cadrul comunicarii institutiilor statului (prin prezenta mai activa si vizibila,
elaborarea de mesaje adaptate necesitatilor specifice si utilizarea canalelor
adecvate de diseminare), in scopul deplinei integrari active a acestora in viata
societatii, participarii civice si reprezentarii lor politice adecvate.

e contributia la reducerea inegalitatilor prin proiecte proprii sau prin sprijinirea
proiectelor partenerilor sociali de a asigura acces egal tuturor cetatenilor la
informare, competente digitale, sau protectie impotriva manipularii Si
dezinformarii.

e promovarea invatarii limbii oficiale a statului prin cursuri subventionate pentru
copii si adulti de orice varsta, in acelasi timp cu asigurarea posibilitafii s
interactiunii in limba materna intre stat si cetatean. N

[ —




COMUNICARE STRATEGICA

CENTRUL PENTRU m
$I COMBATERE A DEZINFORMARII

e imbunatatirea comunicarii cu diaspora, astfel incat aceasta sa continue sa se
simta integrata in corpul national social si politic si sa poata fi implicata activ in
transformarea pro-europeana a Republicii Moldova, avand in vedere ca
majoritatea cetatenilor care o compun traiesc deja pe teritoriul statelor membre
UE si cunosc beneficiile pe care le aduce statutul de membru.

3.3 Masuri de diminunare a factorilor de risc ce slabesc Rezilienta

Economica a Moldovei.

Republica Moldova are un potential de dezvoltare semnificativ, care se poate
materializa in primul rand prin integrarea aprofundata cu piata europeana si limitarea
dependentelor critice de puteri externe cu agenda ostila. Reformele necesare in acest
sens sunt cu prioritate restructurarea si liberalizarea economiei prin adoptarea acquis-
ului comunitar, reducerea coruptiei si birocratiei, decuplarea de dominanta Rusiei Si
dezvoltarea rezilientei infrastructurilor critice. Aceste reforme s-au dovedit anevoioase,
de durata si dificile pentru majoritatea tarilor care au aderat sau urmaresc sa adere la
Uniunea Europeana. Strategia de comunicare strategica trebuie sa urmareasca sa
pregateasca permanent populatia pentru aceste provocari si sa explice valoarea
beneficiilor finale. Acest lucru se poate realiza prin continuarea eforturilor CSCD, ca
“secretariat” al comunitatii inter-institutionale ce implementeaza masuri de combatere
a FIMI pe urmatoarele dimensiuni:

o facilitarea coordonarii comunicarii la nivel institutional, intr-o matrice de tip
whole-of-society;

e campanii de comunicare cu privire la sprijinul pe care Republica Moldova 1l
primeste de la partenerii democratici, la progresele facute cu sprijinul acestora
si a modului in care se reflecta ele in calitatea vietii;

e campanii de comunicare a importantei statului de drept si de incurajare a luptei
anticoruptie, in scopul asigurarii unui sprijin larg la nivelul populatiei pentru
acest demers, care solicita participarea intregii societati;

e acordarea unei atentii sporite in cadrul comunicarii acelor categorii de populatie
care pot fi macar temporar afectate negativ de reformele economice
(restructurari, decalaje regionale, modificari semnificative in profilul economic
local);

e combaterea dezinformarii menite sa exagereze impactul negativ al reformelor,
sa discrediteze beneficiile unei economii de piata libere si al rolului UE in acest
sens, sa influenteze categoriile de populatie care pot fi temporar sau pe termen
mai lung dezavantajate de schimbarile economice;

e combaterea dezinformarii menite sa descurajeze reducerea dependentelor de
actori externi cu agenda ostila sau sa discrediteze oportunitatea eforturilor
anticoruptie;

e sustinerea comunicarii intre institutii si in interiorul acestora, prin cursuri
regulate de pregatire si exercitii integrate, in scopul intelegerii clare in randul
functionarilor publici a scopului, derularii si impactului reformelor.

-
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3.4 Factorii de risc ce afecteaza conceptul de Aparare Consolidata.

Orientari strategice de diminuare si eliminare a lor.

in contextul de insecuritate regionald generat de actiunile agresive ale Rusiei in
Ucraina si de amenintarile tot mai frecvente proferate la adresa Republicii Moldova,
consolidarea sectorului de aparare a statului este considerata de o importanta
deosebita si imediata. Strategia de Comunicare Strategica pe aceasta linie are in
vedere sa conduca pe de o parte la sustinerea larga (sociala, politica, economica) a
eforturilor statului in vederea consolidarii propriu-zise a sectorului de aparare
(angajareal prioritizarea unor cheltuieli bugetare; transformarea sectorului intr-unul
atractiv din punct de vedere al angajarii - restabilirea etosului militarului), iar pe de alta
parte la crearea unui consens larg (social, politic) cu privire la directia strategica de
apropiere a Republicii Moldova fata de partenerii vestici (avand in vedere procesul de
reflectie prin care trec statele din regiune, cu lunga traditie de neutralitate, de
identificare a unei solutii pentru a-si garanta securitatea nationala in format de aparare
colectiva).

Aceste doua tinte definite anterior vor fi atinse prin implementarea simultana a
urmatoarelor tipuri de actiuni:

e campanie de informare a populatiei cu privire la ajutorul primit in domeniul
securitatii de catre Republica Moldova din partea partenerilor vestici. Pe langa
alte trasaturi specifice, aceastd campanie vizeaza si constientizarea
elementelor comune, cu radacini adanci in istorie, pe care poporul moldovean
le impartaseste cu civilizatia vestica (parte comuna cu comunicarea strategica
pentru crearea si consolidarea coeziunii sociale).

e campanie de creare si promovare a unei imagini moderne pentru Armata
Moldovei, inclusiv prin organizarea unor evenimente publice (de tip expozitie,
ziua portilor deschise, parade).

e campanie de constientizare de catre cetateni a efectelor directe si indirecte
(subminarea integritatii teritoriale) pe care le au asupra Moldovei actiunile
ostile, agresive, ale unei puteri regionale (Rusia) asupra Ucrainei si a altor state
din vecinatate (Georgia), punand un risc de securitate permanent pentru tara,
in fata caruia Chisinaul trebuie sa se pregateasca adecvat, sa isi consolideze
capacitatile de descurajare si aparare, in stransa colaborare cu partenerii
internationali si regionali (Ucraina, Georgia).

e continuarea eforturilor de identificare a narativelor de dezinformare ce au ca
obiectiv subminarea consolidarii armatei, apropierea/conlucrarea cu NATO;
elaborarea de campanii de tip prebunking de prevenire sau diminuare a
efectelor acestor narative.
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3.5 Consolidarea rezilientei nationale in context regional de securitate, prin

adresarea cu masuri pertinente a factorilor de risc ce o afecteaza.

Asa cum reiese si din Strategia de Securitate Nationala, angajarea Republicii Moldova
pe un traseu democratic european, pentru crearea unui stat prosper, are in vedere
consolidarea sigurantei nationale si a cetatenilor ca obiectiv strategic.

Pentru realizarea sigurantei nationale, institutiile statului - la propunerea Centrului -
vor implementa o strategie de comunicare strategica ce va promova actiunile privind
asigurarea starii de legalitate, de echilibru si stabilitate sociala, economica si politica.
Se vor promova actiunile statului in vederea mentinerii ordinii de drept si respectarii
drepturilor, libertatilor si indatoririlor fundamentale ale cetatenilor, si se va urmari
atragerea populatiei - indiferent de etnie, zona geografica, limba vorbita - in sprijinirea
acestor eforturi, prin recunoasterea/ afirmarea rolului pe care fiecare individ il poate
fuca in atingerea dezideratelor de siguranta nationala.

Strategia de sustinere si consolidare a Sigurantei nationale are in vedere simultan
jurmatoarele actiuni:

e actiuni de sensibilizare a populatiei vis-a-vis de subiectul Sigurantei nationale,
cu explicitarea conceptului in formule usor de inteles si asimilat si cu
prezentarea rolului esential pe care fiecare individ il joaca in realizarea ei.

e organizarea de evenimente “la firul ierbii” (in comunitatile locale, in licee si
facultati) de promovare a importantei sigurantei nationale, cu implicarea unor
figuri cu notorietate si respectate in comunitati.

e transparentizarea unor aspecte din activitatea institutiilor statului care asigura
starea de legalitate (de pilda Ministerul Justitiei, Ministerul de Interne, Serviciul
de Informatii si Securitate, Consiliul Audiovizualului), cu prezentarea succeselor
(in primul rand) dar si cu sublinierea pericolelor (in al doilea rand).

e identificarea actorilor ce pun in pericol siguranta nationala, a narativelor de
dezinformare prin care vizeaza atingerea acestui obiectiv, a mijloacelor si
metodelor prin care transmit aceste narative. Crearea unor contra-narative care
sa dezvaluie publicului larg aceste intentii (inocularea audientei), in paralel cu
formularea de propuneri de actiune care sa creasca costurile pentru astfel de
campanii de dezinformare (de-platforming, sensibilizarea companiilor pentru a
nu mai accepta ca spoturile/bannerele lor publicitare sa apara pe site-urile care
promoveaza dezinformarea, etc.).

e cooperarea cu partenerii regionali, cu unii dintre care Republica Moldova
imparte acelasi spatiu lingvistic si cultural, pentru identificarea si
implementarea de solutii comune.

e mecanisme de implicare/incurajare a companiilor private sa contribuie la
securitatea nationala, prin protejarea propriilor retele si date, si prin implicarea
in campanii de sensibilizare si educatie.
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