TACTICI MALIGNE
IN SPATIUL
INFORMATIONAL

Ghid de buzunar

al utilizatorului
constient




1.COMPORTAMENT INAUTENTIC COORDONAT

Retea de conturi care par diferite, dar sunt controlate din aceeasi sursa. Posteaza
aceleasi sensuri, continut, mesaje in acelasi timp pentru a crea iluzia unei
majoritati si interes sporit.

Care e pericolul?

Schimba artificial discutiile publice si creeaza presiune sociala, ca si cum ar exista
0 majoritate spontana.

. In februarie 2019 Meta a sters peste 160 de conturi si 28 de pagini
care faceau campanie politica ascunsa in spatiul informational din
Moldova. in octombrie 2024, o alta retea cu 7 conturi, 23 de pagini,

(\ un grup si 20 de conturi de Instagram a fost blocata pentru continut

fals.

' . In Romania, la inceputul lui 2025, Meta a inchis 658 de conturi si 14
pagini care se dadeau drept localnici si au cheltuit peste 170.000
USD pe reclame politice ascunse.

Cum te aperi?
- Observa daca mesajele identice apar la aceeasi ora, pe conturi necunoscute.
« Verifica cine administreaza pagina si cine plateste reclamele.
« Nu distribui pe impuls. Raporteaza conturile suspecte.

2.RETEA DE CONTURI INAUTENTICE

Retelele de conturi inautentice sunt seturi de profile false sau controlate
centralizat, care publica si amplifica acelasi continut pentru a crea impresia de
popularitate.

Care e pericolul?

Creaza tendinte si manipuleaza algoritmii retelelor sociale pentru a promova
artificial continut politic sau conspiratii spre public. Manipuleaza perceptia publica
privind importanta subiectului.

. In Romania, doar in 2024—2025, platformele au eliminat peste
59.000 de conturi false, au blocat 1,3 milioane de urmaritori falsi si
1,5 milioane de like-uri artificiale.

Cum te aperi?
« Verifica vechimea contului si istoricul postarilor.
« Cauta sursa initiala.
« Compara afirmatiile cu surse de incredere.
« Raporteaza conturile suspecte ca ,inselatorie/spam”.



3.IMPERSONAREA INSTITUTIILOR SAU
PERSOANELOR REALE

Conturi sau pagini care se prezinta ca institutii ori persoane cunoscute, fara sa
aiba legatura reala cu ele. Unele se ascund sub eticheta de ,parodie”, dar
urmaresc sa dezinformeze si sa manipuleze.

Care e pericolul?

Distribuirea informatiilor false, colectarea datelor si slabirea increderii in paginile
reale ale institutiilor.

Cum le recunosti?

Denumire aproape identica cu pagina oficiala.
Fotografii clonate.

Lipsa bifei de autenticitate.

Creare recenta fara activitate regulata.
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Cum te aperi?
. Verifica daca exista ecuson verificat.
« Vezi daca exista conexiuni cu alte pagini oficiale.
« Raporteaza contul ca ,falsificare identitate”.

4.CONTINUT FABRICAT CU INTELIGENTA
ARTIFICIALA

Continut fabricat digital cu ajutorul inteligentei artificiale: texte, imagini sau filmari
create pentru a imita declaratii si evenimente reale, cu scopul de a manipula
perceptia publica.

Care e pericolul?

Productia falsurilor credibile si raspandirea neincrederii in institutiile statului, presa
si surse de incredere.

Cum le recunosti?
« Miscarea nenaturala a buzelor si vocii, privire fixa.
' « Lumini sau umbre denaturate.
« Conturi noi create.

Cum te aperi?
« Verifica daca materialul apare si in alte surse de incredere.
« Cauta greseli vizuale si mentiunea ,creat digital’”.
« Nu distribui pana nu esti sigur ca e un produs autentic.



5.DOCUMENTE TRUCATE S| FABRICATE

,ordine”, ,note”, ,circulare” sau ,comunicate” care imita formatul institutional. Nu
sunt emise de institutii, dar circula si sunt prezentate ca oficiale.

Care e pericolul?

Distribuirea informatiilor false, colectarea datelor si slabirea increderii in paginile
reale ale institutiilor.

Cum le recunosti?

(\ « Denumire aproape identica cu cea a entitatii oficiale.
- Date de contact gresite.

' - Greseli de scriere, datare eronata, logo-uri vechi, formulare
incoerenta, nume ale persoanelor care nu mai sunt in functie.

Cum te aperi?

« Verifica pe site-ul oficial sau la institutia emitenta daca exista acest document.
- Verifica sursa/canalul prin care ai primit documentul.



