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CATALIZATORI Al ARHITECTURII
DE RASPUNS LA MIIS

Rezumat executiv

Necesitatea consolidarii capacitatii Republicii Moldova de a raspunde la manipularea informatiei si ingerintele
stréine (MIIS) a devenit evidenta in 2022, cand razboiul declansat de Federatia Rusa in Ucraina a materializat
riscurile de securitate regionald la frontiera térii. In contextul agravérii rapide a amenintarilor hibride pe
parcursul anilor 2022-2023, autorittile au adoptat un raspuns multidimensional, integrdnd masuri
administrative, financiare, diplomatice, de ordine publica si penale.

Cresterea presiunii informationale si vulnerabilizarea spatiului public au dus, la inceputul anului 2023, la
decizia infiintarii Centrului pentru Comunicare Strategica si Combaterea Dezinformérii (CCSCD), prin Legea
nr. 242/2023. Aceasta institutie a devenit un actor-cheie in arhitectura nationala de contracarare a MIIS,
intr-un peisaj de securitate din ce in ce mai instabil si complex.

Strategia Securitatii Nationale, adoptatd prin Hotérirea Parlamentului nr. 391/2023, subliniazd ca
amenintarile hibride vor continua s& defineascad mediul de securitate in urmétorii ani. In acest context, s-a
impus conturarea unei arhitecturi integrate, adaptabile si proactive. Acest proces a fost consolidat prin
aprobarea Conceptiei privind comunicarea strategica si combaterea dezinformarii, manipularii informatiei si
interferentei straine (Hotarirea Parlamentului nr. 416/2023) cu aplicabilitate in perioada 2024 — 2028.

Alegerile prezidentiale si referendumul european din 2024 au testat capacitatea institutionala a statului de a
contracara MIIS. CCSCD s-a aflat in centrul efortului national, dezvoltand rapid o abordare strategica
anticipativa. Institutia a documentat si analizat tacticile si ‘tehnicile utilizate de Federatia Rusa si actorii
afiliati pentru a mfluenta electoratul, valorificind Iectule invatate pentru a spori eflclenta Si agllltatea
mstltutlonala

in urma unei evaluiri post-electorale (2025), au fost implementate masuri de eficientizare a arhitecturii de
raspuns la MIIS: accelerarea reactiei institutionale, reducerea timpilor de coordonare si aplicarea unitara a
masurilor decise. Prin amendamentele aprobate de Parlament la Legea 242/2023, CCSCD a trecut in
subordinea Presedintiei Republicii Moldova, intarindu-si rolul de coordonator strategic in lupta impotriva MIIS.

Pe masura ce Republica Moldova se apropie de alegerile parlamentare din 2025, statul demonstreaza ca este
pregatit sé facé fatd provocarilor anti-democratice venite din partea Federatiei Ruse si a actorilor pro-rusi. In
paralel cu consolidarea coordondrii institutionale si a rezilientei narative, eforturile se concentreaza pe
extinderea capacitatii de actiune in spatiile greu accesibile - inclusiv offline si criptate — si pe comunicarea
strategica ce rezoneaza nu doar factual, ci si emotional si cultural cu cetatenii.
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AXA TEMPORALA

ARHITECTURA DE RASPUNS LA MIIS

Escaladarea tensiunilor geopolitice
globale si regionale scoate Republica
Moldova din izolare

Amplificarea amenintarilor
hibride. Strategia Securitatii Natlonale
a Republicii Moldova, aprobata prin HP
nr. 391 din 15.12.2023

Cresterea  pericolelor  asupra
proceselor democratice. HP Nr.
416/2023 aproba Conceptia privind
comunicarea strategica si combaterea
dezinformarii, MIIS pentru perioada
2024-2028.

2022

Razboi la frontiera

0 0 © @0 ©

2025

Intensificarea amenintarilor
hibride la securitatea statului
genereaza dinamizarea s
diversificarea raspunsului statului

Sporirea amenintérilor de ordin
informational. Legea nr. 242/2023
privind mfuntarea Centrului pentru
Comunicare Strategica si Combatere
a Dezinformarii

Masuri de eficientizare a
arhitecturii de raspuns la MIIS
post 2024. Prin amendamentele din
2025 la Legea nr. 242/2023, GCSCD
a trecut in subordinea Presedintiei
Republicii Moldova

Republica Moldova are un Cadru de Contracarare a MIIS, capabil de raspuns coordonat si eficient
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https://stratcom.md/wp-content/uploads/2024/12/H_416.2023.ro_.pdf
https://stratcom.md/wp-content/uploads/2024/12/H_416.2023.ro_.pdf
https://stratcom.md/wp-content/uploads/2024/12/H_416.2023.ro_.pdf

MISIUNEA GENTRULUI PENTRU
COMUNICARE STRATEGICA SI _
CONTRACARARE A DEZINFORMARII

Misiunea Centrului pentru Comunicare Strategica si Contracarare a Dezinformarii
este ancorata in promovarea si realizarea intereselor nationale ale Republicii
Moldova, in conformitate cu obiectivele de securitate informationala ale statului.

Interesele nationale, definite prin prisma suveranitatii, democratiei,
securitatii informatice si apropierii europene, in contextul consolidarii
capacitatii de rezilienta

H

Fundamentate pe: Scop final:
 Specificul national-istoric  / Asigurarea existentei statului
/ Valorile nationale +/ Garantarea stabilitatii interne

 Dbiectivele de securitate  «/ Promovarea dezvoltarii durabile

Misiunea CCSCD este subsumata intereselor nationale si este ajustata in concordanta cu:
—> Orientarea strategica a politicii de securitate nationala
—> Reflectia nevoilor cetétenilor, societatii si statului
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@ Misiunea Gentrului conform Legii Nr. 242 din 31 iulie 2023 ajustata cu amendamentele
din 2025, care reglementeaza modul de actiune al Gentrului, stabileste:

Nivel fundamental
Misiunea Centrului si anume:

o eforturile inter-institutionale in lupta impotriva ingerintelor straine, care
prezinta pericol sau pot periclita realizarea intereselor nationale sau a
obiectivelor nationale de securitate;

e promovarea intereselor nationale, inclusiv a mentinerii pcii, consolidarii
democratice, coeziunii sociale, integrarii Europene;

e cresterea gradului de rezistentd a societatii in fata amenintarilor la adresa
spatiului informational.

Art 6. Misiunea Centrului

Comunicarea strategica, drept abordarea centrala pentru realizarea misiunii:

o comunicare strategica - aplicare strategica, planificata, tintita si
coordonata a mijloacelor de comunicare pentru a atinge interesele
nationale si obiectivele nationale de securitate.

Art 4. Notiuni
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Nivel operational
In vederea realizarii misiunii sale, Centrul isi indreapta actiunile sale spre:

* sporirea capacitatii interinstitutionale de riposta la influenta straind si
manipularea informatiilor;

e e¢liminarea factorilor sistemici de risc, unde lead-ul are partenerul
institutional cel mai bine pozitionat;

o cresterea gradului de rezilienta societald printr-o abordare proactiva si
penetranta;

e consolidarea parteneriatelor printr-o arhitecturd de raspuns incluziva,
de tip whole-of-society unde toate elementele constituitive ale statului
— de la institutie la cetatean, participa in promovarea si apararea
intereselor nationale.

Art 7. Functiile Centrului

Arsenalul de instrumente la dispozitia Centrului pentru a realiza functiile, si anume:

analiza si cercetarea continua a fenomenelor societale;

analiza impactului MIIS si a actiunilor statului;

dezvoltarea de metodologii si procedee;

elaborare de ghidaje si orientéri staretegice;

dezvoltarea i organizarea de campanii sociale;

desfsurarea de instruiri si forméri tematice;

lansarea de produse analitice si de comunicare pentru insitutii interesate;
facilitarea de parteneriate si dialog intre insitutii si organizatii ale societatii
civile, grupuri de initiative;

* consolidarea de colaborari internationale;

* contributia la alfabetizrea media a societatii.

Art 8. Atributiile Centrului
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CADRUL NATIONAL DE
CONTRACARARE A MIIS

Actiuni de Manipulare a Informatiilor si Ingerinte Straine (MIIS)

eforturi intentionate si coordonate ale entitatilor straine, cum ar fi guverne, agentii ale acestora sau actori
nonstatali, de a manipula sau influenta opinia publica, informatiile sau naratiunile intr-o alta tara in scopul
atingerii propriilor lor obiective strategice, politice sau ideologice si care sunt de natura sa cauzeze prejudicii
securitatii si intereselor nationale definite prin acte normative.

Art 4. Notiuni

Cadrul National de raspuns la Manipulare Informational si Ingerinte Straine (MIIS) si protectie a
obiectivelor strategice de securitate a Republicii Moldova demonstreaza modul de actiune a tuturor

actorilor si abordarea novatoare a RM in acest domeniu.
Conceptia Cadrului este elaboratd de Centru urmare unui poces amplu de cercetare a practicilor

mai multor state si testarii in plan national a variilor instrumente de actiune. Cadrul precizeza
actorii si rolul acestora, instrumentele de lucru si mecanismele de interactiune — toate prinse intr-
un sistem care sa asigure durabilitata eforturilor de consolidare a rezilientei intr-un mediu supus
amenintarilor hibride continue.

Cadrul National de raspuns la MIIS si
protectie a obiectivelor strategice de

securitate ale Republicii Moldova contine
patru componente centrale:

(1) directionare strategica a actiunii in spatiul

informational
monitorizare, analiza si evaluare a riscurilor - T
: : a : oate componentele au la bazd modelele Mecanismului de
a fie cont’!nm 3l de comportament in sDat’IUI Raspuns la Amenintari MIIS (conceput si utilizat de
informtional Serviciul European de Actiune Externe -  SEAE),
Instrumentarul de Combatere a Dezinformarii RESIST 2
facilitarea résp““sului la amenintari si (dezvoltat si utilizat de Serviciul Guvernamental de
9 . . A Comunicare al Guvernului Regatului Unit al Marii Britanii i
riscuri Irlandei de Nord), precum si bune practici implementate de

autoritatile din Estonia, Suedia, Franta si Lituania.

raspuns propriu zis la amenintarile si
@) riscurile generate de dezinformare i MIIS
|la adresa obiectivelor de interes national



Directionare strategica

Implementare raspuns

Fluxul CCSCD de fundamentare

a raspunsului la MIIS

[

Conceptia privind
comunicarea strategica,
combaterea dezinformarii a
manipuldrii informatiilor si
intereferentei straine 2024-2030;
Indexul de Rezilienta
Informationala Nationala
(anual);

Registrul narativelor ostile
(anual);

Harta vulnerabilitatilor
sistemice care pot afecta
interese nationale.

Coordonare multi-actor;
Identificarea coordonatorului
principal pentru fiecare raspuns

propus;

Standarde  democratice i
respectarea libertatilor
cetatenesti;

Evaluare post-implementare si
ajustare calibrata a interventiei.

Interese
nationale

Monitorizare §i analiza

Produsele analitice care
raspund la nevoia de a
identifica comportamente in
mediul  online care au
potentialul de a afecta
interesele de securitate ale
Republicii Moldova;

Produse analitice care
raspund nevoii de cunoastere a
modului de reflectare a unui
subiect in discursul public.

Facilitare raspuns

Consolidarea rezilientei;
Comunicare proactiva;
Comunicare reactiva.

| PAG.9



CONCEPTIA DE COMUNICARE STRATEGICA SI
CONTRACARARE A DEZINFORMARII, A ACTIUNILOR DE
MANIPULARE A INFORMATIEI $I A INGERINTELOR
STRAINE PENTRU INTERVALUL 2024-2030

Viziunea strategica a Centrului urmareste

atingerea scopului central de a:

sustine, consolida si contribui la atingerea
intereselor nationale care sunt fundamentele
viziunii privind o Moldova a secolului XXI, o
republicd democratica, europeand, puternic
ancorata in reteaua politica, economica,
sociala si de securitate a democratiilor
avansate si a economiilor dezvoltate, cu o
identitate nationald bine conturata si cu o
recunoastere internationala pe masura.

DE CE ACESTI PILONI?

in atingerea acestui scop, Conceptia privind
comunicarea  strategicdi si  combaterea
dezinformarii, ~ manipularii  informatiei i
interferentei straine , aprobata prin HP nr. 416 din
22.12.2023 si amendata de HP nr. 171 din 2025,
evidentiaza drept piloni centrali ai viziunii:

Integrare europeand

Coeziune sociala

Rezilienta economica

Consolidarea sectorului de aparare

intarirea securittii nationale in context regional

Consolidarea pilonilor de Securitate Nationald se
realizeazd in stricta corelare a lor la valorile
constitutionale asumate de RM:

@)  Democratie

‘ Securitate

‘ Dezvoltare socio-economica

e Reprezinta interesul public legitim;
* |Inglobeaza directile de actiune din Strategia de Securitate Nationald;
e Sunt teme supuse manipularii informationale ale Rusiei.
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https://stratcom.md/wp-content/uploads/2024/12/H_416.2023.ro_.pdf
https://stratcom.md/wp-content/uploads/2024/12/H_416.2023.ro_.pdf
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Corelatia Piloni de securitate - Valori constitutionale

Tabelul de mai jos evidentiaza corelatia dintre pilonii de realizare a securitatii nationale si valorile constitutionale ale
Republicii Moldova, indicdnd modul in care CCSCD va sprijini, prin campaniile si mesajele sale strategice, consolidarea
principiilor fundamentale

Democratie

Securitate

Dezvoltare
socio-economica

v

Integrare
europeana

Coeziune
sociala

1%

Rezilienta
economica

Consolidarea
sectorului de
aparare

v A

Intarirea
securritaaii
nationale in

context regional

Alegeri libere
Drepturi si libertati
garantate
Guvernare
transparenta

Stimuarea participarii
civice

Libertatea presei si de
exprimare

Cultura incluziva si
dialog

Transparenta
bugetara

Anticoruptie
Stabilitate economica

Control parlamentar si
civic asupra fortelor
armate

Cultura de securitate
Consens national

Parteneriate regionale
Sisteme democratice
mature

Colaborare in cadrul
PESCO si agentii
europene
Contracarare MIIS
Furnizare de
securitate

Prevenirea
extremismului si
radicalizarii

Securitate comunitara
si incredere in institutii
Efort national contra
amenintarilor

Protejarea
infrastructurilor critice
Securitate energetica
Comert liberalizat

Cresterea capacitatii
de aparare
Modernizarea fortelor
armate

Cresterea
interoperabilitatii
regionale

Participare in exercitii
NATO/EU

Acces la fonduri
europene
Cresterea
competitivitatii
economice
Piete largi de
desfacere

Reducerea
disparitatilor regionale
Acces egal la servicii
publice

Capital social solid

Diversificare
economica

Sprijin IMM
Digitalizare si inovare

Dezvoltarea industriei
de aparare

Investitii locale
strategice

Proiecte de
infrastructura
transfrontaliera
Mobilitate economica
regionala
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COMUNICAREA STRATEGICA SI
CONSOLIDAREA REZILIENTEI
SOCIETALE

Comunicarea strategica si consolidarea rezilientei societale in fata interferentelor

informational strdine se axeazé concomitent pe temele centrale:

Integrare Rezilienta
europeana economica
| g
Coeziune sociala s .. L Consolidarea )
Intarirea securitatii sectorului de apirare

nationale in context regional

Rolul Centrului in promovarea rezilientei societale vizeazé crearea unui sistem durabil care sa sprijine
unitatea, increderea si capacitatea cetatenilor de a se adapta si de a prospera intr-un mediu
informational sigur.

Rezilienta sociald este despre a construi o societate capabild sé inteleagd si sa navigheze spatiul
informational, s recunoascd valorile comune si s contribuie activ la stabilitatea nationala.

Comunicarea strategicd urmdreste sa fortifice rezilienta societald prin construirea unui fundament

solid care sa sustina unitatea, respectul, apartenenta la statul Republica Moldova si
stabilitatea pe termen lung a societatii.
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FACTORI SISTEMICI DE RISC, ABORDATI
iNTR-0 ARHITECTURA DE RASPUNS
WHOLE-OF-SOCIETY

Intr-o societate democratica - spatiu informational sanatos este caracterizat de transparenta,
acuratetea informatiilor si diversitatea opmulor in spatiul poluat prin manipulare mformatulor,
democratla stabilitatea economica si coeziunea sociald sunt amenintate.

Interesele nationale si de securitate ale statului RM pot fi prejudiciate in urma actiunilor de

manipulare a informatiilor si ingerinte straine.

Actiuni de manipulare a informatiilor si ingerinte straine

Art 4. Notiuni

Eforturi intentionate si coordonate ale entitatilor stréine, cum ar fi guverne, agentii ale acestora sau
actori nonstatali, de a manipula sau influenta opinia publica, informatiile sau naratiunile intr-o alta
tara in scopul atingerii propriilor lor obiective strategice, politice sau ideologice si care sunt de
natura sa cauzeze prejudicii securitatii si intereselor nationale definite prin acte normative.

Manipularea informatiilor si promovarea naratiunilor ostile este favorizata de o serie de factori
sistemici de risc care pot fi readresati doar intr-o maniera incluziva si sistemica care solicit

eforturilor tuturor actorilor democratici:

o DIVIZIUNILE POLITICE INTERNE: Polarizare
intre fortele pro- europene i cele pro-ruse este
exploatata pentru a crea instabilitate politica si
subminarea integrarii europeana.

INFLUENTA MEDIATICA EXTERNA: Moldova este
expusa unei influente puternice din partea mass-
mediei ruse, care disemineaza narative care
submineaza eforturile de intarire a securitatii
statului si de consolidare a apérdrii, erodeaza
increderea in valorile europene si promoveazé un
discurs anti-democratic.

SLABICIUNILE INSTITUTIONALE:
Vulnerabilitatile institutiilor statului sunt puncte
sensibile care sunt exploatate pentru a submina
increderea cetatenilor in democratie si in
capacitatea tarii de a indeplini criteriile de
aderare la UE.

o PROBLEMELE ECONOMICE Sl SOCIALE:

Provocérile economice semnificative, saracia si
migratia sunt utilizate pentru a crea panica si a
induce ideea ci aderarea la UE nu va aduce
beneficii reale cetatenilor.

TENSIUNILE ~ ETNICE  §I  LINGVISTICE:
Diversitatea  etnicd si  lingisticd  este
instrumentalitatd negativ. “Mostenirea sovietica”,
generatoare de tensiuni, este manipulata pentru a
alimenta sentimentele de separare si pentru a
slabi coeziunea nationala.

ALIMENTAREA TENDINTELOR SEPARATISTE:
Reprezinta un factor de risc major, exploatat
pentru a accentua ideea ca Moldova nu este o tara
stabild si, prin urmare, nu este pregatitd pentru
integrarea europeana.
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INDEXUL DE REZII.IENTA INFORMATIONAI.A
NATIONAI.A (IRIN)

Indexul de Rezilienta Informationala Nationala (IRIN) serveste baza pentru construirea
rezilientei sociale pe termen Iung

IRIN a fost elaborat de Centru pentru a ghida constructia pe termen lung a rezilientei. Acest
instrument are la bazd un set de indicatori care ilustreazad tabloul situational al societatii
moldovenesti facilitind o mai buna intelegere a vulnerabilitatilor societatii, a factorilor care
favorizeazd aceste vulnerabilitati inclusiv cele generate de amenintérile de ordin informational (tip
MIIS) si a naratiunilor asociate.

Monitorizeaza transformarile
obiective si subiective din
societate

Faciliteaza ajustarea focusului in
planificarea comunicarii
strategice, evidentiind domeniile
si sectoarele vulnerabile care
solicita interventie

Orienteaza dezvoltarea
Directioneaza spre recomandari cooperaril sl a
de actiuni prioritare privind parteneriatelor  pentru  a
campanii  sociale, orientari atinge

efectele/transfomrarile
necesare  in sprijinul
intereselor nationale

strategice tematice, politici
publice care sd  sprijine
eforturile institutiilor

Indicatorii masurati de Indexul de Rezilienta Informationald Nationala evidentiazé urmatoarele
functii vitale ale societatii din Republica Moldova.

Rezilienta psihologica
39% cred ca put influenta lucrurile

Capacitatea de functionare a
serviciilor si populatiei
1% cred ca este important sa-si
indeplineasca bine munca

Leadership
32-37% au incredere (Guvern /
Parlament / Presedinte)

Economie, infrastructura si
securitatea aprovizionarii

54% considerd ca schimbrile economice
in Moldova sunt pe drumul cel bun

Capacitatea de aparare
14% sprijina construirea de parteneriate
care ar ajuta la apararea Moldovei

I
.s'._'g

Securitate interna
Anxietate de peste 50% in legatura cu procesele
interne (coruptia, poluarea apei, calamitati, etc.)
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Activitati internationale si UE
51% simt o legaturd stransa cu Europa



