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1.SUMAR EXECUTIV

Acest raport prezinta, intr-un limbaj clar si aplicat, cum arata astazi
infrastructura campaniilor de manipulare informationala si de influenta maligna
desfasurate impotriva Republicii Moldova si de ce contracararea lor trebuie sa
vizeze in mod prioritar protejarea democratiei si a institutiilor democratice.

Desi rezultatele alegerilor din 28 septembrie au validat dorinta populatiei pentru
democratie si bunastare, demonstrand ca interventia externd nu si-a atins
obiectivul electoral imediat, eforturile Kremlinului si ale actorilor interni aliati au
vizat Tn mod strategic degradarea legitimitatii si functionalitatii institutiilor (CEC,
sistem judiciar, institutii de aplicare a legii, presa independenta), proces care
poate produce efecte de duratd asupra stabilitatii democratice.

Efortul de subminare a arhitecturii democratice investit de Federatia Rusa a
depasit pragul istoric. Constructia manipularii informationale si a influentei
maligne nu mai consta din episoade separate, ci este un ecosistem coordonat
caracterizat prin profesionalizare si industrializare a tacticilor. Au fost folosite
retele web de dezinformare, tehnologii phishing, falsificare de documente,
pseudo-experti internationali, pseudo-ONG-uri, eforturile diplomatiei ruse, actori
proxy interni si regionali, aplicatii mobile, sondaje sociologice trucate i
neautorizate pentru inginerie sociala, retele de conturi inautentice pentru
amplificare, reclame platite pe platforme online, inteligenta artificiala pentru
producere si promovare de continut, platforme de pseudo-media, deepfake-uri si
multe alte metode sofisticate de manipulare. Raportul documenteaza
manipularea informationald orchestratd asupra Republicii Moldova in perioada
mai—septembrie 2025, cu accent pe retele de infrastructura maligna, platforme
digitale utilizate pentru influentarea si impactul asupra proceselor electorale.

Structural, elementele-cheie identificate de catre Centru in perioada mai-
septembrie 2025 includ:

« Infrastructuri media proxy operate industrial - Pravda Network (cel putin
129 de site-uri, peste 50 limbi, reach cca 500.000 impresii/zi), Reteaua
Blocknot Network (119 site-uri in RM, UA si FR, reach min 20.000 utilizatori
unici/zi) controlate de oameni de afaceri si fosti actori politici din Federatia
Rusa si utilizate pentru a amplifica narative manipulatorii si dezinformatoare

anti-UE si anti-democratie si apoi “spala” prin canale locale cu extensii “.md”
si branding “moldovenesc”.

- Site-uri doppelganger si laboratoare externe de “information laundering”
- (precum restmedia[.]io; farodiromal.]it) care planteaza scurgeri trucate,
falsuri ce sint amplificate in mod sincronizat de reteaua proxy pro-rusa
pentru conferirea de credibilitate acelor postari si facilitarea circulatiei lor in
spatiul informational occidental si regional. Pentru amplificare suplimentara
sint folosite si conturi inautentice (doar acest proiect in perioada indicata a
generat 23 de articole dedicate Republicii Moldova, distribuite de 700 de
conturi de pe platforma X, cu 13 milioane de urmaritori, obtindnd 2,4
milioane de interactiuni).
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 Infrastructuri de site-uri si conturi inautentice/coordonate - Reteaua sub-
regionala CopyCop (GRU) — peste 250 de site-uri/pagini web pseudo-stiri,
atribuite persoanelor afiliate entitatilor statele din FR (de ex. Centrului pentru
Expertiza Geopolitica (CGE) cu sediul la Moscova si al Directiei Principale a
Statului Major General al Fortelor Armate ale Federatiei Ruse (GRU). Site-
urile erau prezentate ca provenind din Romaéania si Republica Moldova si au
vizat direct vorbitorii de romana. (Pentru comparatie reteaua conectata cu
CopyCop, identificatda de Insikt Group ce viza SUA, Canada si Franta in
cadrul operatiunii Storm 1516 din raportul septembrie 2025, cuprindea 200
de domenii/pagini web — ceea ce demonstreaza ca Moldova a fost tinta unei
campanii de amploare, mai agresive decéat operatiunile documentate
international. Identificarea si neutralizarea acestei retele a fost rezultatul
unui efort comun cu partenerii externi, confirmand importanta cooperarii
transnationale Tn contracararea MIIS. De asemenea, a fost angrenata o retea
de conturi inautentice “Evrazia” cu minim 300 de conturi (Facebook si TikTok)
ce a promovat interesele maligne ale retelei Sor si a ONG-ului rus Evrazia si
politicienilor de rang inalt afiliati cu acesta.

- Propaganda prin aplicatii mobile — Rusia a incercat sa eludeze masurile
de protectie impotriva propagandei TV pro-razboi si normalizarea agresiunii
militare introducand continutul direct in casele cetatenilor prin aplicatii
mobile. Proiecte online noi, precum HaiTV, au continuat linia de efort a
MD24, lansat anul precedent. Investigatiile anterioare au demonstrat ca
MD24 are legaturi directe cu Russia Today, unul dintre principalii giganti
media ai Federatiei Ruse, aflat sub sanctiuni internationale. Aplicatiile au
fost distribuite inclusiv prin platformele Google si Apple (potential
semnificativ de penetrare si influentare a opiniei publice).

« Campanii de dezinformare pe platforme sociale — Pe platforma TikTok au
fost stabilite 1.347 de conturi inautentice. Doar 8% dintre acestea au avut o
audienta de cca 2 mln. urmaritori, generind peste 42 min de interactiuni.
Alte 155 conturi inautentice stabilite pe Platforma X/Twitter implicate
constant in actiuni coordonate ce au produs cca 3500 de distribuiri punctuale
generind peste 6 ml. de interactiuni. Mesajele false au circulat intens in
ecosisteme digitale unde publicul moldovean se intersecteaza cu comunitati
din regiune si diaspora, sporind efectul de credibilitate. In ziua alegerilor,
platforma Facebook a fost exploatata la maximum — in doar cateva ore, au
fost semnalate peste 150 de continuturi si conturi inautentice cu activitate
semnificativa (ex: doar 26 de reclame platite au acumulat cel putin 1,3
milioane de interactiuni in doar citeva ore intr-o singura zi critica pentru
democratie). Aceste date indicd asupra potentialului enorm de a inunda
complet spatiul informational intern.

« Instrumentalizare IA si deepfake - operatiuni ca ,Matryoshka” (active
constant in spatiul informational din Moldova din septembrie 2023,
intensificate si diversificate in 2025) folosesc |A generativ pentru a crea
deepfake-uri, pagini contrafacute si interviuri false si trucate care
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submineaza legitimitatea conducerii institutiilor democratice din RM (CEC,
Presedintia, Parlamentul RM, Guvern, etc.).Impactul potential si efectele
observate sunt:

- Erodarea increderii societatii in procese democratice, demotivarea si
descurajarea exercitarii dreptului la vot.

- Decredibilizarea institutiilor cu rol direct in asigurarea integritatii
proceselor electorale (CEC, MAI, Curtea Supremda) si a entitatilor
responsabile cu securitatea informationala (STISC, CA, CCSCD).

« Presiuni asupra independentei mass media si organizatiilor societatii
civile prin campanii de denigrare, tentative de etichetare ca ,agenti straini”,
infiltrarea fluxurilor de stiri cu materiale fabricate.

« Supraincarcarea sistemica asupra capacitatii statului de a raspunde rapid
la campaniile coordonate au vizat depasirea capacitatii institutionale de pre-
bunking si fact-checking prin volum si sincronizare.

Concluzia centrala cu care vine acest Raport este ca miza reala a campaniilor
de manipulare informationald si ingerintad strdine a depasit rezultatul imediat al
scrutinului parlamentar. Obiectivul central a fost erodarea democratiei ca sistem
— prin slabirea increderii in institutii, infiltrarea ecosistemului informational si
consolidarea unor retele interne capabile sa reproduca si sa amplifice naratiuni
ostile pe termen lung. Desi impactul electoral imediat a fost limitat, costul
strategic asupra rezilientei institutionale este real si impune un raspuns
coordonat, rapid si sustenabil, in cooperare strdnsa toate fortele democratice
din tara si la nivel international.

PAG.5



2. TACTICI, TEHNICI SI PROCEDURI IDENTIFICATE

2.1. Crearea unei infrastructuri media controlata in mod ascuns
de FR

Una dintre cele mai persistente si eficiente tactici de influenta angajate de
FR este construirea de infrastructuri media aparent independente, folosite
pentru a disemina dezinformare si a manipula opinia publica in statele-
tinta. Aceste platforme - site-uri web, agregatoare de stiri sau pagini de continut
analitic - sunt concepute sa para locale, neutre sau internationale, dar sunt de
fapt operate sau coordonate indirect de entitati pro-Kremlin. in Ucraina, Georgia
si tarile baltice, retele de site-uri au fost folosite pentru a promova narative anti-
occidentale si pentru a alimenta tensiuni sociale. in 2022, UE a sanctionat
Sputnik si RT tocmai pentru acest tip de activitate — estimarile aratand ca RT
ajungea la peste 150 de milioane de utilizatori lunar la nivel global.

In RM, astfel de tactici includ crearea de portaluri care imita identitatea
vizuala a unor surse credibile sau care poarta nume similare cu cele ale
publicatiilor internationale (ex. ,GlobalPressToday” vs ,PressToday”). Alteori, se
distribuie continut manipulator in limba engleza prin site-uri care se prezinta ca
publicatii globale, pentru a construi legitimitate externa falsa. Aceste canale sunt
folosite pentru a introduce narative anti-europene, a submina increderea in
institutiile nationale si a promova candidati pro-rusi inainte de alegeri.

Reteaua de pagini web controlata de actori din FR face parte dintr-un
ecosistem international de manipulare informationala ce vizeaza mai multe
tari, inclusiv RM. In perioada analizata (octombrie 2024 - august 2025) la nivelul
CCSCD au fost identificate si arhivate 360 cazuri distincte prin intermediul
carora RM a fost tinta campaniilor de manipulare a informatiei, in special fiind
vizate interferenta maligna in procesul democratic si cel electoral. Aceste
ecosisteme digitale bine structurate promoveaza narative destabilizatoare,
continut manipulator si mesaje anti-europene, cu scopul de a influenta
perceptiile publice si comportamentul electoral. FR opereaza in RM prin entitati
sintetice integrate in retele transnationale care activeaza in mai multe regiuni
vulnerabile din Europa de Est, precum Storm1516 - cunoscuta pentru campanii
cu jurnalisti falsi, avertizori fictivi si imagini manipulate, Portal Kombat - o retea
coordonata de propaganda pro-rusa, si RRN - un ecosistem ce distribuie deep
fakes si imagini generate prin Al. CCSCD semnaleazd ca FR Tisi va dinamiza
angrenarea acestor entitati impotriva RM, mai ales pe perioada premergatoare
alegerilor din Septembrie 2025.

Obiectivul: Actiunile acestor surse fac parte dintr-o strategie coordonata de
subminare a parcursului democratic si european al RM, prin discreditarea
institutiilor statului, a liderilor politici pro-europeni si a proceselor electorale.
Obiectivul strategic al FR este mentinerea Moldovei in sfera sa de influenta prin
aducerea la putere a fortelor pro-ruse si antidemocratice.

Pentru atingerea acestui obiectiv, sunt utilizate tehnici specifice de influenta
informationala, printre care information laundering - o practica prin care
continutul manipulator este plasat initial pe site-uri obscure sau proxy, apoi
preluat si redistribuit de platforme aparent credibile, creand astfel impresia unei
surse legitime si externe. Acest mecanism are rolul de a convinge publicul ca
mesajele transmise reflecta o realitate ,observata din afara” - o problema pe
care populatia locala ar fi orbita sa o recunoasca.
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In paralel, sunt folosite site-uri de tip doppelgdnger — platforme care imita
numele, aspectul vizual sau stilul editorial al unor publicatii internationale
consacrate, pentru a insela cititorul si a conferi credibilitate falsa continutului
manipulator. Aceste retele vizeaza si preluarea materialelor de catre presa
traditionala sau persoane influente care, in mod voit sau nu, devin vectori de
propagare ai dezinformarii.

in contextul RM, aceste retele includ o varietate de pagini web si platforme
digitale, fiecare cu un rol specific Tn arhitectura dezinformarii.

a) Unele site-uri actioneaza ca surse primare, producand si publicand continut
fals sau manipulator.

b) Altele au rol de amplificare, redistribuind mesajele cheie Tn ecosistemul
online, pentru a crea impresia unui consens sau al unei legitimitati largi.

c) O a treia categorie este reprezentata de site-uri care imita initiative civice
locale, pretinzand ca reflecta opiniile unor cetateni moldoveni ,ingrijorati”, in
realitate fiind controlate din exterior.

Toate aceste instrumente contribuie la subminarea autoritatilor pro-europene,
la slabirea Tncrederii publicului Tn institutiile statului si la promovarea unor
naratiuni aliniate intereselor Kremlinului. Scopul final este acela de a crea
confuzie, incapacitate de a percepe adecvat realitatea, dezbinare si de a
influenta deciziile politice ale cetatenilor in favoarea unei orientari geopolitice
pro-ruse.

2.1.1. Cazul Pravda si BlokNot. retele internationale de site-uri
rusesti de stiri ce pretind sa fie locale din RM sau alte tari
targetate

Obiectivul: FR foloseste retele internationale si regionale de site-uri si
pagini online, precum Pravda, pentru amplificarea mesajelor false sau
distorsionate initial lansate de surse pro-Kremlin. Scopul acestor retele este
sa submineze increderea publicului din RM in autoritatile sale democratice si in
institutiile statului.

Pentru a parea credibile si locale, aceste site-uri folosesc denumiri care
contin termeni precum ,Moldova” sau extensii de tip ,.md”. Totodata, ele
promoveaza continut manipulator care mentioneaza selectiv figuri politice,
institutii sau subiecte sensibile din actualitatea interna, pentru a provoca
indignare, diviziune si confuzie.

Reteaua ruseasca Pravda, identificata cu operatiuni de MIIS pe teritoriul
RM, opereaza la nivel international pentru amplificarea propagandei pro-Kremlin
printr-un numar de peste 129 de pagini web, extinzandu-si prezenta in peste 50
de limbi si publicand pana la 10 000 articole pe zi in februarie 2025.
Reteaua Pravda are: aceeasi
adresa IP gazduita pe un server
situat Tn Rusia, aceeasi arhitectura
HTML, acelasi design grafic si || s
aceleasi sectiuni, precum si | CEITTRELN"
aceleasi linkuri externe.
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In plus, aceste site-uri difuzeaza continut cu narative similare pro-Kremlin, in
special despre presupusa legitimitate a ,operatiunii militare speciale”, denigrand
Republica Moldova, Ucraina si liderii sai sau criticand ,Occidentul colectiv”. Spre
exemplu pagina web md.news-pravda[.Jcom da impresia ca este din RM, dar
este gazduita in SUA pe adresa IP 172.67.137.144 de catre Cloudflare. Cu toate
acestea, site-ul a fost inregistratd cu numarul +74955801111™" care apartine
companiei Reg.Ru din FR. In perioada iulie 2023 — iulie 2025, un volum total de
94.966 de articole® au vizat RM, aproape la fel de mult cat cele care au vizat
UE, si superior celui care au vizat dezinformarea SUA.

“ms normal™ Moldova's Central Election Commission saplaing wivy LU Das kst normal™: Moldawiens Fentrale Wahlkommission erklirl, warum
countries can interfere in Moldovan slections - Lander in moldausche Wahlen singreden honnen

Reteaua ruseasca BloKnot are in total 119 site-uri inregistrate, care
opereaza in principal in RM, Ucraina si FR. in RM, reteaua este activa prin
intermediul site-ului bloknot-moldoval.]Jru, precum si al conturilor de Telegram si
Instagram asociate acestui site.

Pagina web bloknot-moldoval.Jru ca si restul site-urilor din retea sunt
inregistrate pe IP 91.206.127.28 din FR si a fost inregistrat prin Reg.Ru (entitate
mentionata si in cazul retelei Pravda) pentru compania rusa OOO “BnokHoT
BonrogoHcka”, parte din ,O000 bnokHoT OHnanH”.

Pe website-ul https://bloknot-volgograd[.]Jru/ este mentionat numarul de
inregistrare oficial Tn registrul Roskomnadzor, On Ne ®C77-76242. La
introducerea codului identificat pe pagina oficiala a FR: POCKOMHAO3OP®!,
este mentionat numele directorului, fiind: lNMaxonkos Oner Bnagumunposuy.

Acesta a condus fractiunea partidului in Duma Regionala Volgograd (2009-
2011) si a fost ales deputat in Duma de Stat (2011).

Lucreaza la editarea gazetei federale de partid "CnpaBeanusasa Poccua” si
este cunoscut ca liderul celei mai agresive echipe media aflate la dispozitia
conducerii partidului, care folosesc metode de «PR negru*y.

Pe rusprofile.ru, s-a identificat cd este fondator a 4 companii: OO0 "PMIP!,
000 "Xosancteo"®, OO0 "Cetb BrnokHoT""!, OO0 "MeTtp 1 Kantemup"® una din
ele fiind reteaua Blocknot.

[1] https://search.dnslytics.com/domain/md.news-pravda.com

[2] https://portal-kombat.com/

[3]_https://old.rkn.gov[.]ru/mass-communications/reestr/media/?id=578069&print=1
[4]_https://neftegaz[.]ru/persons/333543-pakholkov-oleg/

[5]_https://www.rusprofile[.]ru/id/167196

[6]_https://www.rusprofile.ru/id/5862256 PA G . 8
[7]_https://www.rusprofile[.]ru/id/1216100032829

[8]_https://www.rusprofile[.]ru/id/11007772



https://search.dnslytics.com/domain/md.news-pravda.com
https://search.dnslytics.com/domain/md.news-pravda.com
https://portal-kombat.com/

Concluzii 2.1.1.

Prin aceste metode, retelele contribuie la crearea unui climat de neincredere
si instabilitate, sprijinind lideri de opinie pro-rusi, promovand agende ostile
parcursului european al Moldovei si prezentand naratiunile Moscovei ca fiind
legitime si sustinute de ,voci independente” sau de ,presa internationald”. in
realitate, este vorba despre o campanie coordonata de dezinformare care

urmareste erodarea democratiei din interior.

2.1.2. SMI “CCD 1” — Sub retea regionala (RO si RM) a CopyCup
(258 domenii)

Pe data de 23.09.2025 in urma monitorizarii spatiului informational a fost
identificat un SMI (Set de manipulare informationala) dedicat RM si RO. Canalul
de telegram Monpgasckun VaroH care se pretinde ca fiind local a postat despre
excluderea a doi concurenti politici de pe buletine de vot din SUAP! unde a
indicat 3 surse primare de informatii’” (adevarpefata[.]md, hotnews24[.Jro"",
contul Dangerous Thoughts)!?.

Domeniu adevarpefata[.]md este asociat cu IP 195.201.12.150 care este
asociat cu inca 10 domenii. Alt domeniu hotnews24[.]Jro este asociat cu IP
54.37.92.164 care este asociat cu inca 4 domenii.

In urma cautarii dupa cuvinte-cheie din titlurile articolelor, au fost identificate
si alte pagini web care publica articole cu denumiri identice. Paginile web
identificate sunt asociate urmatoarele adrese IP:

195.178.106.105 95.201.12.150 195.201.12.150
144.76.90.132 85.25.207.218 84.32.84.32
54.37.92.164 178.16.128.21 82.29.189.147
82.25.113.38 194.33.42.32 82.29.189.110
45.87.81.209 82.25.102.151

Pe parcursul cercetarii prin pivotarea datelor au fost identificate 258 domeniile
asociate cu pagini web care au fost inregistrate in perioada iulie-august 2025.
Aceste surse distribuie materiale exclusiv in limba romana. Aditional, la data de
4 septembrie 2025, certificatul SSL
545b2c6b7166¢c732ce08aae2e7a9395a07317cf4 comun a fost emis pentru
domeniile stiriexpress[.]Jmd, *.infoflux[.]md, md.stiriurbane[.]md, stiridirecte[.]md,
*.stiriexpress[.Jmd, *.ziarregional[.]md, infoflux[.]md, stiridirecte[.]md,
stiriexpress[.]md, infoflux[.]md.stiriurbane[.]md, stiridirecte[.]md.stiriurbane[.]md,
ziarregional[.]md.stiriurbane[.]md, ziarregional[.]md.

[9]https://web.archive.org/web/20250924134445/https://t.me/mv6566/36725
[10]https://web.archive.org/web/20250924134759/https://adevarpefata.md/
[11]https://web.archive.org/web/20250924134932/https:/hotnews24.ro/diaspora-moldoveneasca-din-sua-
confruntata-cu-buletine-de-vot-care-exclud-partide-recunoscute-legal

[12]https://archive.ph/Nt5Im
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Acest fapt indica ca domeniile date sunt operationalizate de aceeasi
persoana. in urma analizei si studierii IMS au fost identificate indicatori
asemanatoare cu partea din retea CopyCop.

« Crearea domenii care sunt compuse din doua parti (Ex.
dialogpublic[.]md.stirisociale[.]md);

« Utilizarea a cuvintelor cheie in crearea domeniilor care mimeaza surse locale
(Ex. ,stiri”, ,hot”, ,news”, ,presa”, ,comentarii’, ,info”, etc.);

« Utilizarea denumirilor localitatilor in denumirea domeniilor (Ex. ,bucuresti’,
.,maramures”, ,iasi’, etc.)

« Publicarea articolelor reformulate cu ajutorul IA, preluate din surse locale
sau din mass-media rusa mainstrea;

« Utilizarea atat a registratorilor si gazdelor comune (Hostinger), cat si a celor
neobisnuite (Instra) asociate deja CopyCop in trecut, dar si a celor locale
(Inovare Prim SRL);

« Publicarea cate 2 articole identice simultan.

CopyCop este un SMI deja atribuit lui John Mark Dougan!™! pe care il conduce
cu sprijinul entitatilor statele din FR (Centrului pentru Expertizd Geopolitica
(CGE) cu sediul la Moscova si al Directiei Principale a Statului Major General al
Fortelor Armate ale Federatiei Ruse (GRU).

stifiexpress.md 21 days ago RJ

DETECTION DETAILS RELATHONS COMMUNITY

J5iR S Comenunity snd o pived erer o 10 Bitemuts chacki,

Passive DNS Replication [1) ¢

Date retabved Deiactions iF
HRS0T06 {95 154334733
Hiztorical $51 Certificates (2) (

Firss peen
SShIcEhT 166 TI2criiascle TAII95A0T I Tehe

s md, ORS:".fiarregional . md, ORS e omdd, O0ES: stiridirecte. nd,
Iriurbane. md, DG e, stirlexpre: tirierbane.nd,

Concluzii 2.1.2.

Analiza generala arata ca reteaua este conceputa pentru a disemina,
coordonat sistematic, informatii manipulatorii si false. Cel mai probabil, paginile
web cu extensia [.Jmd au fost create cu scopul de a targeta populatia din
Romaéania si Republica Moldova, vizadnd in special segmentele sceptice ale
publicului vorbitor de romana. Extensiile [.]Jro au fost utilizate pentru a convinge
populatia ca si in Roméania exista interes si cunoastere despre acest subiect si
ca situatia ar trebui privita cu alarma.

[13]https://www.sgdsn.gouv.fr/files/files/Publications/20250507_TLP-
CLEAR_NP_SGDSN_VIGINUM_Technical%20report_Storm-1516.pdf.
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Domeniile din 1 constituie o subretea regionald (RO, RM) a CopyCop, cel
mai probabil coordonata de John Mark Dougan, menita sa confere aparenta de
legitimitate mesajelor de manipulare a opiniei publice. Site-urile ar fi trebuit sa
fie utilizate atat pentru publicarea continutului primar, pentru reteaua Storm
1516, nu doar in ziua alegerilor, ci si pentru a se pozitiona ca surse de
informatii ,alternative” in perioada post-electorala. Scopul acestora a fost
continuarea manipularii opiniei publice si cooperarea cu conturile implicate in
Storm-1516 pentru atacarea liderilor pro-europeni si a parcursului european al
tarii si denigrarea Republicii Moldova la nivel international.

Lista celor 258 de domenii identificate nu este nici unica, nici definitiva in
ecosistemul CopyCop. Au fost deja aplicate masuri de contracarare pentru
limitarea influentei acestei infrastructuri (raportari, blocari/filtrari, notificari catre
autoritati si parteneri, demontari publice). Analiza si monitorizarea retelei vor
continua pentru extinderea acestor actiuni.

2.1.3. Cazul Restmedia[.]Jio - un portal nou creat, integrat in
retelele rusesti de dezinformare

Descriere: Lansat pe 20 iunie 2025, site-ul restmedia[.]io!'" este un portal
nou cu legaturi evidente cu ecosistemul de dezinformare afiliat Kremlinului.
Inregistrat intr-un paradis fiscal (Saint Kitts and Nevis)!"®, site-ul foloseste
metode opace privind proprietatea si hostingul, ceea ce ingreuneaza orice
investigatie oficiala sau tentative de inchidere.

Continutul publicat a mentionat Republica Moldova in 23 de articole, a caror
text este perfect aliniat cu naratiunile Kremlinului"® si este amplificat artificial de
retele de conturi de tip bot sau troll, care redistribuie materialele in mod
sincronizat si in mai multe limbi, Tntr-un interval scurt de timp. CCSCD a
identificat ca, de la inceputul lunii iunie, pseudo-investigatiile restmedia[.]io au
fost distribuite de cel putin 1128 de ori de un numar aproximativ de 700 de
conturi de X care au un numar total de 12.291.843 de urmaritori si au acumulat
2.371.249 de interactiuni.

In urma analizei a unui
esantion de 8 din 23 de
articole ce au vizat

Republica Moldova
0 q . q B Spain in the Spatlight of Europa on the Brink of
(Crlterlul Oblectlv: s the Migration Crisis: New Change: How ﬁ.n:ur:llnmnrlta
. . .' Records, 0ld Challenges Suppress Opposition
amprenta in spatiul
informational in RM) a
fost identificat ca

diseminarea informatiilor
a implicat 326 de
distribuiri pe X, care au
acumulat un numar de
937.710 interactiuni.

iy - Tronding
W v ! rsps a2 tha Brink of
el 7, 4 o Charnge: 1w
' " Somrnments Sups e
S i Opseaitisn

[14]https://archive.ph/qyAgc
[15]https://archive.ph/817QD
[16]https://archive.ph/DG6og
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@ oo oo inca de la infiintare, portalul a fost

rapid promovat de retele pro-ruse
influente, precum Pravdal'",
DDGeopolitics sau IslanderNews, ceea
ce sugereaza o campanie coordonata
de information laundering, prin care
naratiunile fabricate sunt atribuite unor
surse ,independente” straine pentru a
le conferi legitimitate aparenta. A fost
documentatd o situatie in care TASS,
principala agentie de presa de stat din
FR, a citat un articol critic la adresa RM
aparut pe site-ul restmedia[.]io la foarte
scurt timp dupa publicarea originala, un
indiciu clar al includerii acestui outlet in
reteaua oficiala de propaganda
ruseasca. Continutul restmedia[.]io a
fost preluat si de alte entitati cunoscute
pentru conexiunile cu Kremlinul, cum ar fi ONG-ul italian Centro Studi
Eurasia''® e Mediterraneo (care l-au avut ca invitat pe Aleksandr Dughin la mai
multe din evenimentele lor) si portalul spaniol geoestrategia[.]Jeu, administrat
de Juan Antonio Aguilarl"™ — fost ofiter militar cu colaborari anterioare cu
Sputnik si RT. Pentru a intari impresia de autenticitate locala, dezinformarea a
fost ulterior reciclata in spatiul informational moldovenesc printr-un alt site,
moldanalytics|.]info, care pretinde a fi moldovenesc dar este gazduit pe IP-ul
141.8.192.6 din FR si publica materiale cu caracter antiguvernamental si anti-
UE (Sprinthost.ru LLC). Moldanalytics[.]info a publicat o reactie in care acuza
SIS de orchestrarea unui atac asupra restmedial.]io, in incercarea de a
deturna atentia de la originile ruse ale operatiunii. Cazul Moldanalytics].]info
va fi analizat intr-o sectiune separata, mai jos.

Chiar daca ulterior TASSP?' a eliminat mentiunea despre restmedial.]io,
persistenta articolului initial si reactiile ulterioare ale site-urilor afiliate
Kremlinului confirma implicarea directa a FR 1intr-o noua tentativa de
influentare a spatiului informational moldovenesc prin dezinformare,
manipulare si subversiune mediatica.

In urma descarcarii si analizei [~ o
tuturor imaginilor si metadatelor |EEEEEEEEEEEEE——

asociate s-a obtinut [

ReferenceFilePath pentru mai multe |co—ree———— P
imagini. In esentd, el indicad calea |«CanpusieGauku» CHB :
completa catre un fisier de referinta ONOTYHIIHCE Ha pecype «restmedia
folosit (in cazul nostru a imaginilor). i

ReferenceFilePath identificate:

g .-,/:'. e

[17]https://archive.ph/IFgu5 / https://archive.ph/Y6nyB / https://archive.ph/sZzRA / https://archive.ph/mqgSI4
[18]https://www.cese-m.eu/cesem/2025/07/e-trasparenza-o-censura-la-battaglia-della-moldavia-contro-la-
disinformazione/

[19]https://global.espreso.tv/russia-fake-news-unmasking-spanish-language-media-pushing-kremlin-
narratives-part-2?utm_source=chatgpt.com PA G N ‘] 2
[20]https://archive.ph/kqvy7

[21]https://archive.ph/RhwbT




« C:\Rybar D"D° BD"\REST\93e75f9d27d305aa0a0c3c62b6d55d31-465x683.jpg

« C:\Rybar D"D° BD"\REST\venise.png

+ C:\Rybar B"D° BD"\REST\
Acestea indica ca in sptale proiectului restmedia[.]io se afla echipa proiectului
rybar[.]Jru. Asemeni, acest pivot tehnic a fost probat si de DFRLab in cadrul
raportului din 23 septembrie 2025%2].

Concluzii 2.1.3.

Activitatea portalului restmedial.]io se incadreaza intr-o operatiune
orchestrata de dezinformare pro-rusa, parte a unei campanii bine structurate
care urmareste acreditarea artificiala a unor naratiuni favorabile Kremlinului.
Aceasta se realizeaza prin utilizarea unor surse aparent externe i
independente, pentru a spori credibilitatea continutului manipulator.

Tactica principala consta in fabricarea unui consens international fals:
mesajele sunt prezentate ca fiind validate de ,experti internationali” sau ,voci
neutre”, simuland astfel un sprijin global pentru idei si afirmatii false. Scopul
initial nu era convingerea publicului international, ci influentarea opiniei publice
din Republica Moldova. Informatia circula in afara tarii doar ca etapa
intermediara, pentru a fi re-importata ulterior ca ,stire externa”, cu un impact
sporit si o rezistenta mai scazuta din partea audientei locale. Totusi, din cauza
reactiei prompte si a afisarii publice a informatiilor de catre actorii responsabili
din tara, societatea civila, mass-media si presa au fost descurajate sa continue
promovarea acestor informatii in interiorul tarii. Ca urmare, a avut loc o
adaptare a propagandei, care s-a concentrat ulterior pe arena internationala si
pe diaspora din afara tarii.

Prin conexiunea cu Rybar, proiectul beneficiaza de finantare indirecta din
surse sanctionate, precum Ministerul Apararii al Federatiei Ruse si compania
Rostec, ceea ce confirma caracterul de operatiune de stat si nu de initiativa
privata.

Lansarea restmedia[.]io urmeaza modelul de expansiune regionala aplicat
de Rybar in Africa si Asia Centrala, ceea ce aratd ca Republica Moldova este
considerata o tinta strategica prioritara in planurile Kremlinului. Avand in
vedere si faptul cad Rybar este vizat de sanctiuni internationale si
investigatii ale SUA, care ofera recompense de pana la 10 milioane de dolari
pentru informatii despre persoanele asociate, existenta restmedial.]io
constituie un risc serios pentru securitatea nationala.

Diseminarea acestor materiale este rapida si coordonata, realizata in
primele minute de la publicare prin retele sociale precum Telegram si X
(Twitter), folosind infrastructura canalelor deja asociate propagandei ruse,
inclusiv Pravda[.]network si DDGeopolitics. Gradul ridicat de sincronizare
indica utilizarea unor retele de conturi false, automatizate sau gestionate
centralizat, in cadrul unei operatiuni planificate de influenta informationala.

[22] https://dfrlab.org/2025/09/23/sanctioned-russian-actor-linked-to-new-media-outlet-targeting-moldova/
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2.1.4. SMI ,,CCD - 2”Analiza retelei de site-uri malitioase
subversiv conectate cu incidentul ,,Anti-Pas” (analiza retelei
antipasmoldova[.Jcom)

Nota: Acest incident este analizat pentru ca tinta lui o constituie aparatul
institutional democratic si traseul european consimtit in Constitutia RM.
Operatiunea manipulativa identificatda are doar ca fundal un partid politic,
spatele retelei de fapt s-au aflat inclusiv multiple atacuri de tip phishing
directionate asupra institutiilor de stat si cetatenilor.

Obiectivul: Aceste pagini, care lanseaza apeluri pseudo-civice si organizeaza
concursuri cu o aparenta utilitate comunitara, sunt instrumente prin care FR
disimuleaza actiuni de propaganda in spatele unei aparente de activism civic.
Sub pretextul unor initiative sociale sau patriotice, aceste platforme transmit
mesaje vagi, populiste si ambigue, menite sa castige increderea publicului si sa
para apolitice.

In realitate, obiectivul lor este s& submineze increderea in autoritatile pro-
europene, sa demobilizeze electoratul pro-integrare europeana si sa
introduca in spatiul public naratiuni politice alternative, aliniate intereselor
Kremlinului.

[ ————

Concurs De Poste
= =PAS - Partiiul spers

nelmpiinies

KOPTIOPALMA 3NA
No-MONOABCKH
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in iunie 2025, a fost identificatd o retea de pagini web si canale de Telegram!®®!

(cu titluri derivate din antipasmoldova[.Jcom®)) cu aparentd civica, dar
coordonate de entitati ruse. Reteaua a fost activatd cu scopul de a submina
demersurile pro-europene din RM. Desi initiativa era prezentata drept un demers
al unor ,cetateni ingrijorati”, aceasta oferea premii semnificative in bani (pana la
5.000 de lei per premiu), acordate in mod netransparent, fara indicarea sursei
fondurilor, pentru demersuri de promovare in public a opozitiei la traseul
european al tarii (postere cu caracter anti-european si anti-democratic). Avand
in vedere contextul si profilul retelei, este probabil ca aceste sume s& provina
din finantari externe, inclusiv din FR, ceea ce contravine legislatiei moldovenesti
privind finantarea activitatilor politice si campaniilor publice. Astfel de practici
indica un posibil mecanism de influentare ilegala a opiniei publice prin
recompensarea propagarii unor mesaje anti-guvernamentale, in afara oricarui
cadru juridic sau de responsabilitate fiscala.

[23]Canalul de Telegram al retelei anti-PAS - https://archive.ph/DoprA
[24]Domenul antipasmoldova[.]Jcom - https://archive.ph/SIVBQ

PAG.14


https://archive.ph/DoprA
https://archive.ph/SlVBQ

Site-ul antipasmoldoval.]Jcom este parte a unei retele de infrastructura digitala
conectata indirect, dar clar, la FR. Desi gazduit pe IP : 77.110.125.173 aparent
in SUA prin compania AEZA INTERNATIONAL LTD, aceasta firma este
controlata de OOO “Aesa 'pynn”, o entitate inregistrata in Sankt Petersburg, FR,
operata de doi cetateni rusi. Analiza tehnica arata ca website-uril e AEZA din
SUA si FR sunt aproape identice, inclusiv la nivel de cod sursa si infrastructura
IT iar ambele domenii https://aeza[.]net/?® si https://aeza[.]ru/*® sunt gazduite
de furnizorul StormWall s.r.o. pe acelasi IP — 5.252.32.128.

00O “Aesa lpynn” a fost documentatd de Qurium'*” si EU DisinfoLab ca fiind
implicata intr-o retea maligna ruseasca de tip doppelganger, utilizata pentru
atacuri cibernetice, operatiuni de manipulare informationala, furt de date si
diseminare de malware. Compania a fost anterior implicatd in actiuni directe
impotriva unor institutii din RM, precum TV8%¥ si Moldelectrica®’, prin
compromiterea conturilor si transmiterea de mesaje false in numele jurnalistilor.

Toate aceste elemente sustin legatura retelei antipasmoldoval.Jcom cu
structuri pro-Kremlin, fiind parte a unei operatiuni hibride coordonate.

In urma monitorizarii si analizei aprofundate a activitatii domeniului
antipasmoldoval.Jcom, a fost identificatd o retea extinsad de site-uri, unele
utilizate anterior Tn actiuni cu caracter subversiv, iar altele care ar putea fi
activate in viitor.

Domeniului antipasmoldoval.Jcom i este asociata adresa IP 77.110.125.173,
pe care sunt gazduite incd 11 site-uri cu profil similar. in perioada 05.06.2025 —
07.07.2025, aceste site-uri au fost asociate cu mai multe adrese IP, fapt ce
indica o mobilitate infrastructurala destinata probabil evitarii detectarii.

Analiza tehnica a certificatelor SSL asociate domeniilor ,antipas” a permis
identificarea unor site-uri conexe, printre care: gdm-moldova[.Jcom,
gdmmoldoval.]Jcom, arastec|.]org, ebs-integrator[.]md, jec-instante-
justice[.]Jcom, army-military[.]md, gratuit-moldoval[.]Jcom, cetateni-
cinstiti[.]Jcom.

Un exemplu clar de utilizare abuziva este site-ul gdmmoldova[.]Jcom, folosit
pentru a impersona ONG-ul Genderdoc. Prin intermediul acestui domeniu au
fost expediate scrisori false de la adresa angela.frolov@gdmmoldoval.Jcom, prin
care Centrul Genderdoc era prezentat drept organizator al unor activitati pentru
elevi si profesori, in cadrul Pride-ului de la Chisindu din 15 iunie 2025. In aceste
scrisori false, fortele politice pro-europene erau mentionate ca sponsor al
evenimentului, scopul fiind denigrarea eforturilor de democratizare si reforma
cerute de traseul european al tarii.

De asemenea, analiza arata ca domenii precum ebs-integrator[.]md, jc-
instante-justice[.Jcom si army-military[.]md, care imita site-uri de companii
private sau institutii publice, pot fi utilizate in viitor in campanii similare de
phishing sau impersonalizare. Totodata, varianta gdm-moldova[.Jcom ar putea
fi reutilizatda pentru a relua atacurile asupra organizatiei Genderdoc, sub
acoperirea unei false legitimitati.

[25]Website-ul AEZA INTERNATIONAL LTD - https://archive.ph/HgS5L

[26]Website-ul OOO “Aesa 'pynn” https://archive.ph/T1LZY
[27]https://www.qurium.org/alerts/exposing-the-evil-empire-of-doppelganger-disinformation/
[28]https://archive.ph/oH23I

[29]https://archive.ph/G2KnQ PAG‘] 5
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https://archive.ph/T1LZY

Nu fn ultimul rand, domenii precum gratuit-moldoval[.Jcom si cetateni-
cinstiti[.Jcom pot fi valorificate in campanii de pretins activism civic. Sub o
aparenta de legitimitate, acestea ar putea fi utilizate fie pentru colectarea de
date personale, fie pentru campanii de denigrare a actualei guvernari sau a altor
concurenti electorali.
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Reprezentarea grafica a retelei “Anti-Pas”

Concluzii 2.1.4.

Reteaua analizatd constituie o infrastructurd activd de subminare a
increderii in institutii si guvernare: Prin folosirea de site-uri care imita
organizatii civice, institutii publice sau ONG-uri, adversarul urmareste sa
creeze confuzie si s4 compromita eforturile de democratizare si reformare prin
compromiterea imaginii fortelor politice democratice.

Reteaua de domenii, prin continut si campanii ciclice (ex. concursul de
postere din 2025), are rolul de a crea artificial un climat de mobilizare
impotriva guvernarii si de a incuraja narative ostile. Aceasta mentine tensiuni
si cultiva neincrederea in mediul informational.

Infrastructura a fost utilizata pentru atacuri de phishing prin care se
urmarea colectarea datelor cetatenilor si accesarea informatiilor cu caracter
sensibil, ce puteau fi ulterior folosite pentru a orchestra alte operatiuni. Totusi,
aceste tentative au fost contracarate prin identificarea oportuna a atacurilor si
prin cooperarea eficienta a institutiilor de stat responsabile.
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2.1.5. Infrastructura retelei digitale identificate comune pentru
MD24, HaiTV, ,Tradatorii” si CopyCop

La data de 25.09.2025 a fost identificatd o retea de 58 de domenii conectate
intre ele cu IP-uri comune (2).

Punctul de pornire a fost domeniul mld24[.]Jcom, care face parte din
infrastructura MD24, lansata de propaganda rusa in perioada alegerilor
prezidentiale din 2024. Reteaua de domenii MD24 a fost demonstrat ca fiind
asociata cu gigantul media rus aflat sub sanctiuni internationale, Russia
Today™’. Domeniul mld24[.]Jcom este asociat cu IP 95.181.226.135. in urma
cautarilor acest IP a fost asociat cu alte 18 domenii (md24.b37m][.]ru,
www.nlive24[.Jru, www.mldvideo24[.]space, nlive24[.]Jru, mldvideo24[.]space,
premiumlive[.]net, mldv-24[.Jcom, moldova-24[.Jcom, moldova24[.]biz, mld-
24[.]Jcom, newseday[.]Jorg, mldv24[.Jcom, mldvideo24[.]Jcom, nlive-24[.]org,
mld24[.Jcom, newesday][.]site, mldvideo24[.]Jonline, mldvideo24[.]pro).

In urma analizei istoricului IP-urilor domeniilor mentionate mai sus, s-a
identificat ca newseday|[.]site, mldvideo24[.]Jonline, mldvideo24[.]pro la un
moment dat au fost asociate cu IP-ul 185.11.145.254.

IP-ul 185.11.145.145 la deferite date mai este asociat cu domeniile
tradatori[.]Jcom, haitv[.]xyz, haitv[.]Jonline, haitv[.]art, haitv[.]pro,
mldvideo24[.]site, nlive-24[.]Jonline, moldova24[.]Jpress, premiumlive[.]site,
moldova24[.]space, moldova24[.]Jorg, moldova-24[.]live, moldova-24[.]Jonline,
mldvideo24[.]tech, tradatoril[.]live, tradatori[.]xyz, tradatori[.]online,
fr[.]Jaffichedujour[.]fr, linformateurdujour[.]fr[.]affichedujour[.]fr.

Dupa acelasi principiu a fost identificate si alte IP si domenii.

Domeniile asociate cu IP-ul
185.11.145.145 la un moment 1S
dat au fost asociate cu IP-ul
146.103.98.18, care pare sa fie T
unul important in infrastructura . S, 8
digitala din motivul ca este
asociat cu principale domenii din ¢
clusterul ,Tradatorii” - X
tradatori[.]Jonline  si  clusterul AN
HaiTV - hai-tv[.Jcom. La fel IP-ul TN
dat a fost ascuns sub alte IP de | ..%. 1PN st sinsagics
pe CLOUDFLARE pentru -
domeniile haiiptv[.]net si| T P
newmds[.]Jcom. o A A, S
in urma analizei putem Tmpéarti o oune &S
infrastructura  digitald Tn 4|0 e )
clustere: - Clusterul ,,MD 24” . | e Y
Domeniul md24[.]b37m[.]ru, 7]\
care face parte din 18 de mai ; ~
sus, la fel este asociat pe data de S i P, o
17.07.2024 cu numarul de IP e ¥
91.218.228.51.

[30]https://dfrlab.org/2025/06/03/unveiling-the-russian-infrastructure-supporting-the-moldova24-tv-
channel/
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IP-ul dat este deja analizat si atribuit la infrastructura digitala a mediei de stat
din FR ca RT, TV Novosti®". Clusterul MD24 incepand cu data 23 septembrie
este promovat pe retele de socializare de conturile religioase Viata Eparhiei de
Ungheni si Nisporeni, Sare si Lumina, etc.

- Clusterul ,,Tradatorii”

Paginile web asociate Clusterului ,Tradatorii” contin o lista cu profilurile liderilor
din RM si din UE, etichetati drept ,tradatorii suveranitatii Republicii Moldova”.
Unele dintre domenii includ direct termenul ,tradatori” in denumire, precum
tradatori[.]xyz sau tradatori[.]live, in timp ce altele nu il contin explicit, de
exemplu moldova-check[.]Jcom.

- Clusterul ,,HaiTv”

Domeniul tradatori[.]Jonline are certificatul HTTPS
(afc4b2fde1eb937dbea9a823ead1599e7bf765f5) comun cu domeniile hai-
tv[.Jcom, haitv[.]live, haitv[.]Jonline, haitv[.]xyz. Acest fapt indica ca domeniile
date sunt operationalizate de aceeasi persoana.

- Clusterul ,,CopyCop”

Domeniile fr[.]Jaffichedujour[.]fr, linformateurdujour[.]fr[.]affichedujour[.]fr
au aceiasi pattern de formare a numele de domeniile ca in retea CopyCop!®?
atribuitd la John Mark Dougan'®®,

Concluzii 2.1.5.

A fost identificata o retea complexa care are ca tinta Republica Moldova si
cetatenii sai prin aplicarea schemelor ilegale de eludarea sanctiunilor si
masurilor institutiilor de stat aplicate in vederea protejarii cetatenilor impotriva
manipularii si propagandei Federatiei Ruse.

Pe baza unor dovezi tehnice solide, se constata ca Clusterul ,Hai TV" si
Clusterul ,Tradatorii” sunt interconectate si operationalizate de aceeasi
entitate.

Toate cele patru clustere identificate utilizeaza infrastructura digitala
localizata in Federatia Rusa, partajatda cu surse media controlate de stat,
precum RT si TV Novosti.

Asocierea infrastructurii cu Clusterul ,CopyCop” pare a fi una oportunista,
avand in vedere ca domeniile din acest cluster sunt dedicate exclusiv spatiului
francez.

2.2. Impersonalizarea site-urilor legitime de stiri/ organizatii cu
capital de incredere

Obiectivul: Inducerea publicului in eroare cu privire la veridicitatea
informatiilor prin crearea de videoclipuri sau articole editate, cu sau fara
utilizarea inteligentei artificiale. Unul dintre elementele esentiale ale acestei
tactici este amplasarea logo-ului unor surse bine cunoscute de publicul larg,
pentru a pretinde ca materialul jurnalistic provine din redactii dedicate si
credibile. Produsele informationale fabricate, care poarta logo-urile marilor
agentii de stiri sau ale unor organizatii recunoscute, pot fi publicate fie pe site-
uri web care copiaza identic designul portalurilor de stiri, sau al site-urilor
organizatiilor respective (dar au alta URL), fie distribuite de conturi inautentice
pe diverse platforme de social media, utilizdnd logo-ul acestor institutii
credibile.

[31]https://dfrlab.org/2025/06/03/unveiling-the-russian-infrastructure-supporting-the-moldova24-tv-channel/
[32]https://www.recordedfuture.com/research/copycop-deepens-its-playbook-with-new-websites-and-targets
[33]https://www.sgdsn.gouv.fr/files/files/Publications/20250507_TLP- PA G g 1 8
CLEAR_NP_SGDSN_VIGINUM_Technical%20report_Storm-1516.pdf.



2.2.1. Impersonalizarea site-urilor de stiri si organizatii de
incredere internationale pentru dezinformare

fncepand cu luna mai, a fost identificatd o campanie de dezinformare pe
platforma Bluesky, avand ca scop discreditarea Presedintei Maia Sandu si a
institutiei prezidentiale. Campania este derulata de conturi inautentice, ale caror
imagini de profil prezinta semne evidente de generare cu inteligenta artificiala.

Aceste conturi difuzeaza materiale fabricate, folosind in mod abuziv logo-uri
ale unor publicatii credibile precum Euronews, BBC, Bellingcat sau DW, pentru a
sugera ca informatiile provin din surse de incredere. Unele postari includ linkuri
reale dar fara legatura cu subiectele manipulative prezentate, catre articole din
presa internationala, inserate manipulativ pentru a spori credibilitatea mesajului
fals.

Publicatie falsd utilizatd Publicatie reald Charlie Hebdo

Un exemplu simplu
este falsul difuzat recent
CU O asa-zisd copertd a | iwdos U G e = _ﬁ
revistei Charlie Hebdo™*.

In imaginea trucatd din (HARLIE HEB
stanga se pretinde ca
publicatia ar fi satirizat
institutiile Republicii
Moldova, sugerand lipsa
de legitimitate a procesului o

: a0 : - Aprés Lecornu, a qui le
democratic. Insa analiza tour ?
atenta arata contrariul:
falsul indica data de 11 septembrie si numarul 1731 al revistei, in timp ce pe
site-ul oficial editia reald cu numarul 1730 a aparut abia pe 17 septembrie.
Asadar, nu doar ca avem un fals evident, dar el este construit pentru a lovi in
credibilitatea institutiilor democratice, incercand sa induca ideea ca acestea
sunt ridiculizate pe plan international.

2.2.2. Impersonalizarea mass-mediei din RM

Obiectivul: Este orientat spre subminarea increderii publicului Tn institutiile
statului si inducerea panicii sociale. Actorii maligni au urmarit sa creeze
impresia ca Republica Moldova renunta la neutralitate si se pregateste pentru
implicare directa in operatiuni militare, ceea ce ar putea genera frica, tensiune si
mobilizare impotriva guvernarii. in subsidiar, este tintitd imaginea unuia dintre
posturile tv care acopera un public larg, cu consecinte asupra corectei informari
a populatiei - si, deci, impiedicarea exercitarii unui drept constitutional.

Prin folosirea unui decret prezidential fals si a elementelor vizuale credibile
(logo-ul realitatea.md), adversarul a incercat sa ofere aparenta de autenticitate
Si sa sporeasca impactul emotional asupra cetatenilor. In paralel, distribuirea
continutului in mai multe limbi si printr-o retea extinsa de conturi demonstreaza
intentia de a amplifica mesajul la nivel international, afectdnd imaginea externa
a Republicii Moldova si relatiile acesteia cu partenerii NATO si UE.

Astfel, scopul final al operatiunii este crearea unui climat de insecuritate si
polarizare sociala, slabirea sprijinului pentru parcursul european si consolidarea
narativului pro-rus potrivit caruia Moldova ar fi atrasa fortat intr-un conflict
militar.
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Descriere: La data de 5 septembrie, pe contul X cu numele
@daniel_gugger®! a aparut o postare in limba germana, in care a fost distribuit
un videoclip ce prezintd un decret prezidential fals. in mesaj se promoveaza
ideea ca guvernul Republicii Moldova ar pregati tara pentru participarea la
operatiuni militare si ca aceste actiuni ar indeparta statul de la principiul
neutralitatii. De mentionat ca in diseminarea materialului au fost implicate si alte
conturi, active in diverse limbi, ceea ce sugereaza o strategie de amplificare
multilingva. In total 67 conturi unice, cu un numar total de 1.055.756 urmaéritori
ce au generat 278 de mii de interactiuni.

Contul @daniel_guggerfusese identificat anterior de catre partenerul
institutional international VIGINUM®® ca fiind un canal primar de transmitere si
de amplificare a operatiunilor de manipulare informationald. Aceasta constatare
confirma ca profilul face parte dintr-o retea maligna care opereaza la nivel
international.

Videoclipul a fost realizat astfel incat sa para credibil, fiind utilizat logo-ul
televiziunii moldovenesti realitatea.md, cu scopul de a sugera legitimitate si a
induce in eroare publicul. Continutul include mai multe teme cu caracter
manipulativ, precum: exercitiille militare desfasurate de Republica Moldova
impreund cu state NATO, in special SUA si Romania; construirea a 51 de
obiective militare in baza Strategiei de Aparare aprobata in decembrie; si
importul de armament in valoare de 1,5 miliarde de dolari Tn ultimii doi ani.
Decretul prezidential fals contine o serie de elemente fabricate:

1) Interzicerea parasirii teritoriului Bid '

Republicii  Moldova de cétre >
barbatii cu varste intre 25 si 50 de
ani.

2)  Atribuirea responsabilitatii
pentru gestionarea autorizatiilor de
plecare Ministerului Apararii si
asa-numitului ,Serviciu de
Granita”, institutie inexistenta Tn oy

RM. Lthat bans men aaed 25 to 50 from leavina the country
3) Mentionarea unei institutii inexistente, ,Consiliul de Securitate al RM”, cel mai

probabil o confuzie intentionata cu Consiliul Suprem de Securitate al RM.
4) Lipsa unor date calendaristice oficiale care sa confere documentului un cadru
legal si temporal real.

Verificarile efectuate pe site-ul oficial al Presedintiei confirma faptul ca
decretul respectiv nu exista si nu a fost niciodata publicat sau mentionat®.

Concluzii 2.2.2.

Operatiunea analizata foloseste tactici de tip doppelgénger, utilizdnd logo-
uri ale mass-media locale pentru a conferi autenticitate falsurilor si a le
prezenta ca informatii legitime. Analiza materialului releva greseli tipice de
compozitie — mentionarea unor institutii inexistente si lipsa datelor oficiale —
care confirma producerea sa de catre actori straini fara cunoasterea cadrului
institutional al Republicii Moldova.

[36] https://presedinte.md/rom/decrete-9388
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Mesajele promovate vizeaza inducerea fricii si a dezbinarii, exploatand
narative ruse despre renuntarea la neutralitate si cooperarea militara excesiva
cu NATO, SUA si Romaénia. Scopul final este subminarea increderii in
guvernare, erodarea sprijinului pentru partenerii strategici si
destabilizarea societatii moldovenesti.

Acest tip de operatiuni trebuie sa atraga atentia societatii civile si mass-
mediei, pentru ca acestea sa fie parte a eforturilor statului de a ramane
vigilent. Daunele de reputatie generate de astfel de impersonalizari ar putea fi
costisitoare nu doar pentru institutile statului, ci si pentru actorii non-
guvernamentali.

2.3. Activarea retelelor coordonate de conturi false si falsi
experti internationali pentru diseminarea mesajului pro-Kremlin

Obiectivul: Prin activarea retelelor de conturi false coordonate si a asa-
zisilor influenceri internationali, FR urmareste discreditarea liderilor pro-
europeni, subminarea increderii publicului in institutiile democratice si
modelarea perceptiei colective in favoarea unor optiuni politice
convenabile Kremlinului. Aceste actiuni fac parte din campanii mai largi de
creare a unui ,context international” fabricat, menit sa faciliteze preluarea si
diseminarea mesajului de catre actori locali din RM. Obiectivul este inducerea
ideii ca ,informatia vine din afara”, prezentatd ca o forma de ,avertisment” din
partea unor experti independenti, pentru a conferi legitimitate unor naratiuni
false. Acest tip de operatiune are efecte asemanatoare unui atac de tip spam:
mii de conturi preiau si publica simultan aceeasi informatie, cu intentia ca
aceasta sa fie preluatd de canale media sau actori locali, care o vor traduce Si
disemina mai departe in limba romana sau rusa. Astfel, se realizeaza un proces
de ,spalare informationald” (information laundering), prin care dezinformarea
este acreditata ca autentica si credibila Tn ochii publicului moldovean.

2.3.1. Operatiunea de influenta si manipulare a opiniei publice
prin dezinformare in RM, ,Sor-Evrazia”

In baza investigatiilor jurnalistice realizate de ZDGP®"!, BBC"®® si NORD-
NEWSP® au fost atribuite mai multe conturi de Facebook/TikTok la operatiunea
coordonata de llan Sor si alti actori, prin intermediul ONG-ului rusesc ,Evrazia”,
cu scopul de a influenta si manipula opinia publica din RM.

,Evrazia” a lansat in mai 2025 o noua campanie maligna de influenta, sub
forma programului ,Hackathon-ul Tehnologiilor Electorale”, destinat persoanelor
cu varsta intre 18-35 de ani. in cadrul acestuia, participantii au fost instruiti in
tehnici de manipulare a opiniei publice, agitatie politica si mobilizare a
grupurilor.

Participantii ,Hackathon-ului” au primit materiale de instruire ce contineau
narative anti-PAS si anti-Sandu, destinate a fi diseminate in spatiul informational
national pentru amplificarea nemultumirilor publice si cresterea vizibilitatii
partidelor pro-ruse.

[37]https://www.zdg.md/investigatii/ancheta/video-armata-digitala-a-kremlinului-investigatie-sub-
acoperire-se-plateste-hai-sa-va-spun-se-plateste-direct-de-la-moscova/
[38]https://www.bbc.com/news/articles/c4g5klOn5d20
[39]https://nordnews.md/investigatii/cinci-luni-sub-acoperire-reteaua-moscovei-actiuni-conspirative- PA G 2 1
bani-propaganda-si-manipulare-electorala/ i



Un alt program al ,Evrazia”, intitulat ,Info-Lider”, are ca obiectiv promovarea
unei agende politico-informationale anti-PAS si anti-Sandu in RM. Conform
unuia dintre coordonatori, participantii au creat si distribuit materiale video
dezinformatoare pe Facebook si TikTok, fiind remunerati prin intermediul bancii
rusesti PSB, cu sume de pana la 5.000 lei lunar.

Diana Cearscaia desemnata responsabila de dezvoltarea imaginii PP
,Moldova Mare”, a fost de asemenea implicata in proiectul ,Info-Lider”.

Alina Juc a organizat operatiuni de sondare manipulatoare sub egida
organizatiei ,Pentru Alegeri Cinstite”, declarand ca rezultatele sondajelor urmau
sa fie utilizate pentru contestarea scrutinului parlamentar din 2025 (in cazul unor
rezultate nefavorabile pentru partidele sprijinite direct sau indirect de ,Evrazia”),
incercand astfel sa ofere o baza pseudo-factologica mesajelor privind
ilegitimitatea viitorului Parlament.

Tot Alina Juc, in calitate de coordonatoare a retelelor de agitatori de pe
teritoriul Republicii Moldova, si-a adus echipa la sediul PP ,Moldova Mare”
pentru semnarea contractelor de voluntariat cu formatiunea politica.

Adjunctul Sefului Administratiel
Prezidentiale FR

Serghei
Kirenko

Ecosistemele pentru

Muii ey g tineret controlate de
politicienifjumalisti Coordoneazd Coordoneaza catre Kremiin
aliniati Kremilinului B ¥

Fac parte din Parle din
———p ONG-ul Evrazia®
(AHO «Ezpasaxs)
Coordonatorii cunoscuti Y
Programul
Anna Denisenko - Hackathon-ul
oroanizatoarea Hackathon-ului Tehnologiilor
Serghei Belakonev, Dmitri Electorale”
Baranovski, Adam P, Marina
Experti in cadrul programului
Alexei Veruntov, Mihai
Gamandi Egorov, Piotr Info Lider" g
Koroliov, Dmitri Novicov, lgor
Bezpalov

Concluzii 2.3.1.

Investigatiile confirma ca, pe langa postarile standard, conturile vizate au
fost utilizate pentru promovarea de continut produs de alte Seturi de
Manipulare Informationala (IMS Storm-1679“%) asociate FR. Acestea au inclus
materiale de tip graffiti fals, stiri false de pe prima paginad si mesaje derivate
din atacuri cibernetice, precum compromiterea serverului de e-mail al
Parlamentului RM.

[40]https://www.sgdsn.gouv.fr/publications/guerre-en-ukraine-trois-annees-doperations-
informationnelles-russes
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Conform propriilor declaratii, Alina Juc si-a inceput activitatea in cadrul
ONG-ului ,Evrazia” in urma unei intalniri cu un angajat al FSB. Originara din
Ribnita, aceasta a organizat si coordonat activitati de sondare manipulatoare
prin grupul ,Pentru Alegeri Cinstite”. Rezultatele sondajelor au fost preluate si
distribuite prioritar de canale de Telegram afiliate publicatiei Komsomolskaia
Pravda Moldova. Datele curente indica faptul ca Juc ar fi recrutat si instruit cel
putin 34 de cetateni.

Analiza releva un tipar de creare si distribuire a imaginilor si materialelor
video generate cu ajutorul inteligentei artificiale, diseminate intr-un interval
scurt de timp. Continutul este insotit de seturi identice de hashtag-uri furnizate
de coordonatorii operatiunii. Tematicile dominante includ narative anti-PAS,
anti-UE, anti-LGBT, precum si mesaje conspirationiste privind implicarea
Presedintei Republicii Moldova in presupuse activitati ilegale.

S-a constatat existenta unor relatii de cooperare intre PP ,Moldova Mare”
(condus de Victoria Furtuna) si Alina Juc, aceasta facilitdnd recrutarea unor
persoane instruite Tn cadrul programelor ,Evrazia” si semnarea contractelor de
voluntariat la sediul partidului. Conform declaratiilor sale, Blocul Electoral
»Alternativa” si Blocul Electoral ,Patriotic” s-au aratat, de asemenea,
interesate de rezultatele sondajelor manipulative realizate sub coordonarea sa.

2.3.2. Cazul Leiroz- falsul decret prezidential

La inceputul lunii iulie 2025, ecosistemul de influenta pro-Kremlin a fost
activat pentru a discredita institutia prezidentiala a RM printr-o operatiune
coordonata de dezinformare, care a implicat diseminarea unui fals decret
prezidential. Mesajul a fost lansat de Lucas Leiroz, un pretins jurnalist brazilian
afiliat miscarii extremiste Nova Resisténcia, cunoscuta pentru legaturile directe
cu reteaua ideologica a lui Aleksandr Dughin si cu Sputnik Brazilia, conform unui
raport al Global Engagement Center al Departamentului de Stat al SUA"",

Informatia falsa a fost publicata =
initial pe site-ul |\®
thoreignpOlicy[.]Com[42], prezentat BREAKING news form Moldova:
ca sursa internationalé de analiza Moldova's president Maia Sandu just signed a secret decree giving
geopolitica, dar in realitate utilizat |security forces immunity to kill citizens — all under the guise of
pentru a planta naratiuni favorabile | ™" ngercer Aficensetold
Kremlinului. Articolul continea |Must-read report.
imagini trucate si un decret fals
redactat Tn limba romé&na, care
sustinea ca autoritatile
moldovenesti ar permite utilizarea
fortei impotriva cetatenilor. Acest
continut nu era menit sa informeze
publicul international, ci sa fie
preluat si redistribuit de actori locali
din RM, in cadrul unei operatiuni de
spalare informationala (information NS eSS NIIE R
laundering), pentru a acredita ideea ca ,informatia este confirmata de experti
internationali impartiali”.

Lucas Leiroz £ {5 e

[41]https://2021-2025.state.gov/wp-content/uploads/2023/10/Nova-Resiste % CC%82ncia-in-
Brazil_Oct_25_23_508.pdf PAG.23
[42]Articolul arhivat cu privire la decretul prezidential - https://archive.ph/vMUUI
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Dupa publicarea articolului, Leiroz a promovat materialul pe platforma X,
urmat de alti actori din retelele pro-ruse, precum contul SMO_VZ, specializat in
distribuirea de continut propagandistic.

Eforturile investite in diseminarea cazului aratd importanta pentru actorii
maligni anti-democratici si pro-rusi a popularizarii acestei dezinformari: au fost
implicate 35 conturi de X (Twitter) cu un total de 4.4 milioane urmaritori, ce
au generat 131 de postari si un numar de 649.000 interactiuni in spatiul
online.

Aceasta operatiune se incadreaza intr-o strategie mai ampla de delegitimare
a autoritatilor pro-europene din RM, prin plantarea de informatii fabricate si
distribuirea lor prin retele coordonate, aparent independente, pentru a genera
neincredere, polarizare si confuzie in randul cetatenilor.

Intentia acestei tactici nu este de a informa publicul international si nici de a
convinge cetatenii RM prin expunere directa. Scopul real este acreditarea
artificiala a unei informatii false, prin plasarea ei in surse externe aparent
independente, astfel incat aceasta sa fie ulterior preluatd de actori locali si
prezentata ca validata ,din afara”. Prin aceasta manevra, dezinformarea capata
un strat de legitimitate — devine mai greu de combatut si mai usor de crezut de
publicul intern, care este pus in fata unei ,stiri internationale” deja vehiculate. in
realitate, intreaga constructie este menita sa simuleze consensul si urgenta,
declansand reactii emotionale si erodand increderea in institutiile nationale si Tn
special in Presedintele RM.

Concluzii 2.3.2.
Operatiunea a urmat tiparul clasic de spalare informationald (information

laundering): o naratiune falsa a fost lansata pe un site prezentat drept sursa
internationala de analiza geopolitica, dar controlat indirect de ecosistemul pro-
Kremlin, si ulterior amplificata pe platforme sociale prin conturi coordonate.
Prin folosirea de pseudo-jurnalisti si de materiale fabricate (imagini trucate,
decret fals), s-a Tincercat crearea unei dovezi vizuale greu de contestat si
erodarea credibilitatii institutiei prezidentiale.

Cazuri de acest gen se caracterizeaza, totusi, printr-un nivel ridicat de
neprofesionalism si se bazeaza pe lipsa obiceiului oamenilor de a verifica
informatiile din surse credibile. Mesajele sunt adesea extrem de exagerate,
ceea ce face ca ele sa nu poata patrunde in randul cetatenilor cu un nivel
dezvoltat de gandire critica. Acest lucru confirma necesitatea consolidarii
eforturilor de educatie media si a cooperarii dintre stat, mass-media si
societatea civila pentru a reduce impactul unor astfel de tentative de
manipulare.

2.3.3. Campanii coordonate prin conturi inautentice pe TikTok,
Facebook si X (Twitter)

FR utilizeaza in mod recurent campanii coordonate prin conturi inautentice
pe TikTok, Facebook si X pentru a influenta opinia publica din RM, in special in
perioade electorale sau in contexte geopolitice tensionate. Aceste operatiuni,
sustinute de retele pro-Kremlin si amplificate de actori locali afiliati, vizeaza
discreditarea liderilor pro-europeni, slabirea Tncrederii in institutiile democratice
si promovarea naratiunilor anti-occidentale.
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Scopul central este crearea impresiei ca nemultumirea fata de directia pro-
europeana a tarii este mult mai extinsa decat in realitate. Prin expunerea
repetata la astfel de mesaje, utilizatorul obisnuit ajunge sa le perceapa ca opinii
larg raspandite, fara a-si pune problema autenticitatii sursei - mai ales cand
acestea sunt diseminate de conturi false, troli sau boti.

Obiectivul: Obiectivul specific al angrenarii retelelor de boti si al fermelor de
troli in campanii de dezinformare este maximizarea artificiala a vizibilitatii si
credibilitatii unor mesaje false sau distorsionate, astfel incat acestea sa fie
percepute ca larg impartasite si validate social.

Descriere: in perioada iunie — septembrie 2025 au fost identificate 1.347 de
conturi inautentice pe TikTok. In urma unei analize tehnice s-a determinat ca
numarul de urmaritori ajunge la 1.979.805, care au generat un numar de
42.283.530 de interactiuni in perioada analizata.

O alta investigatie facuta in perioada august — septembrie asupra a 27 de
cazuri de manipulare informationala pe platforma X, a identificat ca 155 de
conturi implicate constant in actiuni coordonate au generat 3.435 de
distribuiri care, la randul lor, au generat 6.273.193 de interactiuni. Avand in
vedere ca aceste materiale au fost diseminate si prin intermediul altor retele
sociale si pagini web ce sunt parte din retelele de dezinformare ale Federatiei
Ruse sau de catre actori oportunisti cu un nivel de géandire critica insuficient,
putem sa concluzionam ca amprenta campaniei a fost mult mai mare decat ce s-
a putut masura. B, oo

Aceasta strategie urmareste sa creeze| .,

impresia unui consens popular sau| ¥ = b2
international in jurul unor idei promovate ey

de Kremlin (ex. neincredere in autoritéti, ’ﬁ s — | 9,
opoz.i.t,ie fa’;é. de UI%/NATO., . glorifigavreq ﬁw_“m_ T y—
,lumii ruse”), influentand opinia publica si| ¥ )
comportamentul electoral. -

Retelele de boti si troli actioneaza prin d — £ u'"“m
volum si sincronizare: disemineaza rapid —
acelasi mesaj pe platforme diverse, il e g o
satureaza  spatiul informational cu| .
naratiuni-tinta si suprima vocile critice, Eﬁ!"‘" '''' — 3 @ T
ceea ce determina eroziunea increderii in |
sursele autentice de informare si creeaza E‘"“ =3 ﬁ SRR

o realitate paralela favorabila intereselor
geopolitice ruse. Doar pe parcursul unei
luni, in perioada iunie-iulie 2025 au fost
identificate si documentate 226 conturi inautentice implicate in campanii de
amplificare a dezinformarii pe platforma Facebook si TikTok prin folosirea
mesajelor si hashtag-urilor alarmiste. Cele 2 campanii au folosit aceleasi tactici,
cum ar fi: crearea unei retele de conturi inautentice, folosirea fragmentelor de
text aproape identice, crearea materialului foto/video prin ajutorul inteligentei
artificiale, folosirea narativelor deja existente si abuzarea problemelor ce au un
caracter de polarizare a societatii. Campaniile de influentare si manipulare
informationala, sustinute prin retele de boti si ferme de troli, utilizeaza frecvent
tehnici de tip dog whistle pentru a spori viralizarea mesajelor.
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Aceasta strategie presupune folosirea unui limbaj codificat, recognoscibil
doar de anumite grupuri-tintd sau demografice (ex. pro-rusii, grupuri religioase
conservatoare, populatia dintr-o anume zona geografica etc.), astfel incéat
platformele sociale sa le recomande cu prioritate catre acei utilizatori. La randul
lor, acestia recunosc mesajul ca fiind ,al lor”, se simt validati si il disemineaza
mai departe. In acest mod, naratiuni dezinformatoare pot circula rapid in
comunitati aparent inchise, dobandind credibilitate si sprijin grassroots falsificat,
fara a declansa imediat masurile automate de moderare ale platformelor.

Mai multe campanii de dezinformare desfasurate pe retele sociale precum
TikTok si Facebook promoveaza mesaje pro-Kremlin si anti-institutionale,
folosind retele de conturi inautentice. Aceste conturi sunt concepute pentru a
crea impresia unui sprijin popular masiv si autentic, inclusiv prin folosirea unor
hashtag-uri comune precum #GlasulPoporului (sau echivalentul sau in rusa,
#lonocHapopa), pentru a uni naratiunile intr-o identitate aparent colectiva.

O altd campanie acuza guvernarea de implicare militara in Ucraina, sub
pretextul cooperarii bilaterale, si induce ideea ca RM este impinsa intr-un razboi
strain pentru a servi interesele Bruxellesului. Mesaje precum ,Nu vrem sa
murim” si ,Opriti dictatura” sunt amplificate prin hashtag-uri precum
#NuVremSaMurim #PASneTradeaza #HetBonHe #VremSaTraim.

O a treia campanie cultiva
panica economica, promovand
ideea unei crize alimentare
provocate de orientarea pro-
europeana a guvernarii Si
pierderea legaturilor economice cu ||¥

- “
Liuda Milashka
LT 4D
Wen = e~

Bapsapa MonpoBsckan

S LY : Ll 00 L)
FR. .Se sugereaza ca RM era mai S =
stabila economic céand beneficia R =

de gaze rusesti si echilibru
geopolitic. Hashtag-urile includ
#Criza #SolutiiEconomice
#IntegrareEuropeana

#EBpouHTerpauma. Analiza tehnica
a conturilor implicate arata ca Exemple de conturi cu imaginii create prin Al

acestea sunt in majoritate false, cu date de profil fabricate, imagini de profil
generate cu Al sau preluate de pe platforme de tip stock-photo. Conturile sunt
adesea conectate intre ele in retele de ,prieteni” si isi pastreaza identitatea
vizuala pe mai multe platforme, sugerédnd un nivel ridicat de coordonare.
Formatele de ID-uri similare (ex. alena.vvv.2025, elena.441368) indica
automatizare sau generare in loturi. Aceste tactici vizeaza multiplicarea
artificiala a mesajelor si crearea impresiei unui consens social larg impotriva
actualei guvernari.
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Concluzii 2.3.3.

Algoritmii platformelor sunt in permanenta evitati de catre sursele maligne,
care exploreaza continuu posibilele vulnerabilitati pentru a-si dezvolta seturi de
manipulare informationala, cu scopul de a afecta autenticitatea dezbaterilor
publice din societate. Platformele trebuie sa inteleaga ca eforturile solicitate
din partea statului in sustinerea spatiilor informationale sunt esentiale pentru
mentinerea dezbaterilor publice intr-un format autentic si pentru a preveni
transformarea acestora 1in vectori ai intereselor straine, directionate
manipulator, ce duc la destabilizarea consensului national.

Conturile inautentice (Facebook si TikTok) au fost examinate si mapate in mod grafic fiind
stabilitéd apartenenta la fiecare din cele 2 campanii mentionate.

2.4. Tactici de profilare electorala mascata utilizate de FR in
RM inaintea alegerilor parlamentare

Profilarea electorala mascata este o practica de influenta maligna si
neautorizata*® prin care un actor strain colecteaza, sub un pretext inselator (de
exemplu, sondaje de opinie), date psihologice, demografice si comportamentale
despre alegatori. Scopul este identificarea vulnerabilitatilor individuale — frici,
frustrari, nemultumiri — care pot fi ulterior exploatate prin mesaje de
dezinformare personalizate. In loc s& transmitd un mesaj general, campaniile
construiesc micro-naratiuni specifice fiecarui segment social sau psihologic,
crescand astfel eficienta manipulérii. in alegerile prezidentiale din SUA din 2016,
se estimeaza ca pana la 126 de milioane de americani au fost expusi la
continutul generat de entitati legate de FR, iar cercetari ulterioare sugereaza ca
intre 6 si 10 milioane de voturi ar fi putut fi influentate. Aceasta tehnica
permite influentatorului sé& actioneze invizibil, dar cu precizie chirurgicala, pentru
a fragmenta societatea si a deturna rezultatele alegerilor.

[43]Conform art. 4, din Regulamentul privind organizarea si desfasurarea sondajelor de opinie si a exit-

pollurilor in perioada electorala (HCEC nr.1138 din 28 iulie 2023), orice sondaj urmeaza ,a fi autorizat PAG 27
de catre Comisia Electorala Centrald si poate fi realizat de catre competitorii electorali, persoane E
juridice din RM cat si cetatenii Republicii Moldova.”



Cu peste 1,4 milioane de conturi active de Facebook si Instagram®* in
randul celor peste 18 ani intr-o tara cu aproximativ 2,7 milioane de alegatori in
interiorul granitelor si diferenta de pana la 3,02 milioane cu domiciliul in
diaspora sau in regiunea transnistreana, probabilitatea ca o majoritate
statistica a electoratului activ online sa fie expusa la profilare electorala
mascata este extrem de ridicata. Aceasta forma invizibila de manipulare,
derulata de actori afiliati intereselor FR, pericliteaza grav integritatea procesului
democratic, submineaza increderea publica in alegeri si favorizeaza artificial
ascensiunea politicienilor pro-rusi. Profilarea electorala mascata nu este doar o
problema tehnologica, ci un atac direct la suveranitatea statului.
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In contextul alegerilor parlamentare programate pentru 28 septembrie,
CCSCD a documentat metode sofisticate de influenta informationala utilizate de
actori afiliati FR. Printre acestea se numara simularea unor sondaje de opinie cu
scopul real de a colecta date pentru profilarea alegatorilor si personalizarea
ulterioara a mesajelor de dezinformare. Aceste practici au ca obiectiv final
manipularea intentiei de vot in favoarea partidelor pro-ruse sau descurajarea
participarii electorale.

In perioada iunie-iulie 2025, mai multe pagini de Facebook si Instagram
conectate - asa cum vom arata - cu entitatile din FR, au desfasurat non-
transparent sondaje socio-politice ce au vizat cetatenii din RM. Conturile prin
care se facea sondarea pretindeau ca sunt pagini de turism din RM sau pagini
de servicii de frumusete din Ucraina (ex: paginile Moldovan questionnaire!®,
RTYU XCVBM™® Camryn, The Social Circle, World Sociology, TYUl CVBN,
Marketing Pro, Atlasintel). Unele din paginile folosite in operatiunea
identificata de CCSCD prezinta atribute certe ale instrumentelor MIIS din spatiul
virtual: istoric inexistent sau foarte recent, lipsa de interactiuni reale
(engagement organic minim), schimbari bruste de tematica (ex. de la turism la
sondaje politice) activitate limitata exclusiv la reclame targetate, paginile sunt

[44]https://datareportal.com/reports/digital-2025-
moldova#:~:text=A%20total%200f%203.86%20million,percent%200f%20the %20total%20population. PA G 2 8
45]https://archive.ph/7UOHI E
[46]https://archive.ph/Q4Fho



paginile sunt adesea administrate din locatii externe sau disimulate.

Federatia Rusa

S TR RO LD MR

Prestare sereui pertru

Orpanizatorul sondajului

e

redirectionare spre —

_———.___\__\_H ‘_____._'_,_,_—'—""

e . : T iml © i hostat de calre -
Cont inauntentic de Reclamd Link Sondg Prostars nonbng pentrg
-

e et — 36 128 25
Facebook sandal o :.--.4,.- IP 94.26.228.25 -
_Moldovan = studio] Joom o~
: %
£

questionnaire™

redirectionare spre
et el

~—y
| ol age® Py hostat de citre
eciama Link Sondgj
Cont inauntentic de n’r,rl,g"g' 14 £ Yoo 1 IP 79.143 .24 234
Sonaa) wiorld-survey
Facebook = s
RTYU XCVE™

Schema desfasuridrii sondajelor sub acoperire

Obiectivul: Colectarea datelor cu privire la detinerea cetateniei, raionul in
care traieste cetateanul, grupul teritorial, genul, varsta, gradul de satisfactie cu
privire la situatia din RM, opinia populatiei cu privire la directia in care merg
lucrurile Tn tara, gradul de interes fata de politica, gradul de satisfactie cu privire
la activitatea presedintelui actual, gradul de incredere in presedintele actual,
intentia de participare la alegerile din RM, pentru ce partid ar vota daca alegerile
ar fi saptamana aceasta, nivelul de studii si situatia materiala.

Descriere: Pagina “Moldovan questionnaire” a fost creat la data de
08.06.2025 si pe 10-12 iunie a lansat 11 reclame sponsorizate, probatoriul
tehnic al cazului). In urma accesarii utilizatorul este redirectionat catre
,do.survey-studio[.Jcom”, un portal inregistrat in FR care prezinta atribute unui
instrument MIIS (Tn 19 ani de functionare au fost operate modificari pe site de pe
22 de IP-uri unice - ceea ce indica o incercare de a ascunde identitatea
detinatorului real sau de a disimula intentiile reale ale site-ului).

Analiza tehnica a acestui site arata ca el este gazduit pe adresa de IP
,94.26.228.25” (localizata in St. Petersburg de catre ,SELECTEL”, entitate
comerciala din FR). Gazduirea a fost facuta la cererea companiei OOO
"Cucrtembl nHpopmaummn n cesasn".

Printre clientii serviciilor OOO "Cuctembl nHopmauum n cBA3N este
enumerat si VCIOM (,Bcepoccnmnckuin ueHTp n3y4yeHus obecTBeHHOro MHeHus”
— BUMOM) ce reprezinta o institutie sociologica detinuta de catre statul rus. Alti
parteneri ale OO0 "Cucrtembl nHdopmaummn n ceasmn" includ alte companii private
ce coopereaza cu institutiile de stat ale FR.

[50]n

[47]https://datareportal.com/reports/digital-2025-
moldova#:~:text=A%20total%200f%203.86%20million,percent%200f%20the %20total%20population.
[48]https://archive.ph/7UOHI

[49]https://archive.ph/Q4Fho PAG.29
[50]Clientii OOO "Cuctembl nHopmMauun n ceasun” - https://archive.ph/SooaE
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VCIOM, l-a randul sdu coopereaza cu partidul m

de guvernare rus ,EauHas Poccusa” si entitati

media asociate guvernarii ruse®",

Pagina ,RTYU XCVB” a fost creata pe Bund ziva! 3apascrayare!
01.03.25 SIpe .25'06'2925 A Iansaty? Coentrul de analizd o cercetirlor
reclame sponsorizate. In urma accesarii sociologice din Rormania
utilizatorul este redirectionat catre ,world- realizeazd un sandaj anonim in

., ey ramcul moldowenilor privind
survey[.Jcom”. O alta Tncercare de a crea opinia lor despre situatia
impresia unui sondaj international neafiliat cu actuala din lume 51 din tara

. e ; . Sondajul &ite complet angmnim
FR. Analiza tehnica a acestui site 5i nu wil va lua mult timp. Pe

demonstreazd insd faptul cd site-ul este ! pagina urmdtoare veti putea
gazduit pe adresa de IP ,79.143.24.234" de e8¢ limba sandajulul care vi

2 ) i L este convenabals
compania ,SELECTEL” (ca in “Moldovan

questionnaire”), cu sediul si infrastructura LlenTp ananuia

. ~ o ’ . COLLAD O AME T M
localizate in FR, cunoscuta pentru furnizarea MCCICA0NAHME PymMbiHN
de servicii de gazduire entitatilor comerciale NEoBCOMT CNPOC HMUTENeN

o g o a o Mongope Oh WX MHEHFK O
si institutionale din FR. FEHYLLSH CHTYRLAW B MUDE

Nota suplimentara: SELECTEL gazduieste si  crpane. Onpoc He 3afmer y sac
alte site-uri cu arhitectura web identica, - yid sl it fq‘ﬂ:i::f.
adaptate pentru publicul din alte regiuni (ex:

armenianaopinion.com pentru Armenia), B Y ]
ceea ce sugereaza o campanie regionala coordonata de sondaje sincronizate.
Infrastructura tehnica releva utilizarea unui server comun pentru mai multe
astfel de site-uri, indicand existenta unui administrator unic sau a unei retele
centralizate.

Concluzii 2.4.

Manipularea rezultatelor sondajului: Rezultatele sondajelor vor fi cel mai
probabil invocate, in cazul neatingerii obiectivelor scontate, drept material
probatoriu pentru a declara alegerile ca fiind fraudate si pentru a submina
increderea cetatenilor in procesele democratice din Republica Moldova, in
pofida faptului ca aceste sondaje au fost realizate de catre entitati autorizate
de autoritati.

Risc direct pentru alegerile din 2025: Campania ameninta integritatea
procesului democratic prin influentare externa, mobilizare controlata si
deturnarea naratiunilor electorale in favoarea intereselor Rusiei.

Operatiune de influenta hibrida mascata: Asa-zisele sondaje reprezinta o
campanie hibrida de influentd orchestratd de FR, camuflatd sub forma unei
cercetari sociologice. Scopul real este colectarea de date politice si
psihografice, in special de la tineri, pentru a influenta comportamente
electorale si a submina sprijinul pentru liderii pro-europeni.

Ascunderea deliberata a originii: Paginile false din retelele sociale — care
ofera continut aparent neutru (ex. turism), sau sondaje realizate aparent de
entitati din Roméania — sunt instrumente de dezinformare utilizate pentru a
disimula implicarea FR. Infrastructura digitala (inclusiv gazduirea pe servere
precum Selectel) indicad o posibila legatura directad cu institutii precum VCIOM
sau partidul ,EanHas Poccusa”.

[51]Partenerii VCIOM (,Bcepoccuiickuini LeHTp wu3yyeHuss obuiecTBeHHOro MHeHus” — BLUOM) -
https://archive.ph/9sZPo PAG.30
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Targetare sofisticata si manipulare electorala: Datele colectate permit
segmentarea populatiei pe criterii demografice, geografice si comportamentale,
ceea ce faciliteaza campanii de influentd personalizate. Aceste tactici pot fi
utilizate pentru: demobilizarea tinerilor pro-europeni; Promovarea candidatilor
pro-rusi sau pseudo-europeni; Manipularea algoritmicd a informatiei pe
platforme digitale.

2.5. Manipularea si interferenta informationala interna

2.5.1. Analiza redactiei on-line Moldanalytics si retelei sale de
pagini social-media

Obiectiv: Obiectivul principal al acestui tip de TTP este slabirea increderii
publicului Tn institutile democratice si in societatea civila din Republica
Moldova. Prin crearea si intretinerea unor platforme aparent ,analitice” si
independente, cum este Moldanalytics, se urmareste construirea unei alternative
informationale care pare legitima, dar care, in realitate, promoveaza narative
ostile si manipulative.

Un prim scop este decredibilizarea organizatiilor societatii civile, in special a
celor active in zona transnistreana, precum Promo-LEX si Zona de Securitate.
Acestea sunt prezentate ca actori partinitori sau ca instrumente ale guvernarii,
ceea ce submineaza in mod direct rolul lor de monitorizare si aparare a
drepturilor omului.

Un alt obiectiv este amplificarea coordonata a propagandei, printr-o retea de
canale pe Facebook, Telegram, OK.ru si VK.com, administrate de aceiasi actori.
Multiplicarea continutului pe platforme diferite creeaza impresia ca mesajele
sunt validate de mai multe surse independente, desi ele provin din acelasi
nucleu.

De asemenea, aceste canale sunt concepute sa transmita ideea unei ,voci
colective” impotriva guvernarii, prin pretinsa implicare a ,fostilor membri” ai
ONG-urilor vizate. Aceasta tehnica induce perceptia ca organizatiile respective
si-ar fi pierdut credibilitatea chiar in interiorul lor, ceea ce erodeaza suplimentar
fncrederea publicului in ele. In final, obiectivul este polarizarea opiniei publice Si
alimentarea sentimentului de neincredere in stat si partenerii sai occidentali.
Prin atacuri constante si prin diseminarea unor naratiuni manipulative, publicul
este Tmpins sa perceapa Republica Moldova drept un stat slab, dependent si
lipsit de legitimitate democratica, mai receptiv la mesajele si solutiile promovate
de Rusia. Un exemplu recent este asa-numita platforma Moldanalytics].]info,
inregistrata in iunie 2022 si prezentata ca spatiu de analiza a evenimentelor din
Republica Moldova.

in realitate, site-ul si retelele asociate pe Facebook, Telegram, OK.ru si
VK.com publica continut ostil institutiilor si organizatiilor societatii civile, cu
accent pe regiunea transnistreana. De asemenea, au fost create pagini care
pretind a fi administrate de ,fosti membri” ai ONG-urilor vizate. in realitate, ele
reproduc aproape exclusiv materiale din aceleasi surse propagandistice, cu
scopul de a submina credibilitatea acestor organizatii.
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Concluzii 2.5.1.

Moldanalytics si retelele sale asociate (Facebook, Telegram, OK.ru, VK.ru)
constituie o infrastructura mediatica coordonata de dezinformare, care imbina
branding fals de ,entitate analitica independenta”, retele de distributie multipla
pentru imitarea pluralismului informational si atacuri directe asupra ONG-urilor
si institutiilor.

Prin acest mecanism, se consolideaza o campanie de denigrare a societatii
civile si se alimenteaza neincrederea in procesele democratice din Republica
Moldova.

2.5.2. Canale de social media care mimeaza “vocea poporului.
”Activitatea subversiva a retelei Gagauznews

Obiectivul: Obiectivul acestei tehnici este de a submina increderea in
institutiile Republicii Moldova si in parcursul sau european printr-o retea interna
de canale si site-uri care se prezinta fals drept ,vocea cetatenilor”. Prin
diseminarea de falsuri, deepfake-uri si articole denigratoare, reteaua
exploateaza teme sensibile precum atragerea tarii in razboi, persecutia
Gagauziei si distrugerea valorilor traditionale. Scopul final este de a crea iluzia
unui sprijin autentic din partea societatii pentru naratiunile pro-ruse, alimentand
frica, diviziunea si opozitia fata de integrarea europeana.

Descriere: Analiza retelei Gagauznews a fost generata de modul agresiv
de diseminare, prin intermediul canalului de Telegram, a falsurilor si a deepfake-
urilor. Un exemplu este cazul declaratiilor false atribuite Presedintelui CEC.

PAG.32



Pe 27 mai 2025, canalul
Gagauznews a publicat un | © Gagauznews
deepfake® prin care se promova
ideea ca finantarea straina a unui
partid din partea Frantei nu este
considerata ingerinta. Mesajul a fost
prezentat distorsionat ca o ingerinta
externa a Frantei, 1in contextul
apropierii  Republicii Moldova de
integrarea in UE.

Pe 30 iulie 2025, aceasta
informatie a fost preluatd la nivel ¢
international de site-ul see.newsP®, | memermononnozspumencn S=R—
iar ulterior reteaua PravdaP?  a | g T e
amplificat subiectul, mentionand ca
surse primare site-urile en.topwar.ru si de.topwar.ru. in paralel, pe platforma X,
stirea a aparut initial la contul LordBebo™), fiind redistribuitd de circa 1600 de
conturi, majoritatea cel mai probabil inautentice. Repostarile au avut un caracter
coordonat, realizadndu-se la intervale medii de 45 de secunde, dar nu au generat
interactiuni semnificative.

TEXT REAL

- De ce s a renuntat la certificatul de integritate?

- A fost modificatd legea si ANI deja nu mai elibereaza aceste certificate, dar
ne conducem de acea lista de restrictii. Cu alte cuvinte, daca persoana are
intocmit un act de constatare a unor interdictii sau a admis, de exemplu
anumite incalcari care sunt incompatibile cu functia publica si actul de actul
care a fost constatat de catre ANI devine irevocabil, fie este contestat in
instanta si dupa hotararea instantei definitive si irevocabile, actul raméne in

picioare. lata atunci
persoana este inclusa in
acel registru de
interdictii. Si noi am avut
situatie la Comisia

Electorala Centrala cand
aceste litigii au durat ani
de zile. Deci, ANIU a
pornit o procedura prin
care s a constatat faptul
ca persoana a admis un
conflict de interese sau
o T nu a respectat legea cu
7 D o - ) privire...

Urmdire
usMBRA !
F M W e i

[62]https://t.me/gagauznewsmd/74030

[53]https://archive.ph/CnIWD

[54]https://archive.ph/wRjOO / https://archive.ph/RhlaH/ https://archive.ph/NQC4g /https://archive.ph/6Vgk6
[565]https://archive.ph/wip/2L3Xo

[566]https://www.youtube.com/watch?v=BbliVIsvpXI
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TEXT FALSP

- Voi explica. Exista o mare diferenta intre Uniunea Europeana si alte state.
Moldova este deja la un pas de a deveni membra a Uniunii Europene. De
aceea, interventia unei tari ca Franta in alegerile noastre nu este considerata
o ingerinta externa.
Chiar si atunci cand

i Kol este vorba de finantare
directda a wunor forte
politice, nu 0
consideram o forma de
coruptie electorala.

Este normal ca vecinii
sa aiba grija unii de
altii  si  sa sprijine
dezvoltarea
democratiei.

Catunetid dor wmis b (u Vitalie Coluphroan oditis dn 17 0% 707%

7 GED

Canalul de Telegram Gagauznews este asociat cu site-ul Gagauznews.com!®®,
ambele promovand activitdti de manipulare informationald. Site-ul publica
articole cu caracter denigrator, precum cel din 6 septembrie care o prezenta pe
Presedinta Republicii Moldova ca avand tulburari mintale®®. Astfel de materiale
au fost utilizate si in 2024 de catre retele maligne, in preajma alegerilor
prezidentiale. Existenta paginii web ofera o aparenta de legitimitate retelei de
canale afiliate, active pe platforme precum Facebook, TikTok, Instagram,
YouTube, VK si Telegram.
Continutul publicat de Gagauznews se concentreaza pe trei mari narative:
1.,Moldova este atrasa in rézboi” — acuza autoritatile de la Chisinau ca implica
tara in conflictul din Ucraina si incalca neutralitatea, folosind declaratii
scoase din context.
2.,Persecutia Gagauziei” — prezinta autoritatile centrale ca opresive si ostile,
alimentand ideea de victimizare si solicitand interventia Rusiei si Turciei.
3.,Uniunea Europeana distruge valorile traditionale” — sustine ca integrarea
europeand ar impune educatie LGBT si alte politici contrare culturii si religiei
locale, promovand o retorica conspirationista.

Pagina web Gagauznews este administrata de A.O. ,Centrul Comunitar
Anticriz&”, anterior controlatd de Victor Petrovl®, politician gagauz apropiat de
llan Sor si Evghenia Gutul. ONG-ul detine si site-ul nash[.]md. In prezent,
asociatia este administrata de lvan Uzun!®', fondator si administrator in mai
multe entitati juridice. Fostul conducator, Victor Petrov, figureaza din 22.02.2024
pe lista de sanctiuni a Uniunii Europene pentru actiuni de destabilizare si
diseminare de informatii false®?.

[57]https://archive.ph/GQ61q

[58]https://gagauznews[.]Jcom/
[59]https://gagauznews.com/121936/prezident-moldovy-pod-pritselom-psihiatrii-novye-utechki-
podtverdili-diagnoz.html
[60]https://moldova.mom-gmr.org/ro/owners/companies/company/ao-centrul-comunitar-anticriza-

98142/
[61]https://openmoney.md/persons/c267d0eff92074dab0823d3708c96f0f6cf33f0a859b5405b466dba
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Cel mai probabil, schimbarea administratorului catre Ivan Uzun a fost decisa
pentru a evita periclitarea activitatii ONG-ului dupa aplicarea sanctiunilor. O alta
asociere relevanta este cu cetateanul Dan Dudca (dan [yaka), autor principal al
site-ului eurasianews[.]Jmd. Acesta scrie articole in limba rusa, iar multe dintre
postarile sale publicate pe pagina de Facebook A nw6niwo Bankanb®! sunt
preluate de Gagauznews, unele fiind republicate fara mentionarea sa ca autor.
Exista o probabilitate ridicata ca Dan Dudca sa fie redactor atat pentru
eurasianews[.]md, cat si pentru reteaua Gagauznews, mai ales ca site-ul
eurasianews|[.]Jmd republica continut de pe Gagauznews[.]Jcom.
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In plus, eurasianews[.]Jmd publica stiri preluate de pe npm[.Jmd, site-ul
Consiliului Public al Moldovei, si de pe istgeo[.]md, pagina Asociatiei Istorico-
Geografice din Moldova. Ambele organizatii promoveaza interese pro-ruse, in
special Consiliul Public al Moldovei, care pretinde ca reprezinta intreaga
societate prin reunirea a 28 de organizatii cu valori pro-ruse. Dan Dudca scrie si
pentru alte platforme precum bloknot-moldoval.]Jru, md.kp[.]Jmedia, dnestr[.]tv si
almanah[.]md. Acesta detine trei conturi de Facebook: A nio6bnio BankaHbl (unde
publica articole redistribuite ulterior), un cont personal Dan Dudca folosit pentru
promovarea materialelor, si un al treilea cont tot cu numele Dan Dudca, utilizat
pentru redistribuiri.

Activitatea Gagauznews a fost monitorizata si de autoritati. La 26 februarie
2022, Serviciul de Informatii si Securitate a blocat site-ul gagauznews.md pentru
incitare la ura si justificarea agresiunii ruse impotriva Ucrainei. Cu toate
acestea, activitatea a continuat sub domeniul gagauznews.com. Canalul de
Telegram a devenit principalul vector de distributie, publicand in medie 92 de
postari zilnice si avand aproximativ 13.000 de abonati.

Analiza retelei de distributie arata ca Gagauznews preia si redistribuie masiv
continut de la surse ruse, precum Sputnik Moldova si bloknot-moldova, dar si de
la surse pro-ruse precum Gagauzia24, Kanan 5, Buktop [letpos, [lpaBaa
laraysun, Mongasckuit [luctoH si Mongasckaa nonutuka.

[63]https://www.facebook.com/people/%D0%AF-%D0%BB%D1%8E%D0%B1%D0%BB%D1%S8E-
%D0%91%D0%B0%D0%BB%D0%BA%D0%B0%D0%BD%D1%8B/100095141974223/
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La randul sau, canalul este redistribuit intens de retele afiliate grupului ,Sor”
si de structurile de propaganda ale Federatiei Ruse. in medie, o postare ajunge
la 800-1000 de abonati, 35-40% dintre vizualizari fiind nregistrate in prima ora,
cu o scadere treptata in urmatoarele ore.

De-a lungul timpului, conform datelor din 12.08.2025, Gagauznews a
republicat masiv continut de pe canale de Telegram precum: @Sputnik Mongosa
(1315 ori), @Gagauzia24 | PaHbwe Bcex B laraysun! (1116 ori), @AnekcaHap
Cyxogonbckmn — ocuumanbHbin Tenerpam kaHan (1003 ori), @BwukTtop MNeTtpoB —
cTpaHuua HapogHou noanepxku (897 ori) si @KaHanb (843 ori). In acelasi timp,
canale precum @IllpaBga MNaraysun (5809 ori), @MongaBckuit nucToH (1164 ori),
@bnokHot Mongosa (839 ori), @Monpgasckaa nonutuka (521 ori) Si
@EBpasuinckaa Mongosa (507 ori) au redistribuit cel mai frecvent continut de pe
@gagauznews.

Concluzii 2.5.2.

Gagauznews reprezintd un hub pro-rus si anti-european de manipulare
informationala, care produce si distribuie constant falsuri, deepfake-uri si
articole denigratoare, centrate pe narative sensibile precum atragerea
Republicii Moldova in razboiul din Ucraina, persecutia Gagauziei si distrugerea
valorilor traditionale de catre Uniunea Europeana. Distributia se bazeaza pe o
infrastructura extinsa si coordonata, cu vector principal canalul de Telegram
@gagauznews, amplificat de retele de site-uri, canale si conturi inautentice pe
platforma X, precum si de surse media externe. Acest mecanism urmareste
exploatarea fricilor si diviziunilor sociale pentru a submina increderea in
institutiile statului si Tn parcursul european al Republicii Moldova.

2.6. Atacuri phishing prin mesageriile de comunicare

2.6.1. Atac de phishing prin intermediul Signal, cazul grupul-
verificare[.]site

Obiectivul: Obiectivul principal al acestei operatiuni este compromiterea
securitatii comunicatiilor oficiale si obtinerea accesului la informatii sensibile
din cadrul institutiilor de stat. Prin deturnarea sesiunilor de WhatsApp, atacatorii
pot accesa conversatii interne, liste de contacte si alte date confidentiale care
pot fi ulterior exploatate.

Un al doilea obiectiv consta in impersonalizarea victimelor si raspandirea
de continut fraudulos. Prin folosirea conturilor compromise, actorii pot
transmite mesaje false catre alti angajati sau catre public, afectand credibilitatea
institutiilor vizate si facilitdnd campanii de dezinformare.

Nu Tn ultimul rdnd, asemenea actiuni urmaresc sa genereze destabilizare si
pierderea increderii in instrumentele de comunicare utilizate de autoritati. Prin
exploatarea vulnerabilitatilor si prin diseminarea unor mesaje aparent legitime,
adversarii incearca sa submineze rezilienta institutionalad si sa creeze un climat
de insecuritate informationala.

Descriere: La data de 20 august, mai multi angajati ai institutiilor de stat au
receptionat prin aplicatia Signal un mesaj care Ti invita sa se alature unui grup
de lucru pentru partajarea de informatii. Mesajul parea autentic deoarece a fost
realizat prin impersonalizarea unui alt angajat, cel mai probabil in urma clonarii
dispozitivului acestuia.
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n continutul mesajului era inserat linkul grupul-verificare[.]site, care
redirectiona utilizatorii catre o pagina ce imita interfata oficiala a WhatsApp si
afisa un asa-zis cod de conectare. Analiza a demonstrat ca acesta reprezenta o
tentativa de phishing si session hijacking (furt de sesiune).

o

Aranis Ta indopmauia

Victimei i se cerea sa acceseze meniul aplicatiei WhatsApp de pe dispozitiv
si s& introduca codul furnizat. in realitate, aceastd actiune autoriza terminalul
atacatorului ca dispozitiv valid, oferindu-i acces complet la mesajele, contactele
si sesiunile utilizatorului, cu posibilitatea de a folosi contul compromis pentru
transmiterea de mesaje frauduloase sau colectarea de informatii sensibile.

Investigatiile asupra domeniului grupul-verificare[.]site au aratat ca acesta
face parte dintr-o retea de site-uri create recent, in perioada 23 iulie — 19 august
2025. Pe aceeasi adresa IP (79.137.198.153) au fost identificate domeniile:
mychildren404[.]Jonline, group-verification[.]Jonline, testyar.dorsa.of[.]Jto si
myduaccount-quickpaymentae[.]sbs, toate cu profil suspect si asociate unor
activitati similare.

De asemenea, domeniul grupul-verificare[.]site prezinta interes suplimentar
deoarece aplica aceeasi tehnica de impersonalizare, dar vizeaza cel mai
probabil Ucraina, printr-o redirectionare catre un grup denumit ,AHani3 Ta
iHbopmauiga”, care pretinde a fi un canal legitim de WhatsApp.

Concluzii 2.6.1.

Atacatorii folosesc site-uri recent create, cu interfate care imita functionalitati
legitime ale aplicatiei WhatsApp, pentru a induce utilizatorii sd ofere acces
direct la propriile sesiuni. Aceasta metoda permite preluarea completa a
conturilor, cu riscuri semnificative privind furtul de date personale, accesul la
contacte si potentiala utilizare a conturilor compromise pentru scalarea
distribuirii de mesaje frauduloase.

Totodata, reteaua de domenii asociate, creata intr-un interval scurt si legata
prin aceeasi adresa |P, demonstreaza intentia adversarilor de a asigura
extinderea si replicarea atacurilor in alte tinte. in acest caz, au fost
identificate si directionari spre Ucraina, ceea ce confirma caracterul
transfrontalier al operatiunii.
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2.6.2. Atac de phishing la adresa Ministerul Justitiei

Obiectiv: Obiectivul acestui TTP este furtul de date de autentificare si
compromiterea accesului la conturile oficiale ale utilizatorilor vizati, in
special din cadrul institutiilor statului. Prin imitarea interfetei Zimbra si
transmiterea unor mesaje care sugereaza resetarea parolei sau suspendarea
contului, atacatorii urmaresc sa exploateze increderea utilizatorilor si sa i
determine sa furnizeze credentiale sensibile. fn paralel, prin redirectionarea
catre adrese de email precompletate, acestia creeaza un canal de comunicare
direct, menit sa faciliteze escaladarea atacului, compromiterea infrastructurii
IT si obtinerea accesului la informatii interne. in esenta, scopul este de a
infiltra retele institutionale si de a asigura persistenta prin acces fraudulos

la conturi legitime. D TECT TS
Descriere: La data de 21 | ¢
august, Ministerul Justitiei al
Republicii Moldova a raportat
o] campanie de tip
SPAM/Phishing . Continutul
emailului analizat sugereaza
utilizatorilor sa fisi schimbe
parola finainte de data
expirarii si continea un link
de phishing ce imita interfata
web Zimbra cu scopul de a
colecta datele de autentifica-

re ale utilizatorilor.Analiza fisierului .eml a permis identificarea adresei IP a
expeditorului initial — 34.106.108.59, asociatd cu Google Cloud Services.
Aceasta avea deschis portul 3389/RDP, folosit ca intermediar pentru
ascunderea adresei reale a atacatorului. Mesajul a fost redirectionat prin
serverul de email mail.sysnetglobal.com, utilizand adresele IP 172.105.33.223
(server public email) si 172.237.32.253 (relay final).

In urma investigatiilor asupra domeniului sysnetglobal.co.in, de la care a
fost receptionat emailul, s-a constatat un potential compromis al adresei de
email ashok.mishral@sysnetglobal.co.in. in plus, au fost identificate si alte
linkuri conexe implicate Tn aceasta campanie de phishing. Acestea avertizau
utilizatorii despre o presupusad suspendare a contului si, la accesare,
deschideau aplicatia Microsoft Mail cu adrese de email ale destinatarilor deja
precompletate - webmaster@sopphotography.co.ke si
webmaster@meetingplacesession.com.

Concluzii 2.6.2.

Actorii malitiosi utilizeaza mesaje de tip phishing cu linkuri catre pagini web
care imita interfata Zimbra pentru a colecta sau compromite datele de
autentificare, precum si linkuri ce afiseaza notificari false de suspendare a
contului, care la accesare lanseaza Microsoft Mail cu adrese de email pre
completate, facilitand contactul direct cu atacatorii.
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2.6.3. Atac spam prin impersonalizarea CEDO

Obiectiv:Obiectivul este impersonalizarea unei institutii internationale de
incredere (CEDO/Consiliul Europei) pentru a conferi legitimitate unei naratiuni
false, menita sa submineze autoritatile Republicii Moldova si sa induca
neincredere in procesul de aderare la Uniunea Europeana. Prin utilizarea unui
domeniu creat special pentru a imita vizual domeniul oficial al Consiliului
Europei (coe.int), atacatorii urmaresc sa induca Tn eroare destinatarii, sa creeze
confuzie intre sursele reale si cele false si sa transmita un mesaj manipulator
conform caruia Moldova ar fi sanctionatd sau criticatd la nivel european. in
esenta, scopul este de a influenta perceptiile publice si politice prin exploatarea
increderii in institutiile internationale, consoliddnd narativul potrivit caruia
guvernarea actuala ar fi ilegitima si izolata pe plan extern.

Descriere: La data de
20 august a fost
receptionat pe adresa de
suport a STISC un email
suspect, de tip spam, cu
continut manipulator. Ferwendto
Mesaju] Sustinea ca Ci¥ sscnurdir kil g wsga-soria L
CEDO ar fi protestat ' o
impotriva unui dosar ilegal
intentat Eugeniei Gutul si _
liderilor opozitiei si ca o S——
misiune de experti ar
urma sa evalueze situatia
din Republica Moldova, raportul lor putand influenta procesul de aderare al tarii
la Uniunea Europeana.

Analiza tehnica a aratat cd domeniul ,coeint.com” a fost achizitionat si
inregistrat recent, la data de 19 august 2025, ora 13:12 (UTC), prin registrarul
NameCheap, Inc.. Numele domeniului este creat intentionat pentru a imita un
domeniu legitim — coe.int, apartindnd Consiliului Europei — si astfel sa genereze
confuzie vizuala in randul utilizatorilor.

Dupa inregistrare, actorii maligni au configurat inregistrarile DNS de tip A
astfel incat domeniul sa directioneze catre o adresa IP oficiala a Consiliului
Europei. Aceasta tehnica are rolul de a creste credibilitatea campaniei si de a
induce ideea unei surse legitime.

Concluzii 2.6.3.

Incidentul evidentiazad o tentativd de manipulare informationald, combinata
cu spoofing infrastructural. Utilizarea unui domeniu fals care imita vizual o
institutie europeana legitima, impreuna cu directionarea DNS catre o adresa IP
oficiala, are scopul de a conferi credibilitate unui mesaj de tip spam cu
potential geopolitic.

Detalii domeniului a adresei email de la care a parvenit mesajul SPAM
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Prioritizarea actiunilor trebuie sa raméana pragmatica: detectare timpurie si
atribuire publica acolo unde dovezile permit; neutralizarea tehnica a
infrastructurilor ostile, protectia integritatii proceselor electorale si de
guvernare prin prevenirea coruptiei electorale si prin transparenta procedurala,
comunicare strategica si investiiii permanente 1in dezvoltarea culturii
democratice a societatii. Masurile de consolidare a increderii trebuie sa fie
vizibile, masurabile si repetate — perceptia corectitudinii nu se recéastiga prin
declaratii, ci prin practici consistente si verificabile.

Tn final, nu mai discutdm dacé atacurile vor continua, ci cum le gestionam.
Republica Moldova dispune de o arhitectura de raspuns functionala, dar
amenintarea este persistenta si adaptiva. Fara intensificarea masurilor tehnice,
legislative si civice, costul nu va ramane strict electoral; va deveni un cost
structural, care erodeaza capacitatea societatii de a-si alege in mod liber
directia. Raspunsul trebuie sa fie proportional cu dimensiunea amenintarii:
ferm, coordonat si orientat spre protejarea legitimitatii si functionalitatii
institutiilor democratice - aceastea constituie linia esentiala de aparare a
democratiei.

Atacul informational Tndreptat Tmpotriva Republicii Moldova a evoluat dintr-
0 succesiune de incidente Tintr-un ecosistem coerent, coordonat si
industrializat. Resursele alocate, rafinamentul tacticilor si capacitatea de a
opera multi-platforma au atins un nivel fara precedent: nu mai este vorba doar
despre dezinformare episodica, ci despre un efort strategic menit sa erodeze
increderea in institutii si Tn Tinsasi perceptia corectitudinii proceselor
democratice.

Tacticile, tehnicile si procedurile adversarului sunt mature si adaptabile:
conturi si identitati false generate la scara, retele de pagini locale pe Telegram,
ferme de boti pentru amplificare sincronizata, micro-targetare psihologica pe
grupuri vulnerabile si fabricarea de materiale vizuale false sunt instrumentele
curente. Operatiunile sunt concepute sa functioneze in lant - un mesaj ,plantat”
initial pe site-uri false sau doppelganger este preluat si accelerat de conturi
inautentice, apoi reintrodus in canale media traditionale, pentru a crea impresia
de legitimitate.

Réaspunsul CCSCD, structurat pe cele sase domenii de actiune strategica,
reflecta intelegerea dimensiunii problemei: consolidarea vointei de aparare,
rezilienta colectiva, increderea in procesele democratice, descurajarea
coruptiei electorale, dezvaluirea intentiilor adversarului si reconsolidarea
increderii in stat. Masurile puse in practica - cercetarea si analiza
permanenta, orientari strategice de comunicare, instruiri pentru functionari
publici, parteneriatul cu OSC, dialogul cu mass-media, cooperarea cu
partenerii externi si platformele digitale - au redus vulnerabilitati si au creat
liniile de reactie necesare in fata unor atacuri previzibile.

Raman insa lacune sistemice care trebuie tratate imediat si fundamental.
Persistenta si raportul cost-eficienta al anumitor TTP impun consolidarea
capacitatii de detectie automata si de reactie rapida, extinderea suportului
pentru investigatii jurnalistice independente si mecanisme legale care sa
permita sanctiuni eficiente asupra infrastructurii digitale ostile. Adaptarea
cadrului legislativ la standarde europene privind sanctionarea entitatilor
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dezinformatoare si protectia spatiului informational trebuie accelerata, fara
asacrifica libertatea presei.

Pe termen mediu, prognoza operationala raméane ingrijoratoare: amenintarile
vor ramane active si directionate nu doar asupra proceselor electorale, ci si
asupra functionarii institutiilor democratice, a justitiei independente si a
spatiului civic. Falsurile vizuale, scurgerile fabricate sau campaniile de
discreditare vor fi temporizate strategic pentru a produce crize de incredere in
perioadele cheie. Operatiunile offine — mobilizarea artificiala a protestelor,
provocari sociale sau tentative de corupere institutionala — vor completa efortul
online acolo unde contextul il va permite. Planificarea operationala a statului
trebuie sa reflecte aceasta hibriditate: raspunsuri digitale, juridice gi
operationale integrate, coordonate la nivel central si local.

Succesul oricarei strategii depinde de anvergura cooperarii: institutii,
societate civila, media independenta, sector privat, trebuie sa functioneze
sincronizat. Raspunsurile izolante sau contradictorii favorizeaza adversarul.
Comunicarea institutionala clara, rapida si coordonata este esentiala pentru a
contracara narativele false si pentru a mentine sau restabili increderea publica
in democratie, institutiile sale si valorile care o sustin.
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Lista domeniilor identificate

ANEXA 1. LISTA DOMENIILOR SMI ,CCD -17

Ne Domeniu P Ne Domeniu P
1 actualinfo[.]Jmd 194.33.42.32 41 dosarpublic[.]Jmd 194.33.42.32
2 actualitati365[.]ro 195.178.106.105 42 dosarpublic.md.stirisociale[.]Jmd 194.33.42.32
3 actualitati365.ro.observatororadeal.]Jro | 195.178.106.105 43 ecoziar[.]Jmd 194.33.42.32
4 actualmd[.Jro 84.32.84.32 44 ecranlive[.Jro 195.178.106.105
5 actualplus[.Jro 84.32.84.32 45 ecranlive.ro.infotv247[.Jro 195.178.106.105
6 actualpress[.Jmd 194.33.42.32 46 lemisiune365[.Jro 195.178.106.105
7 actualpress.md.ecoziar[.]md 194.33.42.32 47 emisiune365.ro.infotv247[.]ro 195.178.106.105
8 acumromanial.Jro 84.32.84.32 48 levenimentemd[.Jmd 194.33.42.32
9 adevarcurat].Jro 82.29.189.147 49 levenimentemd.md.actualinfo[.Jmd 194.33.42.32
10 adevarnet].Jro 82.05.113.38 50 lexpressmoldoval.Jro 178.16.128.21
11 |adevarpefatal.Jmd 195.201.12.150 51 ffaradistors[.Jmd 195.201.12.150
12 adevarromanescl.Jro 54.37.92.164 52 faraetichete[.]Jmd 195.201.12.150
13 |agendaonline[.Jmd 194.33.42.32 °3 _[faraminciunil.Jmd 144.76.90.132
14 agendaonline.md.republicainfo[.Jmd 194.33.42.32 o4 fararumoril.Jmd 195.201.12.150
15 analizapelocJmd 195.201.12.150 55 faratacere[.]md 144.76.90.132
I . 2.25.113.
16 |amnhitectura.ro.dsait] Jro 194.33.42.32 °6  [faraumbref.Jro 22511338
. 57 flashpress[.Jmd 194.33.42.32
17 azionline[.]Jro 178.16.128.21
- 58 flashpress.md.pulsul[.]Jmd 194.33.42.32
18 cartierultau[.Jro 84.32.84.32
- 59 fluxsibiu[.]ro 195.178.106.105
19 cetateviu[.]Jmd 144.76.90.132
60 fluxsibiu.ro.observatororadeal.Jro 195.178.106.105
20 clarsisimplu[.]Jro 82.29.189.110
61 forumlocall.]ro 45.87.81.209
21 clarsitare[.Jmd 195.201.12.150
62 lgandnou[.Jmd 195.201.12.150
22 clipmedia[.Jro 195.178.106.105
63 gazetaarges[.]Jro 195.178.106.105
23 comentarii247[.Jro 195.178.106.105
64 gazetaarges.ro.observatororadea[.]Jro 195.178.106.105
24 comentarii247.ro.newstulceal.]ro 195.178.106.105 -
65 gazetagalati[.Jro 195.178.106.105
25 contextmd[.Jmd 194.33.42.32
2 contextmd.md.infotimp[.Jmd 194.33.42.32 66 lgazetagalati.ro.digitalbotosanil.]ro 195.178.106.105
27 cuvintuloradeal.]Jro 195.178.106.105 57 hotcore[.Jmd 144.76.90.132
28 cuvintuloradea.ro.reporterargesl.Jro 195.178.106.105 58 hotnews24[.Jro 54 37.92 164
29 datecurate[.]md 195.201.12.150 69 infoazi[ Jmd 194.33.42.32
30 [despretaral.]ro 82.29.189.110 70 |infoazi.md.republicainfo[.]md 194.33.42.32
32 |dialogpublicl.Jmd 194.33.42.32 72 |infoc|uj365[.]ro 195.178.106.105
33 |dialogpublic.md.stirisociale[.Jmd 194.33.42.32 73 |infocluj365.ro.stiribucuresti24[.]ro 195.178.106.105
34 digitalbotosani[.]Jro 195.178.106.105 74 |infocompact[.]ro 144.76.90.132
35  [dinloc[.Jmd 195.201.12.150 75 |infoecho[.]md 194.33.42.32
36  |directmd[.]Jmd 194.33.42.32 76 |inf0echo.md.presaazi[.]md 194.33.42.32
37 directmd.md.monitorziarf.]Jmd 194.33.42.32 77 |infof|ux[.]md 194.33.42.32
38 directtvro[.]ro 195.178.106.105 78 |infof|ux.md.stiriurbane[.]md 194.33.42.32
39 directtvro.ro.observatororadeal.Jro 195.178.106.105 79 |info|oca|ro[.]ro 45.87.81.225
40 documentat[.Jmd 195.201.12.150 80 |infopo|itica[.]md 194.33.42.32

PAG.42




Lista domeniilor identificate

ANEXA 1. LISTA DOMENIILOR SMI ,CCD -17

81|infop0|itica.md.infotimp[.]md

194.33.42.32

131

oraexactal.Jmd

194.33.42.32

82jinformedia365[.Jro

195.178.106.105

132

loraexacta.md.stiripentru[.]Jmd

194.33.42.32

83|informedia365.ro.reporterarges[.]ro 195.178.106.105 133Jpefatal.Jmd 144.76.90.132
84|informures[.]ro 195.178.106.105 134jportalbihor[.Jro 195.178.106.105
85|informures.ro.newstulcea[.]ro 195.178.106.105 135jportalbihor.ro.clipmedial.Jro 195.178.106.105
86jinfotargul.Jro 195.178.106.105 136jpresaazil.Jmd 194.33.42.32
87|infotargu.ro.digitalbotosani[.]ro 195.178.106.105 137|presaonline[.Jmd 194.33.42.32
88|infotimp[.]md 194.33.42.32 138|presaonline.md.stiripentru[.]md 194.33.42.32
89|infotota|[.]md 194.33.42.32 139|presaonline247[.Jro 195.178.106.105
90|infotota|.md.stirisociale[.]md 194.33.42.32 140[presaonline247 .ro.stirigalati[.Jro 195.178.106.105
91|infotur[.]md 194.33.42.32 141|primastire[.]Jmd 194.33.42.32
92|infotur.md.puIsuI[.]md 194.33.42.32 142Jprivimaltfel[.]Jmd 144.76.90.132

93|infotv247[.]ro 195.178.106.105 143pulaulregiunii[.Jro 82.29.189.147
94|infotvr[.]ro 195.178.106.105 144|pulsderegiune[.Jro 84.32.84.32
95|infotvr.ro.digitalbotosani[.]ro 195.178.106.105 145|pulsul[.Jmd 194.33.42.32
96|infoveridic[.]ro 54.37.92.164 146[punctinfo[.]Jmd 194.33.42.32
97|inorasultau[.]ro 82.29.189.147 147|punctinfo[.Jro 84.32.84.32
98|insat[.]ro 82.29.189.110 148|punctuldevedere[.]ro 45.87.81.225
99lintreabaputerea[.Jmd 144.76.90.132 149[punctulrosu[.Jmd 195.201.12.150
100jjurnalmd[.]Jmd 194.33.42.32 150[punctulzero[.Jro 45.87.81.209
101fjurnalmd.md.monitorziar[.Jmd 194.33.42.32 151|radiobv24[.Jro 195.178.106.105
102jjurnalurban[.]Jmd 194.33.42.32 152[radiobv24.ro.clipmedial.]Jro 195.178.106.105
103jjurnalurban.md.punctinfo[.]Jmd 194.33.42.32 153reactiatal.]Jmd 144.76.90.132
104|lapasprin[.Jro 82.25.113.38 154Jrealitateamd[.]Jmd 194.33.42.32
105|Iibertateapresei[.]md 194.33.42.32 155|realitateamd.md.stirisociale[.]md 194.33.42.32
106|Iibertateapresei.md.monitorziar[.]md 194.33.42.32 156Jrealromanial.Jro 84.32.84.32
107|linadrepata[.Jmd 195.201.12.150 157|redactiasuceaval.]ro 195.178.106.105
108]lumeaonline[.Jro 178.16.128.21 158redactiasuceava.ro.infotv247[.Jro 195.178.106.105
109lumeareall.Jmd 195.201.12.150 159|regionalnews[.Jmd 194.33.42.32
110|mail.gazetagalati[.Jro 195.178.106.105 160Jregionalnews.md.ecoziar[.Jmd 194.33.42.32
111|mail.infotargu[.Jro 195.178.106.105 161|repedeinfol.Jmd 194.33.42.32
112)mail.ziaresibiu[.Jro 195.178.106.105 162|repedeinfo.md.ecoziar[.Jmd 194.33.42.32
113mediahunedoaral.Jro 195.178.106.105 163reportaje365[.]ro 195.178.106.105
114jmediahunedoara.ro.newstulceal.Jro  |195.178.106.105 164{reportaje365.ro.clipmedial.]ro 195.178.106.105

115mediaiasil.Jro 195.178.106.105 165[reporterarges[.Jro 195.178.106.105
116)mediaiasi.ro.stiribucuresti24[.Jro 195.178.106.105 166[reportermd[.Jmd 194.33.42.32
117|moldopress[.Jmd 194.33.42.32 167|reportermd.md.punctinfo[.]Jmd 194.33.42.32
118moldopress.md.actualinfo[.Jmd 194.33.42.32 168reportervalceal.]ro 195.178.106.105
119moldovaview[.Jro 45.87.81.209 169reportervalcea.ro.stirigalati[.]ro 195.178.106.105
120|monitorziar[.Jmd 194.33.42.32 170republicainfol.Jmd 194.33.42.32
121|newsfix[.Jmd 194.33.42.32 171|romaniaobiectival.]ro 144.76.90.132
122|newsfix.md.presaazi[.Jmd 194.33.42.32 172|ronews360][.]ro 195.178.106.105
123newstulceal.Jro 195.178.106.105 173[spuneliber[.Jmd 195.201.12.150
124|noutatiplus[.Jmd 144.76.90.132 174|stiriazi[.]md 194.33.42.32
128)noutatirapide[.Jro 82.25.102.151 175|stiriazi.md.ecoziar[.]md 194.33.42.32
126lobservatororadeal.Jro 195.178.106.105 1 76|stiribihor247[.]ro 195.178.106.105
127jobservatorurban(.Jro 178.16.128.21 177|stiribihor247.ro.digitalbotosani[.]ro 195.178.106.105
128jochiulpublic].Jro 82.25.113.38 1 78|stiribucuresti24[.]ro 195.178.106.105
129jopinionpress[.Jmd 194.33.42.32 1 79|stiricentra|e[.]md 194.33.42.32
130Jopinionpress.md.monitorziar.Jmd 194.33.42.32 180|stiricentra|e.md.pulsul[.]md 194.33.42.32
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181|stiriclar[.]md 194.33.42.32 221[totultransparentl.]Jro 82.29.189.147
182|stiriclar.md.presaazi[.]md 104.33.42.32 222jaivoceal.Jmd 195.201.12.150
— 223ftucontezi[.Jmd 144.76.90.132
183|st|r|compact[.]md 194.33.42.32 224vmoldoval Jro 85 25,207 218
184|stiricompact.md.primastire[.]md 194.33.42.32 225lupdatezilnicl.Jro 144.76.90.132
185|stiriconect[.]md 194.33.42.32 226lvideomaramures[.]Jro 195.178.106.105
186|stiriconect.md.actualinfo[.]md 194.33.42.32 227;’r'gmmaram”res'ro'reponerarges[' 195.178.106.105
187|S“fidifeCte[-]md 194.33.42.32 228viralpress[.Jro 144.76.90.132
188|stiridirecte.md.stiriurbane[.]md 194.33.42.32 229|vizualtv[.Jro 195.178.106.105
189|stiriexpress[.]md 194.33.42.32 230jvizualtv.ro.infotv247[.Jro 195.178.106.105
231|voceacartieruluil.]md 144.76.90.132
190|stiriexpress.md.stiriurbane[.]md 194.33.42.32 —
232jvoceacivical.Jmd 144.76.90.132
191|stirifresh[.]md 194.33.42.32 233lvoceamaramures.Jro 195.178.106.105
192|stirifresh.md.punctinfo[.]md 194.33.42.32 234voceamaramures.ro.newstulcea[.]r 195.178.106.105
N .178.106.
193|stirigalati[.]ro 195.178.106.105 -
235voceamoldoveil.Jmd 194.33.42.32
194|stiri|impede[.]ro 144.76.90.132
236voceamoldovei.md.punctinfo[.]Jmd [194.33.42.32
195|stirimix[.]md 194.33.42.32
. - 237|voceconstantal.]ro 195.178.106.105
196|st|r|m|x.md.presaaZ|[.]md 194.33.42.32 ant vy 1240
voceconstanta.ro.stiribucuresti24][.
197|stirinet[.]md 194.33.42.32 238 ro 195.178.106.105
198|stirinet.md.actualinfo[.]md 194.33.42.32 239)vocilezilei[. Jmd 194.33.42.32
199|stirinoua[_]md 194.33.42.32 240jvocilezilei.md.republicainfo[.Jmd  [194.33.42.32
200|Stirin0ua.md.republicainfo[.]md 194.33.42.32 241|voiceasatuluil.Jro 45.87.81.225
201|stirinow[.]md 194.33.42.32 242vorbimpebune[.]Jmd 144.76.90.132
202|stirinow‘md.primastire[.]md 194.33.42.32 243giarbrasovl.Jro 195.178.106.105
203|stiripentru[.]md 194.33.42.32 244jziarbrasov.ro.stiribucuresti24[.Jro  [195.178.106.105
204|stirirapid[.]md 194.33.42.32 245fziarcurat].Jro 54.37.92.164
205|stirirapid.md.infotimp[.]md 194.33.42.32 246iardeazil.Jmd 194.33.42.32
— 247|ziardeazi.md.primastire[.]Jmd 194.33.42.32
206|St'”rap'de[']r° 82.29.189.110 248ziaresibiu[.Jro 195.178.106.105
207|stirisocia|e[.]md 194.33.42.32 . .
249fziaresibiu.ro.reporterarges|.]ro 195.178.106.105
208|stiritotale[.]md 194.33.42.32
— — 250ziarpublic[.Jmd 194.33.42.32
209|St'”t°ta'e‘md‘St'”pe”tr”['lmd 194.33.42.32 251[ziarpublic.md.infotimp[.Jmd 194.33.42.32
21 0|stiriurbane[-]md 194.33.42.32 252fziarregional[.Jmd 194.33.42.32
21 1|S“”"i2“5"'e[-]md 194.33.42.32 253fziarregional.md.stiriurbane[Jmd  [194.33.42.32
212|stirivizuale.md.pulsul[.]Jmd 194.33.42.32 —
254(ziarsimplul.Jro 54.37.92.164
213jteleviziunea24[.Jro 195.178.106.105 255[ziarurban(.Jro 178.16.128.21
214televiziunea24.ro.stirigalati[.Jro 195.178.106.105 256fzilnicnews[.Jmd 194.33.42.32
215ltextualiasi[.Jro 195.178.106.105 257[zilnicnews.md.stiripentru[.]Jmd 194.33.42.32

216jtextualiasi.ro.clipmedial.]ro

195.178.106.105

258

ziualinfo[.Jmd

144.76.90.132

217timpreall.]Jro 82.25.113.38
218ftimpulazi[.]Jro 45.87.81.209
219timpulzilei[.Jmd 194.33.42.32
220timpulzilei.md.primastire[.Jmd 194.33.42.32
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ANEXA 2: NUMELE DE DOMENII SI IP ASOCIATE

DIN RETEAUA MD24, HAITV, ,TRADATORII” SI COPYCOP

Domeniu

IP

md24.b37m[.]Jru

91.218.228.51

95.181.226.135

haitv[.]Jonline

185.11.145.254

95.181.173.105

185.11.145.145

mldvideo24[.]Jtech

185.11.145.145

91.218.228.51

185.11.145.254

www.nlive24[.]ru

95.181.226.135

www.mldvideo24[.]sp
ace

95.181.226.135

185.11.145.254

nlive24[.Jru

95.181.226.135

tradatoril.Jlive

185.11.145.145

185.11.145.254

95.181.173.105

midvideo24[.]space

95.181.226.135

tradatori[.]xyz

95.181.173.105

185.11.145.254

185.11.145.145

premiumlive[.]net

95.181.226.135

midv-24[.Jcom

95.181.226.135

moldova-24[.Jcom

95.181.226.135

haitv[.]art
185.11.145.145
95.181.173.105
hai-tv[.Jcom
146.103.98.18
185.11.145.254
haitv[.]Jpro
185.11.145.145
91.218.228.51
midvideo24[.]site |185.11.145.254

185.11.145.145

moldova24[.]biz

95.181.226.135

mild-24[.Jcom

95.181.226.135

nlive-24[.]Jonline

91.218.228.51

tradatori[.Jonline

185.11.145.254

95.181.173.105

146.103.98.18

185.11.145.145

185.11.145.254

185.11.145.145

fr.affichedujour[.]fr

185.11.145.254

185.11.145.145

newseday[.Jorg

95.181.226.135

mldv24[.Jcom

95.181.226.135

midvideo24[.Jcom

95.181.226.135

moldova24[.]press

194.58.112.174

91.218.228.51

linformateurdujour.fr.
affichedujourl.]fr

185.11.145.145

185.11.145.254

185.11.145.145

nlive-24[.Jorg

95.181.226.135

mld24[.Jcom

95.181.226.135

newseday][.]site

91.218.228.51

premiumlive[.]site

95.181.173.105

185.11.145.145 haitv[.Jive ~ |185.11.145.145
185.11.145.254 185.11.145.254
91.218.228.51 moldova- 185.11.145.145

185.11.145.145

check[.Jcom

185.11.145.254

185.11.145.145

185.11.145.254

95.181.226.135

moldova24[.]space

91.218.228.51

newsmds[.Jcom

146.103.98.18

185.11.145.254

194.58.112.174

investigateurfrancop
honel[.]fr

185.11.145.254

185.11.145.145

185.11.145.145

midvideo24][.Jonline

185.11.145.254

185.11.145.145

95.181.226.135

moldova24[.Jorg

91.218.228.51

journalrepublicain[.]fr

185.11.145.254

185.11.145.145

185.11.145.254

194.58.112.174

lequotidienfrancais].]
fr

185.11.145.254

185.11.145.145

185.11.145.145

midvideo24][.]Jpro

95.181.226.135

185.11.145.145

185.11.145.254

moldova-24[.]live

91.218.228.51

185.11.145.254

185.11.145.145

tradatori[.Jcom

95.181.173.105

146.103.98.18

185.11.145.254

moldova-24[.Jonline

91.218.228.51

185.11.145.254

194.58.112.174

185.11.145.145

185.11.145.145

haitv[.]xyz

95.181.173.105

185.11.145.254

185.11.145.145
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