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Conform mandatului sau, stabilit prin articolul 8 din Legea 242 din 31.07.2023, Centrul pentru
Comunicare Strategica si Contracarare a Dezinformarii (Centrul) desfasoara activitati de
identificare a actiunilor de manipulare a informatiilor si ingerintele straine (MIIS) prin
analizarea datelor online disponibile in spatiul public.

Aceste actiuni sprijina realizarea misiunii de consolidare a eforturilor interinstitutionale in lupta
impotriva MIIS (eng: FIMI) care prezinta pericol sau pot periclita realizarea intereselor nationale
inclusiv mentinerea pacii, consolidare democratiei, a coeziunii sociale, aderarea la Uniunea
Europeana, intarirea economiei, sporirea rezilientei in contextul de securitate regional si intarirea
sectorului aparare’. In aceasts ordine de idei, misiunea include protejarea evenimentelor majore
care au loc pe teritoriul national, cum ar fi exercitile democratice cheie (in special alegerile) sau
evenimentele de amploare cu o puternica vizibilitate internationala.

Pentru a identifica actiuni de MIIS, in conformitate cu amenintarile informationale identificate  in
perioada 2024-2025 Tn contextul scrutinelor electorale?, Centrul a monitorizat activitatile
ecosistemelor online si a retelelor cu conexiuni cunoscute cu puteri straine ostile, sau cu entitati
fizice sau juridice aliniate intereselor acestora. Aceasta abordare operationala se bazeaza pe o
analiza a modului de operare a adversarului in spatiul informational (analiza comportamentala
online).

Prezentul Raport are caracter public si este destinat partenerilor din mass-media, societatea civila
si mediul academic. Scopul sau este de a oferi o intelegere mai clara a tipologiei, complexitatii si
persistentei operatiunilor de tip MIIS documentate de Centru. Raportul prezinta un set de cazuri
documentate Tn perioada post-electorald, respectiv intre 1 octombrie si 22 decembrie 2025.

Documentul nu contine informatii sensibile, detalii privind instrumente analitice, surse, parteneri
institutionali sau prioritati operative. Cazurile prezentate sunt sintetizate astfel incat sa serveasca
exclusiv obiectivelor de constientizare, educare si crestere a rezilientei actorilor civili.

' Conform Conceptiei de comunicare strategica si contracarare a dezinformdrii, a actiunilor de manipulare a

informatiei si a ingerintelor straine pentru anii 2024-2030, aprobate prin Hotarirea Parlamentului nr. 416 din
22.12.2023.

2 pentru detalii, a se vedea publicatiile analitice publice pe www.stratcom.md, rubrica Publicatii.


http://www.stratcom.md/

l. Contextualizarea atacurilor documentate

In perioada post-electorald, odati cu finalizarea alegerilor prezidentiale, parlamentare si a
referendumului, Federatia Rusa (FR) a intrat intr-o etapa de reconfigurare a vectorilor si de

Ul e R WIS (g0 [ Gl o] e CRETpI V] ETg=, urmarind in continuare obiectivul strategic de a

bloca integrarea europeana si de a readuce Republica Moldova in zona sa de influenta.

Dupa alegerile Parlamentare din 28 septembrie, Centrul a continuat monitorizarea actiunilor de tip
MIIS Tntr-un , marcat de suprapunerea mai multor
procese politice, institutionale si sociale cu relevanta strategica. Avansarea acceleratd a parcursului
european, agenda dinamica a reformelor asociate procesului de aderare, intensificarea cooperarii

cu partenerii occidentali si contextul electoral au sporit vizibilitatea Republicii Moldova pe arena
geopolitica regionala.

Acest context este [ MEIEIEINTE (BT CR YT DT EWUEY si de retelele sale de influentd, care

urmdresc mentinerea Republicii Moldova intr-o zond de ambiguitate strategicd, erodarea
sprijinului public pentru integrarea europeand (atdt in randul cetdtenilor din tard, cat si al
diasporei), precum si diminuarea sprijinului public din statele europene fata de extinderea UE.
Operatiunile urmaresc, de asemenea, crearea unor conditii favorabile accederii la putere a unor
forte politice compatibile cu interesele Kremlinului. Aceste actiuni nu vizeaza doar modificarea
optiunilor electorale pe termen scurt, ci mai ales remodelarea cadrului de perceptie prin care
cetdtenii isi evalueaza statul, institutiile si partenerii externi.

In acelasi timp, este vizatd constant de manipulare informationald, cu
scopul de a genera perceptii negative despre Republica Moldova si, implicit, de a influenta
disponibilitatea liderilor europeni de a sustine Chisinul. In acest sens, in tarile UE sunt promovate,
prin actori proxy sau care simpatizeaza Federatia Rusa, narative denigratoare la adresa Republicii
Moldova.

este caracterizat de polarizare accentuatd, vulnerabilitate economica
persistenta, niveluri inegale de incredere in institutii si dependenta ridicatd de platformele digitale
ca sursa principala de informare. Aceste elemente creeaza un teren fertil pentru narative care
exploateaza frica, frustrarea, sentimentul de nedreptate sau oboseald sociald. In acest mediu,
dezinformarea este rareori livrata sub forma unor falsuri evidente, fiind integratd in continut
aparent legitim, emotional sau pseudo-critic.

Cazurile documentate si prezentate in acest Raport indicd o ELEITJE g0 LG EERETM M gI004
EUL]Ql la masurile de contracarare deja cunoscute public. Se observa o tranzitie de la mesaje

brute, usor atribuibile, cdtre operatiuni mai sofisticate si subtile: utilizarea surselor occidentale
pentru legitimare, acoperiri comerciale sau civice, tehnologii de automatizare si inteligenta
artificiald, microtargetare prin colectarea de date prin sondaje socio-politice online, precum si
migrarea rapida a infrastructurii digitale dupa expunerea acestuia pentru publicul larg.

Tn ansamblu, trebuie intelese ca parte a unui efort coerent, de lunga
durata, orientat nu doar spre influentarea opiniei publice, ci si spre degradarea capacitdtii societatii
de a distinge intre informatia legitima si manipulare. Aceasta dimensiune structurald a amenintarii
explicd de ce un raspuns eficient nu poate fi fragmentat sau exclusiv reactiv, ci necesitd
coordonare, anticipare si implicare constanta la nivelul intregii societati.



Il.  Cartografierea actorilor maligni si a TTP-urilor utilizate

Analiza cazurilor documentate in perioada post-alegeri 2025 indicd existenta unui [JeeSHIg)

WMEUT[NCIVEE, care include:

entitati media aparent independente sau pseudo-media;

retele de conturi inautentice pe platforme sociale;

infrastructuri digitale replicate si ,,migratoare”;

entitati comerciale sau civice utilizate ca acoperire;

scheme financiare si de phishing cu componenta informationala.

®o0 o

Principalele Tactici, Tehnici si Proceduri ((lEzRIE) observate includ:

1. amplificarea artificiald a mesajelor prin retele coordonate de conturi;

2. utilizarea continutului generat sau asistat de inteligenta artificiala;

3. ,.spalarea informationala” prin intermediul unor surse aparent credibile, adesea plasate in
occident;

migrarea rapida a infrastructurii digitale pentru evitarea detectiei;

exploatarea simbolurilor statului si a autoritatii publice;

combinarea dezinformarii cu fraude financiare si colectare de date.

o ok



Ill.  Operatiuni, obiective si metode principale de influenta

NIV Mo YoV Utilizarea infrastructurii afiliate Kremlinului n campanii de manipulare a
populatiei Republicii Moldova. Reteaua internationald pro-rusa STORM-1516

Obiectiv manipulatoriu

O astfel de metoda consta in utilizarea conturilor cu audiente mari, in acest caz conturi cu zeci de
mii de abonati si/sau care au o relatie stransa cu comunitatea lor, pentru a extinde distribuirea
continutului si a ajunge la un public mai larg.

Scopurile urmarite includ discreditarea Republicii Moldova la nivel international, afectarea
imaginii si reputatiei externe a Moldovei si erodarea sprijinului partenerilor occidentali prin
denigrarea capacitatii statului de a asigura un proces electoral democratic si un parcurs european
sigur. Atacurile au vizat inclusiv lideri pro-europeni, in special in perioadele electorale si post-
electorale.

Storm-1516 este o retea de manipulare pro-rusa afiliatd Kremlinului care produce si distribuie
naratiuni fabricate (inclusiv deepfake-uri si materiale video regizate) si le amplifica printr-un lant
de distributie cu conturi de unica folosinta, conturi platite si ,,spalarea” povestii prin media terte,
urmatad de amplificare de actori pro-rusi. Reteaua este folositd pentru a testa, lansa si amplifica
narative de manipulare prin mecanisme greu de atribuit direct unui stat. Storm-1516 functionecaza
prin crearea de continut aparent jurnalistic sau civic (site-uri pseudo-media, ,,martori”,
,denuntatori”, materiale video sau texte fabricate), care este ulterior injectat in ecosisteme
informationale vulnerabile si preluat de actori locali oportunisti, canale partizane sau retele de
amplificare pe social media. Aceasta metoda este preferata deoarece reduce costurile operationale,
maximizeaza ambiguitatea atribuirii si permite adaptarea rapida a mesajelor la specificul local,
inclusiv in state cu piete media fragile sau polarizate, precum Republica Moldova. In acest mod,
reteaua nu actioneazd neaparat ca un vector vizibil, ci ca un ,furnizor de materie prima
informationald” pentru campanii de manipulare care pot fi ulterior localizate, reciclate si
normalizate in discursul public intern.

Reteaua a fost mentionatd in raportul public post-electoral al Centrului si a continuat sd fie
monitorizatd in perioada de dupa alegeri. In acest sens, au fost identificate temele din tabelul de
mai jos ca fiind dominante in continutul promovat de aceasta retea.

Mesaje exploatate

Tema (exemple de formulari/naratiuni) Scop urmrit

,, UE inseamna costuri, pierdere de Erodarea sprijinului pentru
Integrarea . o . -
europeani sqveramtate, d?penden{fz ; »aderare pe doua UE/ deleg_ltlmarea

viteze / drepturi reduse parcursului european,
,Cenzura ,, Telegram e tinta pentru cd nu e controlabil”; Victimizare + mobilizare
occidentala” / ,, presiuni externe pentru blocari inainte de anti-UE / neincredere in
platforme alegeri”; ,, ministerul adevarului” institutii,
Securitate ., Steag fals”; ,,inscenare/propaganda’; Confuzie, relativizare a

riscurilor si a

drone/incidente ironizare a incidentelor .
( ) responsabilitatii FR,



Mesaje exploatate

Tema (exemple de formulari/naratiuni)

Scop urmarit

Frica sociala + contestarea

,, Occidentul inarmeaza RM”; ,,RM e impinsa o . ..
cooperarili cu parteneril

Militarizare / razboi <
spre razboi”; escaladare

occidentali,
Trafic/arme si ., rute de contrabanda cu arme Ucraina-RM-  Stigmatizarea RM +
criminalitate RO’ ,,arme pentru provocari/false flag” anxietate de securitate,

. frauda / scenariu moldovenesc”; ,, asistenta

. L . e Subminarea increderii Tn
Alegeri / legitimitate UE = eliminarea opozitiei”’; insinudri despre

procese democratice,

diaspora
.. e e o Delegitimarea actorilor
Control extern / ,»ONG-uri si media ‘dirijate’ de Occident”’; g - )
. . o C L . . pro-reforma si a sprijinului
ONG / media ., proiecte media = razboi informational extern ’
UTAG si tensiuni  ,, persecutie politica”; instrumentalizarea Fragmentare interna +
interne autonomiei pentru polarizare slabirea coeziunii sociale.

SI([e[[V] e[-Ner-VAPH Utilizarea organizatiilor civice si a think-tank-urilor occidentale aliniate
ideologic cu Kremlinul ca vectori ai mesajelor manipulatorii ruse

Obiectiv manipulatoriu

In contextul Moldovei, obiectivul acestei tactici este subminarea increderii in institutiile europene
si In parteneriatul cu UE, prin prezentarea masurilor europene de protectie a proceselor
democratice ca fiind forme de cenzura sau ingerinta politica. Pe termen mediu, aceasta tactica
urmareste slabirea sprijinului public pentru parcursul european, delegitimarea autoritatilor de la
Chisindu si alimentarea suspiciunii fatd de corectitudinea proceselor electorale, fara a expune
direct sursa reala a influentei.

Aceasta tehnica de manipulare este aplicata prin utilizarea deliberatd a unor surse occidentale
aparent credibile (think-tank-uri, ,.experti”, rapoarte redactate in limbaj academic) pentru a
introduce narative ostile UE 1n spatiul informational al Republicii Moldova fara a declansa reactii
de respingere. Prin preluarea si amplificarea coordonatd a unor materiale analitice provenite din
medii occidentale ideologic aliniate Kremlinului, actorii pro-rusi locali transfera in mod artificial
credibilitate si legitimitate unor mesaje anti-europene. Astfel, are loc un proces de ,spilare
informationala”, mecanismul urmarit fiind unul de ,,validare externa” - publicului i se induce
ideea ca criticile la adresa UE nu provin din propaganda rusa, ci din ,,dezbaterea occidentald
insasi”.

La sférsitul lunii noiembrie 2025, in spatiul informational al Republicii Moldova a fost introdus si
amplificat raportul intitulat ,,A Shield Against Democracy: How the Democracy Shield Protects
the EU from the Electorate”, publicat de think-tank-ul MCC Brussels. Documentul promoveaza
teza conform careia initiativa Comisiei Europene denumita ,.Democracy Shield”, menita sa
protejeze si sa Intdreasca democratiile din Uniunea Europeand ar reprezenta, in realitate, un



instrument de control al opiniei publice, utilizat de Uniunea [T poxt
Europeana si de autoritatile de la Chisindu pentru a limita I Yot
libertatea de exprimare si a manipula alegerile. :

My new report explaining that the only protecting the EU’s Democracy
Shield aims for is the protection of itself from the European electorate.
This will be discussed at the forthcoming

Autorul raportului este Norman Lewis (Imaginea 1) un

academician cu opinii anti-UE, afiliat think-tank-ului MCC | Qlcctms vt e
Brussels, ce promoveaza constant o agendd pro-rusi. In | &uisen - oemersee

acest raport el sus;igle cda UE ar institui un sistem de | meeus oo shedisate.

cenzurare a opozitiei®, acuza presupusa ingerintd a UE in

alegerile din RM, neagd pericolul dezinformarii* si A SHIELD AGAINST
promoveazd mesaje conspirationiste privind folosirea |03\ (QLES-LTCTEA ¢
ONG-urilor pentru promovarea intereselor elitelor®.
Discursul a fost rapid preluat si distribuit masiv de actori
politici, canale media (printre care KP Moldova, TV6-
Moldova, Mir Gagauzii, ,,Primul in Moldova”, Netipicinaia | aLruR G
Moldova News) si lideri de opinie din Republica Moldova
cunoscuti la randul lor pentru alinierea lor la agenda pro- Imaginea 1

rusd. Acestia au utilizat raportul ca sursa de ,,validare occidentalda” pentru a consolida narative deja
existente in spatiul informational local, potrivit cdrora UE ar urmari limitarea libertatii de
exprimare si manipularea proceselor electorale.

Hov the ve u ¢ .cy shield . Grects
Y

th: EU from #!:2 (iectorate

Reutilizarea coordonata a continutului, fara contextualizare critica si cu accent selectiv pe elemente
compatibile cu mesajele anti-UE, indicd un mecanism clasic de influenta indirectd, in care
convergenta ideologica dintre sursa occidentala si actorii locali permite transferul de credibilitate
si amplificarea impactului manipulativ asupra publicului intern.

Distributia sincronizata indicd un mecanism de ,,spalare informationald”, prin care un produs
aparent occidental este utilizat pentru a legitima narative ostile UE si a delegitima cooperarea
europeand a Republicii Moldova.

3 https://x.com/Norm_Lewis/status/1993968827328286792,
https://x.com/Norm_Lewis/status/1956375644839002284, https://x.com/Norm_Lewis/status/1932015578446754057
4 https://x.com/Norm_ Lewis/status/1993850838482341971
Shttps://x.com/Norm_Lewis/status/1895151482447544417 https://x.com/MCC_Brussels/status/19026624264970244
63, https://x.com/Norm_Lewis/status/1888174312168792527


https://x.com/Norm_Lewis/status/1993968827328286792?s=20
https://x.com/Norm_Lewis/status/1956375644839002284
https://x.com/Norm_Lewis/status/1932015578446754057
https://x.com/Norm_Lewis/status/1993850838482341971?s=20
https://x.com/Norm_Lewis/status/1895151482447544417,https:/x.com/MCC_Brussels/status/1902662426497024463
https://x.com/Norm_Lewis/status/1895151482447544417,https:/x.com/MCC_Brussels/status/1902662426497024463
https://x.com/Norm_Lewis/status/1888174312168792527

S1(0[e[[V] o [-Yo=VALR Utilizarea presei internationale cu afilieri pro-ruse pentru a denigra RM
in spatiul informational european (cazul ,,I1 Giornale d’Italia”)

Obiectiv manipulatoriu

Publicarea unor materiale in publicatii occidentale, precum in studiul de caz prezentat, urmareste
credibilizarea unor narative ostile, astfel incat acestea sd poata fi ulterior reimportate in spatiul
informational intern ca ,,evaluari independente din Occident”. Pe plan intern, aceasta tactica
favorizeaza obiectivul mai larg de erodare a sprijinului public pentru parcursul european si de
legitimare a actorilor politici si a oligarhilor vizati de actiuni judiciare, prin prezentarea acestora
drept victime ale represiunii politice.

Obiectivul utilizarii presei internationale pro-ruse este delegitimarea externd a Republicii Moldova

ca stat candidat la UE, prin inducerea perceptiei ca reformele democratice si judiciare sunt
simulate, selective sau motivate politic. Tn cazul analizat, scopul specific este compromiterea luptei
anticoruptie si a reformei justitiei prin asocierea lor cu practici autoritare, subminarea increderii
partenerilor europeni in angajamentele asumate de Chisinau si alimentarea discursului conform
caruia Republica Moldova nu indeplineste standardele democratice necesare aderarii la UE.

Asocierea autorilor unor astfel de materiale si articole cu retele si platforme cunoscute public
pentru promovarea narativelor Federatiei Ruse indica o potentiala strategie deliberata de influenta,
care exploateaza canale media occidentale pentru a masca originea si intentia reala a mesajelor
bromovate.

Pe 20 decembrie, ,,J1 Giornale
d’Italia”® a postat un articol
despre RM intitulat ,,Moldova, -
lupta impotriva corupfiei Sau  comcsn e
represiunii oponentilor? Expertii

ILGIORNALE D’ITALIA

Il Quotidiano Indipendente

Lavoro Salute Cultura

Costume Spettacolo Sport Motori iGdI TV

Moldova, lotta alla corruzione o repressione degli Articoli Recenti

se tem pentru independenta

judiciara in tara candidata la
UE”.

Articolul ~ promoveaza  teze
recurente in propaganda pro-rusa,
potrivit carora sistemul judiciar ar
fi controlat politic de executiv,
statul fiind asociat cu practici
autoritare  incompatibile  cu
standardele democratice
europene. Publicatia sugereaza
implicit ca Republica Moldova nu
indeplineste criteriile necesare
pentru aderarea la UE, folosind

oppositori? Esperti temono per l'indipendenza

giudiziaria nel paese candidato all'UE - s e vt
o . s > stato cosi vicino ma

I1 governo moldavo ha avviato riforme radicali, specialmente Kisv e Unione

in ambito giudiziario. Ma gli esperti affermano che la 4 Europea stanno

direzione effettiva di queste riforme si discosta nettamente facendo di tutto per

e e 5 affossarlo
dagli obiettivi dichiarati

Ucraina, domani alle
21 incontro Trump-
Zelensky a Mar-a-
Lago su piano di pace

in 20 punti, tycoon:
“Non si fa nulla se

non approvo io”

1l bombardamento
Usa contro la Nigeria
del nord dominata
dall'islamismo
fondamentalista:
pragmatismo e nuova
posizione etica

La Siria dopo Assad:
tra realpolitik, basi

ll straniere ¢
intelligence, Damasco

Imaginea 2

argumente legate de ,,justitie selectiva” si ,,persecutie politica”.

6 https://archive[.]ph/O06n8



Cazul Vladimir Plahotniuc este exploatat ca exemplu central, fiind prezentat ca un proces viciat si
neechitabil, lipsit de legitimitate, in linie cu narativul conform caruia lupta impotriva coruptiei este
directionata exclusiv impotriva rivalilor politici. Aceste mesaje au fost ulterior importate in spatiul
informational intern si prezentate drept ,dovezi” externe pentru a sustine narative privind
caracterul selectiv al luptei anticoruptie si persecutia politica a opozitiei si astfel ca validare externa
pentru contestarea democratiei si a statului de drept in Republica Moldova.

Autorul articolului este Pietro Stramezzi (dubld cetatenie italiana si rusa, nume intreg Pietro
Veniamin Andreevici Stramezzi) un purtator al narativelor FR in spatiul european. Stramezzi a
oferit un interviu pentru RussiaToday’, descriindu-se drept ,,Presedintele comitetului Milan al
organizatiei Stop The War”(,,lobby de presiune pentru oprirea ajutorului oferit de Italia pentru UA
si impotriva rusofobiei” - descriere oferiti de Stramezzi). Conform Rossotrudnicestvo®
(Poccompyonuuecmso), Pietro Stramezzi este presedintele Asociatiei Culturale Internationale
., Prietenii Rusiei”. Momentan este ,,sef pe proiecte internationale in cadrul unei companii
petroliere”.

S1(0[e[[V] Mo [Her-VA:R Specularea algoritmilor social media. Campanii de manipulare prin retele
de conturi inautentice pe platforma digitala TikTok

Obiectiv manipulatoriu

Aceasta tehnica este folosita pentru a conferi o popularitate falsd unui subiect si respectiv a
manipula perceptia publica. Astfel, mesaje/narative ostile sunt promovate artificial si facute sa
para legitime, indiferent de sustinerea lor reald in societate. Prin exploatarea algoritmilor de
recomandare (implicarea rapida, repetitie, volum, sincronizare) actorii ostili forteaza intrarea unor
mesaje in fluxurile principale de continut/informatii ale utilizatorilor, ocolind filtrele editoriale si
mecanismele traditionale de validare a informatiei.

In plan strategic, aceasti tehnici este utilizati pentru a crea impresia de consens social larg,
indignare colectiva sau sentiment de urgenta, inducand publicului ideea si sentimentul ca ,,toata
lumea vorbeste despre asta”. Retelele de conturi inautentice permit testarea rapida a mesajelor,
amplificarea selectiva a continutului favorabil si suprimarea vizibilitatii mesajelor alternative, prin
inundarea spatiului informational cu continut repetitiv si emotional. In context electoral sau de
criza, obiectivul devine influentarea comportamentului civic (vot, protest, retragere din
participarea democratica, etc.), erodarea increderii in institutii si polarizarea societatii, fara
asumarea publica a sursei reale a influentei.

Cazul studiat a avut drept scop distorsionarea spatiului informational, subminarea increderii in
autoritatile statului, precum si afectarea increderii publice in institutiile democratice si in parcursul
european al Republicii Moldova.

Dupa alegerile din Republica Moldova a fost identificatd mobilizarea retelelor de conturi
inautentice pe platformele de social media. Spre exemplu, una din retelele documentate, formata
din 119 conturi inautentice de pe TikTok, au fost activate imediat dupa scrutin cu scopul de a
influenta fortat opinia publica. Activitatea lor a constat in generarea si distribuirea coordonata de

" https://archive[.]ph/0GofA
8 https://archive[.]ph/spJL2



continut (Tn mare parte generat de 1A), comentare masiva si interactiuni reciproce sincronizate si
coordonate cu postarile (like/share/comment) pentru a mentine artificial anumite subiecte pe
agenda publica si/sau a amplifica vizibilitatea acestora.

Tn perioada 1 octombrie - 31 decembrie 2026, aceste conturi au generat si distribuit 5.588 de
postari, care au acumulat aproximativ 50 de milioane de vizualizari/afisari, 104 mii de comentarii,
circa 1,5 milioane de reactii/interactiuni si aproximativ 250 de mii de distribuiri. Volumul ridicat
de continut si dinamica interactiunilor indica o activitate sustinutd si neorganica, orientatd spre
maximizarea impactului in spatiul informational.

Scopul principal al retelei a fOSt [cammm e wommoes oo owonn
crearea unui fundal informational |®*" — P
negativ la nivel national, prin |@ )‘. e
repetitivitate si amplificare artificiala, I so e
conturile au  urmdrit erodarea |[€¥ T i 2 e
increderii in institutii, cresterea o ' Y e
tensiunilor sociale si accentuarea o — - §
polarizarii. @==="" mmm 2 O

=" B i
Majoritatea mesajelor si subiectelor |* = -
promovate au fost construite Tn jurul = -

temei dificultatilor economice, cu Imaginea 3

accent pe inflatie, saracie, nivelul de

salarizare, pensii, compensatii, preturile la energie. Desi prezente drept provocari reale, prin tehnici
de amplificare coordonata a mesajelor, acestea au fost exploatate pentru a alimenta si canaliza furia
publica Tmpotriva politicilor guvernamentale si a prioritatilor institutionale.

Suplimentar, mesajele de genul ,promisiuni incdlcate”, privind intarzieri si diminuarea
entuziasmului occidental pentru Republica Moldova si Ucraina, amplificate in mod artificial prin
repetitie $i promovare sincronizatd, au vizat scaderea increderii in sprijinul occidental si in
perspectiva aderarii la UE. Aceastd directie a generat apeluri divergente: pe de o parte catre
suveranitate/neutralitate, iar pe de altd parte catre solutii radicale precum unirea cu Romania,
ambele contribuind la accentuarea polarizarii si la fragmentarea consensului public.

Alt set de teme a vizat dezbaterile privind suveranitatea, identitatea si legitimitatea politica,
exploatdnd subiecte precum unirea Republicii Moldova cu Romania, neutralitatea versus
integrarea NATO/UE, gestionarea si vanzarea activelor etc. In paralel, au fost amplificate teme
identitare legate de limba, istorie, proprietatile bisericii si reformele educationale, precum si
acuzatii privind manipularea alegerilor, cenzura si abuzuri ale justitiei, pentru a intensifica
antagonizarea si radicalizarea atitudinilor.

In continut a fost exploatatd constant tema coruptiei si a discrepantei dintre retorica si realitate,
scandaluri privind resursele energetice, contrabanda si trafic de droguri, fraude bancare, finantare
partidelor si procesul de verificare in justitie. Aceste subiecte au fost folosite pentru a contesta
credibilitatea guvernarii si pentru a proiecta imaginea unui sistem institutional complice, selectiv
sau incapabil sa se reformeze.



Reteaua a mentinut vizibil si un fundal de tensiuni geopolitice, prin referinte la razboiul din
Ucraina, confruntarea Rusia - Occident, cresterea militarizarii, migratia si sanctiunile. In aceasta
logica, apare recurent avertismentul potrivit carui Republica Moldova ar fi un ,,pion” sau ,,zona
tampon” in competitiile dintre marile puteri. Exploatand si alimentdnd constant frica, este
consolidatd perceptia de nesiguranta si vulnerabilitate strategica.

SIOLe[[V] e -V Reconfigurarea rapida a infrastructurilor FIMI dupa expunere publica:
studiul de caz REST Media

Obiectiv manipulatoriu

Obiectivul acestei tactici este asigurarea continuitdtii operationale a unei infrastructuri de
manipulare si inferenta informationala ostila dupa ce a fost documentata si expusd public. Astfel,
prin reconfigurari tehnice rapide, se urmareste reducerea costurilor reputationale si a riscului de
interventie externa pentru responsabilizare, cum ar fi masuri de blocare, sanctionare sau de
monitorizare sistematica. Prin reconfigurarea tehnica este evitatd nu doar responsabilitatea dar si

mentinerea capacitatii de producere si distribuire in continuare a continutui manipulator.

Tn cazul prezentat, dupa ce infrastructura a fost documentata anterior de citre CCSCD, si atribuita
public unor actori asociati retelelor informationale rusesti, aceasta a migrat rapid pe alt domeniu
si a efectuat o ,,curatare” partiala a urmelor digitale care indicau legaturi directe cu Rybar. Acest
procedeu a permis mentinerea continuitatii operationale, chiar si sub o noua identitate tehnica,
continuarea inducerii in eroare a publicului, crednd impresia unei platforme noi sau independente.

In urma expunerii publice si a atribuirii REST Media de citre CSCCD (Raportul din 3 octombrie,
2025°) retelei informationale rusesti Rybar, a fost observati o reconfigurare rapida a infrastructurii
digitale. Aceasta a inclus migrarea domeniului principal de la restmedia[.]io la restmedia].]st,
realizatd la 1 noiembrie 2025, indicand o reactic imediatd de adaptare post-expunere menita sa
reducd vizibilitatea legaturilor anterioare si sa asigure continuitatea operationald. Domeniul initial
restmedia[.]io, gazduit anterior pe Cloudflare la adresele IP 104.21.81.xxX si 172.67.16X.XX, a fost
inchis la data de 01.11.2025. In aceeasi zi, a fost inregistrat noul domeniu restmedial.]st, gazduit
pe Cloudflare la adresele IP 104.21.5x.xx si 172.67.170.XXX.

restmedia. o historical A data

restmedia.st historical A data

Imaginea 4

9 https://stratcom.md/interferenta-informationala-a-rusiei-asupra-proceselor-democratice-din-republica-moldova/
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Analiza tehnica a indicat stergerea unor metadate care faceau anterior referire directd la Rybar,
retea informationald cunoscutd afiliatd Federatiei Ruse. Cu toate acestea, au ramas indicatori
tehnici consistenti, inclusiv structuri de fisiere si terminologie in limba rusa.

Anterior, DFRLab° a identificat-o pe Vesna Veizovi¢ ca figura centrald in REST Media. Intr-un
interviu pe canalul YouTube "Informer", Veizovi¢ a recunoscut public rolul sdu in REST Media
si a confirmat asistenta primitd de la echipa Rybar (Imaginea 5). Pe contul siu de Facebook'!,
Veizovi¢ a publicat o fotografie de la o cind cu Mihail Zvinciuk (fondatorul Rybar), comentand
ironic: "Aceasta este acea colaborare cu serviciile speciale ale Rusiei. La cina cu Rybar, Mihail
Zvinciuk™" (Imaginea 6).

Imaginea 6

10 https://dfrlab.org/2025/09/23/sanctioned-russian-actor-linked-to-new-media-outlet-targeting-moldova/
1 https://www.facebook.com/photo/?fhid=10229298593563598 &set=a.10206537628313692#
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S1(0[e[[V] e [-JeVAH Utilizarea cercetirii de piati ca paravan pentru profilare politica si
influenta informationala. Cazurile gand.md si Dataction OU

Obiectiv manipulatoriu

Acest procedeu presupune exploatarea sondajelor de opinie platite si a infrastructurii de publicitate
digitala pentru colectarea sistematicd de date politice sensibile, sub aparenta unor activitati
legitime de cercetari de piatd. Prin atragerea participantilor cu recompense financiare si prin
promovare platita pe platforme digitale, se creeaza premisele pentru profilarea detaliata a
respondentilor si pentru utilizarea ulterioara a datelor in campanii de influenta targhetata, inclusiv
micro-targhetare electorala. Activitatea este facilitata prin intermediul unor companii inregistrate
in state europene, Cu conexiuni cu entitati ruse ce au contracte cu institutii aflate pe liste

internationale de sanctiuni.

In noiembrie 2025 a fost identificatd platforma
gand.md, care are scopul de a colecta raspunsuri la
sondaje de opinie de la cetatenii Republicii Moldova,
oferind recompense financiare pentru participare.
Platforma a fost promovata prin cel putin 92 de
reclame platite pe Google si YouTube, utilizand
advertiserul Dataction OU, companie inregistrati in
Lituania (Imaginea 7). Dataction OU este o companie
din domeniul ,market survey”, inregistratd 1in
Lituania, fondatd in 2013 de un cetitean al FR -
Nikolay Berezin. Tncepand cu 29.10.2023, Berezin a
transferat 80% din companie sub controlul
cetdteanului lituanian si rezidentului Tn Regatul Unit -
Rimantas Reimontas (Imaginea 8). Conform datelor
publice, Rimantas Reimontas detine un rol
managerial in cadrul Fastuna (,,SIA Tiburon
Research”, Letonia). Co-fondatorul ,,SIA Tiburon
Research” este Artem Tinchurin, care este si fondator
al OO0 «TUBYPOH» care la réndul sau este
castigatoarea mai multor contracte cu intreprinderi de
stat din FR, inclusiv:

. 80 593 105 ruble de la Banca ,,VTB” (bank Imaginea 8

BTb (ITAO));

. 3 779 436 ruble de la Sberbank (ITAO C6epOank);

. 1 494 116 ruble de la holdingul ,,Kalasnikov” (AO «Konuepn «Kanamnukos» (B cocTaBe

I'pynnsl komnanwuii «KanamxukoBy)), producdtor de armament militar pentru FR.

Infrastructura tehnica asociata gand.md este similarad cu cea utilizatd pentru platforme de sondare
in alte state din spatiul CSI, precum Armenia, Georgia, Belarus si Kyrgyzstan.
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S1(0[e[[V] e [e-VAWHM Asigurarea persistentei infrastructurii de distributie a continuturilor de
manipulare informationala ostila prin replicare si migrare. Cazul Hai TV, Tradaitori si MD
24

Obiectiv manipulatoriu

Aceasta tactica are drept scop continuarea distributiei continutului manipulator dupd expunerea
publicd a infrastructurii digitale prin procedee de reconfigurare, fragmentare si replicare a

infrastructurii digitale. Migrarea rapida a domeniilor, utilizarea infrastructurilor de tip CDN si
clonarea continutului pe platforme multiple permit retelei sa ramana operationald in pofida
masurilor de contracarare. Acest lucru permlte mentmerea caracterului continuu al manipularii

ogitimitatea sursei emitatoare.

Dupa publicarea in rapoarte anterioare de catre CCSCD care au expus infrastructura retelelor Hai
TV, Tradatori si MD24, operatorii acestora au implementat o strategie de adaptare tehnica. Intre
28 noiembrie si 2 decembrie 2025, mai multe domenii au fost migrate pe infrastructura Cloudflare,
iar continutul a fost replicat pe noi domenii precum moldova-check[.Jcom, moldovalife[.Jcom si
mldregion[.Jcom.

Observand aceste miscari si analizdnd noua infrastructura, s-a constatat migrarea mai multor
domenii de pe serverele vechi (185.11.145.xxx, 185.11.145.xxx) catre o platforma Cloudflare
CDN, identificatd prin adresele IP 104.21.x.x 51 172.67.x.X.

Domeniile hai-tv[.]Jme si tv-hai[.]Jcom au fost inregistrate direct pe infrastructura Cloudflare, fara
istoric anterior de IP-uri. Conexiunea cu site-urile precedente (haitv) a fost stabilita prin analiza
codului sursa identic si mentinerea aceluiasi identificator Google Tag utilizat anterior.

Tn cazul "Tradatori", autorii au aplicat o strategie diferita, creAnd domeniile moldova-check[.Jcom
si moldovalife[.]com (anterior site despre natura RM) care reproduc acelasi continut sub nume
diferit.

moldova-check[.]Jcom si moldovalife[.]Jcom au fost mutate pe IP-urile 185.11.145.xxx si
185.11.145.xxx la data de 28.09.2025. La doar doua zile distanta, ambele domenii au fost migrate
pe acelasi IP 202.155.1X.xx.

Analiza a identificat utilizarea aceluiasi Google Tag pentru monitorizarea traficului, erori
ortografice identice Tn codul sursa si sincronizarea migrarilor, indicand o coordonare centralizata.

Clusterul MD24 a fost anterior atribuit de catre think-tank-ul DFRLab ca fiind afiliat Russia
Today, 1ar noile configurari confirma persistenta legaturilor operationale.
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S1(0[e[[V] Fo[-Yer:¥AH Exploatarea simbolurilor statului pentru erodarea increderii institutionale.
Cazul schemelor financiare frauduloase

Obiectiv manipulatoriu

Aceasta tactica are un efect negativ dublu - pe de o parte, prin exploatarea increderii publice in
institutiile statului si utilizarea abuziva a simbolurilor oficiale, (Presedintia Republicii Moldova,
Ministerul Finantelor, institutii bancare) sunt promovate scheme financiare frauduloase pentru
obtinerea ilegala de beneficii materiale si date personale; pe de altd parte, este subminarea
perceptiei de competenta si autoritate a institutiilor publice.

Chiar si in absenta unei coordondri externe directe, astfel de comportamente online crecaza

mesaje care alimenteaza perceptia de nesiguranta, neincredere in autoritati si, implicit, in procesele
democratice. Chiar si in situatiile in care este cunoscut faptul ca demnitarul nu are legatura cu
presupuse fraude, se urmareste inducerea in eroare a cetatenilor prin asocierea repetata, la nivel
subconstient, a temelor de ,,fraudd” si ,,minciuna” cu imaginea liderilor nationali. Aceasta
conectare artificiala, mentinuta constanta in spatiul informational, are ca efect erodarea treptata a
increderii in autoritati si delegitimarea comunicarii oficiale.

Prin crearea mai multor site-uri aproape identice din punct de vedere tehnic, gazduite pe aceeasi
infrastructurd si promovate agresiv, operatorii urmdresc exploatarea Increderii publice in
institutiile statului pentru a induce 1n eroare cetétenii si a obtine date personale si financiare.

In octombrie 2025 a fost documentati o campanie de frauda Byayuiee ¢ MAIB
digitala care utiliza imaginea presedintei Republicii HauMHaeTbcs 3aechb!
Moldova, a Ministerului Finantelor si a bancii MAIB pentru
a promova scheme financiare false (Imaginea 9). Au fost
identificate cel putin 11 website-uri active, gazduite pe
infrastructura Cloudflare, toate utilizand acelasi template de
cod (Tabel 1).

Toate cele 11 domenii identificate utilizeaza adrese IP din
range-ul 104.21.x.x si 172.67.x.x pentru IPv4, respectiv
2606:4700:30xx pentru IPv6, care sunt specifice
infrastructurii Cloudflare CDN, indicidnd o configuratie
tehnicd comuna.

Imaginea 9
Tabel 1. Website-urile Tnregistrate

Nr. Domeniu IPv4 IPv6

1 https:/fvaulthill xyz?? 104.21.75.xxXx 2606:4700:3030::ac43:bxxx
172.67.18x.xXx 2606:4700:3035::6815:4xxx

5 https://torvexa.digital®® 104.21.66.XXx 2606:4700:3030::ac43:dxxx
172.67.2xXx.X 2606:4700:3037::6815:4xxx

3. 104.21.8x.xx 2606:4700:3030::6815:5xxx

"2 https://archive.ph/OdFzd
'3 https://archive.ph/5HnuZ
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https://archive.ph/OdFZd
https://archive.ph/5HnuZ

https://sendelium.icu* 172.67.210.xxx 2606:4700:3033::ac43:dxxx
4 hitos:/rivano.it.com™s 104.21.25.Xxx 2606:4700:3030::6815:1xxx
' ps: o 172.67.134.xxx 2606:4700:3034::ac43:8xxX
5 hitos://mistoath.xvzi6 104.21.93.xxx 2606:4700:3033::ac43:dxxx
' ps:/imistpath.xy 172.67.21X.XX 2606:4700:3035::6815:5xXX
6 hitos-//postcolonialwritina. digital/7 104.21.66.XxX 2606:4700:3030::6815:4Xxx
: ps:fip g-c1g 172.67.20X.XX 2606:4700:3031::aC43:CXXX
7 hitos://viewentra.icu/:® 104.21.40.xxx 2606:4700:3033::ac43:9xxX
' ps: ' 172.67.15x.xX 2606:4700:3034::6815:2xxX
104.21.52.xxx 2606:4700:3034::ac43:CcxXxx

e
8. | https:/fbrightino.icu/ 172.67.20%X.XX 2606:4700:3035::6815:3XXX
104.21.96.xxX 2606:4700:3030::ac43:b5xx

ki in11/20
9. | https://kindentry.icu/ 172.67.181.XxX 2606:4700:3034::6815:6xXxx
104.21.28.xxx 2606:4700:3031::6815:1xxx

. i 21
10. | https://dreamenio.xyz/ 172.67.147 XXX 2606:4700:3033::a043:9XXX
104.21.73.xxx 2606:4700:3030::6815:4xxx

-Ifthi i 22
11| htps:/ithinkovia xyz/ 172.67.16X.XX 2606:4700:3037-:ac43:aXXX

Promovarea a fost realizata prin publicitate platite pe Facebook (Imaginea 10) si prin pseudo
site-uri de stiri. Analiza codului sursa a indicat existenta a peste 70 de website-uri similare,
generate automat din acelasi model, ceea ce demonstreaza o capacitate industriala de scalare a

fraudei.

14 https://archive.ph/g6wVn
15 https://archive.ph/4istK
16 https://archive.ph/Lmi0
7 https://archive.ph/tBilE
18 https://archive.ph/yvSKkL
19 https://archive.ph/BS3u0
20 https://archive.ph/QsybC
2 https://archive.ph/C2gQe
22 https://archive.ph/ncu\V0

Promovarea pe Facebook

Imaginea 10
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https://archive.ph/Lmi0
https://archive.ph/tBilE
https://archive.ph/yvSkL
https://archive.ph/BS3u0
https://archive.ph/QsybC
https://archive.ph/C2qQe
https://archive.ph/ncuV0

IV.  Masuri pentru cresterea rezilientei partenerilor civili

Cazuistica prezentatd evidentiaza faptul cd operatiunile MIIS nu pot fi contracarate eficient
exclusiv prin interventii institutionale punctuale sau prin reactii izolate ale actorilor civili. Natura
adaptiva, trans-sectoriala si persistentd a acestor amenintdri impune o abordare de tip whole-of-
society, bazatd pe interactiune constantd, schimb de informatii, coordonare si consolidarea
Tncrederii reciproce intre stat, mass-media, societatea civila, mediul academic si sectorul privat.

Din perspectiva Centrului, cresterea rezilientei informationale a partenerilor civili presupune:

- institutionalizarea unor formate regulate de dialog si cooperare. Mass-media si
organizatiile societdtii civile pot beneficia de spatii structurate de interactiune cu
expertii (Centrul, dar si din alte institutii), In care sa fie discutate tipare de manipulare
emergente, studii de caz relevante si tendinte generale ale mediului informational, fara
a intra in detalii sensibile sau operative. Astfel de formate contribuie la dezvoltarea
unei intelegeri comune a amenintarii si la alinierea raspunsurilor publice.

- sprijinul metodologic si de capacitate. Centrul poate sustine partenerii civili prin
oferirea de ghiduri, instrumente de lucru si sesiuni de instruire adaptate diferitelor
categorii de actori - jurnalisti, fact-checkeri, comunicatori din ONG-uri, formatori sau
lideri comunitari. Accentul este pus pe recunoasterea timpurie a TTP-urilor MIIS,
evitarea amplificarii involuntare a narativelor ostile si integrarea contextului strategic
in materialele publice.

- sincronizarea mai buna intre actorii civili insisi. Centrul Incurajeazd cooperarea dintre
redactii, organizatii neguvernamentale si mediul academic pentru schimb de bune
practici, corelarea mesajelor si dezvoltarea de initiative comune de constientizare si
reducerea fragmentarii raspunsurilor la atacurile informationale.

- consolidarea mecanismelor de semnalare si feedback. Partenerii civili sunt incurajati
sd comunice catre Centru si alte institutii ale statului observatiile proprii privind
tendinte de dezinformare, campanii coordonate sau vulnerabilitati recurente ale
publicului. Acest schimb bidirectional contribuie la o mai bunad constientizare
situationala la nivel national si permite adaptarea timpurie a mesajelor publice si a
actiunilor de prevenire.

- Actiuni de educatie si alfabetizare media informationald, adresate unor segmente
diverse ale populatiei. Centrul promoveaza dezvoltarea si sustinerea unor programe
realizate in parteneriat cu societatea civild si mediul educational, care sd combine
educatia critica cu explicarea modului in care functioneazd manipularea informationala
in contexte reale. Astfel de initiative contribuie pe termen lung la reducerea
vulnerabilitatii sociale exploatate de actorii maligni.

Prin aceste masuri, abordarea whole-of-society devine un mecanism practic de consolidare a
rezilientei democratice, in care Centrul nu actioneaza izolat, ci ca nod de coordonare, sprijin si
facilitare intre institutiile statului si actorii civili.
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V. Concluzii

Exemplele evidentiate confirmad cd amenintarile MIIS la adresa Republicii Moldova sunt
persistente, adaptive si multidimensionale.

Eforturile externe nu provin exclusiv din partea Federatiei Ruse in mod direct, dar sunt implicati
si actori pro-rusi din spatiul european, actori politici, media sau ONG-uri cu conexiuni cu Federatia
Rusa.

Masuri de alfabetizare media sunt esentiale, dar deja nu sunt suficiente in absenta unei abordari
pro-active, coordonate si de tip ,intreaga societate” orientatd spre consolidarea rezilientei
societale. Centrul considera ca parteneriatul cu mass-media si societatea civila este un element-
cheie al rezilientei democratice.

Intelegerea tiparelor de manipulare si a modului de operare al actorilor maligni reprezinta un prim
pas necesar pentru protejarea spatiului informational si a parcursului democratic al Republicii
Moldova.
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