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CUM PROTEJAM SCOALA
IN FATA DEZINFORMARI

Indrumar practic pentru
directori si profesori

Scoala — de ce este o tinta?

Tactici ostile impotriva scolii — care sunt ele?

Ce riscam daca nu actiondm?

Cum construim apararea?

#SmartNotFake | #ProfiiContraFake




Scoala nu este doar un loc
al lectiilor si manualelor.

Ea este inima comunitatii, spatiul in care se formeaza valori, comportamente
si sentimentul de apartenenta la comunitate si tara. Atat directorii, cat si
profesorii au un rol esential: directorii prin viziunea, organizarea si sustinerea
intregii comunitati scolare, iar profesorii in interactiunea zilnica cu elevii.

dezinformare

1/ mampulare

mEm-

De ce este tinta?

Atacurile informationale nu lovesc Tn bancile scolii sau manuale, dar in ceea
ce e mai fragil: increderea. Ele urmaresc:

stiri false

S—__ propagandi

sa portretizeze cadrele didactice ca fiind slabe si neputincioase

sa slabeasca legatura dintre elevi, parinti si institutie

sa induca perceptia ca statul nu poate proteja viitorul copiilor

in realitate, dezinformarea, manipularea, propaganda
si stirile false lovesc ca sageti ce urmaresc sa rupa
unitatea si coeziunea dintre oameni.
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De ce directorii conteaza?

Directorii sunt liderii
educationali ai scolii:
stabilesc tonul, dau directii
si creeaza cadrul in care
profesorii actioneaza.

Directorii pot deveni veriga de
legatura dintre expertii externi
— fie din societatea civila, fie din
institutiile specializate — si profesori,
deschizand scolii accesul la resurse
si cunostinte noi.

Rolul lor este sa ghideze colegii
nu doar reactiv, ci mai ales proactiv,
pregatind comunitatea scolara
sa recunoasca si sa raspunda
manipularii informationale.
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Top 3 moduri prin care un director
devine arhitectul unei scoli unite

1. Crearea unui climat sigur si de incredere

7 Transparenta la fiecare pas — comunicare deschisa si
4 constanta cu profesorii, parintii si comunitatea. Atunci cand
informatia circula corect, zvonurile isi pierd forta.

7 Canale clare — website si pagina oficiale ale scolii,
4 grupuri sigure de comunicare.

2. Protejarea profesorilor si elevilor impotriva dezinformarii

&,

Formare continua — asigurarea instruirilor regulate pentru
profesori, astfel incat fiecare cadru didactic sa devina un
,<detector” de manipulare si un promotor al gandirii critice la
clasa.

Reguli interne clare — un cod intern de comunicare online care
opreste zvonurile Tnainte sa circule. Ex.: ,Nici o stire neverificata
pe grupurile scolii”.

Parteneriate cu experti — colaborari cu experti si institutii
specializate care aduc resurse, exercitii Si materiale adaptate
pentru profesori/elevi.
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3. Contribuirea la unitatea societatii

Promovarea valorilor nationale — activitati scolare (zile tematice,
festivaluri scolare, proiecte extracurriculare) care intaresc respectul
pentru limba, culturd, traditii, diversitate si democratie.

Educatie pentru cetatenie activa — incurajarea voluntariatului
pentru comunitatea scolara, proiectelor comunitare, implicarea
elevilor in actiuni sociale.

Punti, nu ziduri — evenimente comune intre scoli si comunitati
diferite, inclusiv etnice. Impreuna se naste coeziunea care tine
societatea unita.

Istoria ca sursa de forta — incurajarea profesorilor sa
evidentieze nu doar momentele dificile, ci si rezilienta,
solidaritatea si curajul pe care comunitatea le-a demonstrat
in trecut.
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De ce scoala e prima linie?
De ce profesorii conteaza?

4 Profesorii sunt printre cele mai de Tncredere voci din comunitate.
4 Mesaijul lor ajunge la zeci de elevi si familiile lor.

4 Comportamentul lor devine model de urmat pentru elevi.

»De unde stim ca e
adevarat?”

Profesorii au puterea de a
opri manipularea inca de la
radacina. li invata pe elevi sa

puni intrebarile esentiale:

»Gine spune asta?”

li invata pe elevi scepticismul
sanatos si importanta verificarii
surselor. Creeaza un climat
de incredere si dialog, unde
manipularea isi pierde puterea.

Un profesor nu trebuie sa fie
,politist al adevarului”.

El devine ghid al gandirii
critice, transformand:

4 curiozitatea
in protectie

¥ solidaritatea
in rezilienta
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Atunci cand emotiile negative si conflictele fabricate patrund in viata
de zi cu zi, scoala nu mai este doar un spatiu de invatare. Ea poate
deveni, fira sa vrem, un teren unde neincrederea si suspiciunea
slabesc comunitatea.

Tocmai de aceea, directorii si profesorii joaca un rol esential: prin calm,

discernamant si spirit critic, pot proteja si demonstra elevilor ca adevarata
fortd a scolii sta in vigilenta si in intelegerea corecta a realitatii.

=\

EMOTII PERCGEPTII

RAZBOI
Nazism
Neincredere
Discriminare

Educatia Militara

Educatia sexuala
Infrastructura
Istoria

LGBT

Dezinformarea nu aduce argumente, ci emotii
puternice. Ea starneste frici si suspiciuni care pot
afecta echilibrul din scoala.
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PRIN CE TACTICI OSTILE
ESTE ATACATA SCOALA?

Falsurile care
imita acte oficiale

Aceste documente par autentice,

dar sunt falsuri menite sa slabeaca

increderea in institutiile de stat.

apar rapid.

Ministery) Edu,
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Nu va lasati inselati de aparente. Verificati documentul pe
site-ul oficial sau comparati-l cu un act autentic — diferentele

Atentie la detalii. Greseli de scriere, date eronate, logo-uri
vechi, formulari incoerente sau nume ale unor persoane
care nu mai sunt in functie sunt semnale clare de fals.

Verificati direct la sursa. Daca aveti dubii, contactati
institutia vizata prin telefon sau email oficial.

Analizati canalul de
distribuire. Documentele
primite prin retele sociale
sau chat-uri anonime au un
risc ridicat de fals.

Nu distribuiti inainte de
a verifica. Initial verificati
sursa si abia apoi decideti
daca merita impartasit mai
departe.

)

Pag 8



Impersonalizarea autoritatilor

Pagini web sau adrese de e-mail care copiaza identitatea institutiilor
publice. Mesajele par credibile, dar provin din surse frauduloase.

Cum ne protejam?

® @ ® ®

Verificati adresa oficiala. Ex: domeniul corect este
*.gov.md, nu *.gov-md.md sau alte variante suspecte.

Analizati aspectul vizual. Logo-uri neclare, greseli de
scriere sau elemente grafice straine sunt semne de fals.

Atentie la ton. Institutiile nu transmit mesaje panicarde sau
amenintari. Daca suna a santaj - e manipulare!

Nu accesati linkuri sau atagamente din mesaje
suspecte. Deschideti manual pagina web oficiala, nu din
linkul primit.

MINISTERUL EDUCATIEI
§1 CERCETARII
AL REPUBLICII MOLDOVA

I-x-
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Continut generat prin
inteligenta artificiala

Videoclipuri, declaratii sau imagini care
imita voci si chipuri reale, dar sunt
create pentru a manipula emotiile si
perceptiile publicului.

Cum ne protejam?
J Verificati sursa initiala. Daca materialul apare doar pe
) canale obscure, fii precaut.

7\ Analizati detaliile vizuale si audio. Gesturi rigide, voce

robotica, lipsa sincronizarii dintre buze si sunet, umbre
incoerente sau detalii distorsionate la maini si ochi sunt
semne clare de fals.

7 Fiti vigilenti la emotii. Daca materialul
" 4 provoaca furie, soc sau indignare puternica,

este foarte posibil sa fi fost creat pentru
manipulare.

‘/ Educatie pentru rezilienta. Informati
‘ 4 elevii despre existenta deepfake-urilor
si dezvoltati-le reflexul critic de a pune

intrebari si a verifica sursele.
a o
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Amplificarea prin
comportament coordonat
g

Mai multe conturi, site-uri sau persoane distribuie simultan
acelasi mesaj, cu aceleasi imagini si cuvinte. Scopul?

Sa creeze impresia unui consens larg si sa sporeasca
artificial credibilitatea mesajului.

Cum ne protejam?

Observati tiparul repetitiv. O stire autentica este relatata diferit de
surse multiple; copiarea cuvant cu cuvant e semn de manipulare.

Nu va lasati pacaliti de cantitate. Faptul ca vedeti acelasi mesaj de
mai multe ori nu il face mai credibil.

Atentie la reactii. Like-urile si distributiile pot fi cumparate sau
generate artificial.

X

Discutati in scoala si comunitate. Explicati-le elevilor si colegilor
cum ,efectul de ecou” creeaza impresia falsa de adevar.

Nu amplificati. Chiar si o distribuire ,in gluma” creste vizibilitatea
manipularii.

=

R

11
A
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Trucarea, scoaterea
din context si
etichetarea

Fotografiile sau videoclipuri reale pot
fi editate, taiate ori prezentate cu titluri
false. De exemplu, o fraza scoasa
dintr-un discurs poate fi prezentata

ca o declaratie controversata, desi in
contextul complet avea un alt sens.

Cum ne protejam?

Analizati titlurile. Intrebati-va dacé reflectd cu adevarat continutul
) sau doar exagereaza pentru a atrage atentia.

Nu reactionati impulsiv. Aceste materiale sunt create pentru a
provoca emotii rapide si puternice.

Fiti atenti la montaje. Schimbarile bruste de cadru, lipsa continuitatii
sau detaliile care nu se potrivesc pot fi semne de manipulare.

Cautati materialul original.
Verificati daca exista versiuni
mai lungi sau sursa initiala —

fragmentele izolate sunt usor N Ews

de denaturat.

Educatie pentru gandire
critica. Discutati cu elevii
cum un titlu exagerat sau
o fraza scoasa din context
poate schimba complet
perceptia asupra realitatii.

@
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Trusa rapida a profesorului -
pasi simpli, usor de aplicat

Verificati sursa: cautati

intotdeauna site-ul oficial

sau cel putin doua surse
independente credibile.

=
erificati detaliile: greseli de
scriere, titluri senzationaliste,
imagini scoase din context =
steag rosu.

uati o pauza inainte de

a distribui: daca mesajul
starneste furie/frica/

indignare, verificati intai.

Verificati ,,in doi”: discutati cu
un coleg — doua perechi de
ochi vad mai mult decat una.

Protejati-va conturile: evitati
link-urile si atagsamentele
suspecte.

Nu amplificati mesajele in-
doielnice: chiar si o distribuire
»in gluma” poate da mai multa

izibilitate dezinformarii
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Mini-activitati pentru clasa

~Vanitoarea de titluri” la disciplina Limba Romana

Profesorul aduce in fata clasei o lista de titluri de stiri — unele adevarate,

altele inventate. Elevii, impartiti pe echipe, trebuie sa descopere | titlul-
fantoma” (cel fals).

PP FPe r w
1
Obiective: 2% Dezvoltarea spirituly critic sia
analizei textelor Scurte. ’

Observares fi

gurilor de stil sj
formul&rilor hj =gl

perbolice,

4 leerentierea intre informare g;
manipulare prin int ,

: elegerea
mesajului. 2

~GCompara sursele” la disciplina Matematica

Profesorul aduce aceeasi stire (de exemplu: rezultatele unui sondaj, date
despre preturi) publicata pe doua site-uri diferite.

® e e .

Obiective:

1
4 Exersareg citirii

$i interpretarii
datelor numeric e

e din texte.

4 Intelegerea modului in care prez.-

entarea cifrelor poat i
| e schimba
perceptia asupra realitstij.
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»0preste-te si analizeaza emotiile” la disciplina Istoria

Profesorul prezinta o stire cu titlu alarmist, legata de un eveniment istoric
sau politic (real sau adaptat). Elevii sunt invitati sa spuna ce emotii le
provoaca (teama, furie, mandrie, neincredere etc.).

- . - -
Obiective: <

Dezvoltarea Capacitatii de g intelege

rolul emotiilor 1,
: t N propagandsj s; j,
Scrierea istorigj. ——

4 Formarea spiritului
modul in care ey
relatate sj re-

.critic privind
> EVenimentele sunt
Interpretate.

~ielefonul [fara fir] digital” la limbile straine

Profesorul pregateste o stire scurta (3 - 4 propozitii) pe care o transmite
primului elev (pe foaie sau citita soptit). Elevul reformuleazaa stirea cu
propriile cuvinte si o transmite mai departe colegului urmator.

Procesul se repeta pana la ultimul elev. La final, se citeste

cu voce tare stirea initiala si versiunea

finala, pentru a observa diferentele. '

- PP ees v -
P Obiective:

l.Ofbserva'rea modului in care
Niormatia se poate distorsiona.

4 Dezvglfarea atentiei la detalij s
a claritatii comunicarij. '

>/

4 goq$tientizarea riscurilor de
ezinformare si interpretare

gresita in Spatiul public.
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