METODOLOGIA
DE MONITORIZARE SI ANALIZA

INTRODUCERE

Dezinformarea reprezintd o amenintare semnificativd pentru securitatea
nationald si integritatea informationald a Republicii Moldova. Intr-o era digitala,
raspandirea informatiilor false sau manipulative poate submina coeziunea sociala,
destabiliza procesele politice si economice si compromite increderea publicului in
institutiile democratice.

Conform Strategiei securitdtii nationale a Republicii Moldova, aprobate prin
Hotararea Parlamentului nr. 391/2023, una dintre directiile de actiune esentiale
pentru realizarea obiectivelor nationale de securitate si aparare o constituie
consolidarea rezilientei informationale. Aceasta presupune capacitatea statului si a
societatii de a preveni, identifica, analiza si contracara sursele de informare si tipurile
de mesaje susceptibile sa genereze panica, confuzie, teama sau alte reactii colective
cu potential destabilizator. Astfel de influente pot proveni din mass-media, platforme
digitale, retele sociale, campanii de propaganda sau alte canale de comunicare si pot
urmdri manipularea opiniei publice, raspandirea dezinformarii, amplificarea
tensiunilor sociale ori incitarea la urd si violentad. In absenta unor mecanisme
eficiente de rezilientd informationald, aceste actiuni pot afecta stabilitatea sociala,
diminua increderea cetatenilor in institutiile statului si eroda coeziunea sociala.

I. DISPOZITII GENERALE

1. Metodologia de monitorizare si analizd (in continuare - Metodologie)
reglementeaza cadrul de cunoastere a modului in care o necesitate informativa creata
la nivelul populatiei este reflectatd de canalele de comunicare publice, deschise, de
stat sau private, din interiorul sau din exteriorul Republicii Moldova.

2. Prezenta Metodologie asigura nevoia de continuitate pentru evaluarea
permanentd a mediului informational de relevanta din Republica Moldova sau care
influenteaza formarea perceptiilor populatiei din Republica Moldova, a principalilor
actor1 care activeaza in domeniul crearii si distribuirii de informatie, precum si a
intereselor manifestate de acesti actori, indiferent de natura, originea si buna-
credintd a acestora.

3. Prezenta Metodologie furnizeazd cadrul si instrumentele necesare
sintetizarii informatiilor captate intr-un interval de timp definit in cadrul unor
produse analitice care sa identifice si sa sublinieze evolutii in obiceiurile de consum
ale informatiei, in modurile si capacitatile de acoperire cu informatie pertinenta a
unor subiecte de interes pentru populatie si stat, precum si interesele subversive
manifestate de actorii maligni ce deruleaza campanii de manipulare a informatiei si
influenta.

4. Metodologia a fost elaborata din nevoia de structurd unificatoare a
rapoartelor analitice redactate la nivelul Centrului pentru Comunicare Strategica si
Contracarare a Dezinformarii (in continuare - Centru), astfel incat sa se asigure o cat



mai bund asimilare a informatiei la nivelul beneficiarilor acestor produse. Aceasta
nevoie de structura unificatoare este determinata si de importanta procesarii rapide
a informatiilor captate, astfel incat sa se evite perimarea acestora si sa se asigure
informarea operativa a beneficiarilor legali.

5. in cadrul prezentei Metodologii, sunt definite urmitoarele notiuni:

Narativ de informatie - definitia sublimata a unui enunt generic prin care se
vizeaza livrarea unui anumit mesaj, idee sau comportament specific la nivelul
consumatorului de informatie. Spre deosebire de cele pozitive, narativele
informationale maligne urmaresc influentarea non-transparenta a comportamentului
publicului lor, determinarea unor convingeri care sa influenteze o anumita decizie
care este in interesul actorilor maligni si pe care acestia din urma nu o fac cunoscuta.

Actor malign - acel individ sau entitate (statald sau non-statald) care
promoveaza in mod constient continut manipulatoriu sau distorsionat menit sa il
ajute sa isi atinga scopul politic, economic, social non-transparent si neasumat public
care se afld in contradictie cu interesele statului si ale cetateanului, submineaza
institutiile si procesele democratice in stat.

Canale maligne - acele canale de creare si de distribuire de continut
distorsionat, ingeldtor sau coordonat, in scop de influentare a opiniei publice inspre
a accepta in mod inconstient sau neinformat o realitate deformata, care serveste doar
unui anumit grup/individ si1 ignora interesul comun, de termen lung, al societatii.

Canale porzitive - acele canale de creare si de distribuire a informatiilor care
urmaresc buna si completa informare a cetatenilor, identificarea si corectarea unor
informatii false sau manipulatorii, constientizarea la nivelul consumatorilor de
informatie a intentiilor manipulatorii manifestate de anumiti actori maligni, oferirea
de clarificari referitoare la identitatea acestora, intentiile ascunse manifestate si
legaturile cu actorii maligni statali din exteriorul sau interiorul Republicii Moldova.

Canale neutre/necatalogate — acele canale de creare si de distribuire a
informatiilor care prezintd nepartinitor aspectele raportate sau despre a caror
afinitate nu se pot face afirmatii fard echivoc, fara a se implica in actiuni de
constientizare sau influentare.

Termenul ,,tactici, tehnici si proceduri” (TTP) - descrie comportamentul unui
actor malign (sau vector al unei amenintari informationale) precum si cadrul
structurat pentru punerea in aplicare a unei actiuni de manipulare a informatiei si
influenta.

Manipularea informationala si ingerinta straina (MIIS) - reprezinta un model
de comportament manipulator, desfasurat in mod intentionat si coordonat, care
amenintd sau are potentialul de avea un impact negativ asupra valorilor, a
procedurilor si a proceselor politice, economice si sociale, promovat de actori statali
sau nonstatali, inclusiv de intermediari din interiorul sau exteriorul statului, si care
sunt de naturd sa cauzeze prejudicii securitdtii, intereselor nationale sau obiectivelor
nationale de securitate.

DIMI - Manipulare si interferentd informationald internd (Domestic
Information Manipulation and Interference - DIMI) reprezintd actiuni deliberate
intreprinse de actori rau-intentionati interni (persoane, grupuri sau entitati nationale),
care urmaresc distorsionarea sau manipularea informatiilor pentru a influenta



perceptiile, comportamentele si deciziile publicului din propriul stat. DIMI implica
utilizarea sistematicad a narativelor manipulative, a dezinformarii sau a continutului
distorsionat, diseminate prin canale media, retele sociale sau alte mijloace de
comunicare, in scopul realizarii unor interese partizane, ideologice sau economice
care contravin interesului public.

Acest fenomen reflecta adesea fragmentarea sociald, polarizarea politica si
instrumentalizarea spatiului informational de catre actori autohtoni. Desi poate fi
exploatat sau amplificat ulterior de actori straini, DIMI se distinge prin initiativa si
coordonarea exclusiv internd a manipuldarii, fard a presupune prezenta sau controlul
unui actor strain in faza sa initiala.

Metodologie - ansamblul metodelor, tehnicilor, procedeelor si actiunilor
utilizate la analiza informatiilor si evaluarea riscurilor, avand in vedere clarificarea
intelesului conceptelor prin definirea corecta a acestora.

Instrumentele analitice - sunt metode, tehnici, software sau dispozitive
utilizate pentru a colecta, procesa, analiza si interpreta date, in scopul de a extrage
informatii relevante si de a sprijini luarea deciziilor.

Proces de analiza - ansamblul activitatilor specifice, realizate in mod
sistematic de cdtre analist, pentru obtinerea produsului analitic.

Produs analitic - produs finit al procesului de analiza, materializat sub forma
raportului de analiza.

Produs de suport analitic - materiale grafice de diferite categorii, care sustin
si Insotesc produsul analitic, dar nu reprezinta rezultatul demersurilor analitice.

Campaniile de comunicare strategica - reprezintd un ansamblu de actiuni
planificate si coordonate, concepute pentru a transmite mesaje specifice unui public
tintd, cu scopul de a influenta perceptiile, comportamentele sau atitudinile acestuia
in directia obiectivelor stabilite. Aceste campanii sunt utilizate in diverse contexte,
precum afaceri, politicd, securitate, sanatate publica sau educatie, pentru a sprijini
misiuni strategice sau obiective pe termen lung.

Dezinformarea - informatie al cdrei caracter fals sau inseldtor poate fi
verificat, care este creatd, prezentata si raspanditd pentru a obtine un castig economic
sau pentru a induce, In mod deliberat, publicul in eroare si care poate provoca un
prejudiciu public. Prejudiciul public cuprinde amenintdrile la adresa proceselor
politice, principiilor si valorilor democratice si a proceselor de elaborare a politicilor,
precum si amenintarile la adresa bunurilor publice, a protectiei sdnatatii cetatenilor,
a mediului sau a securitdtii;

Propaganda - actiune de raspandire sistematica a informatiei pentru
influentarea atitudinilor, convingerilor si comportamentului persoanelor, pentru
sustinerea sau compromiterea anumitor institutii, cauze ori persoane prin
prezentarea manipulatorie a informatiei si/sau prin reflectarea selectiva a
evenimentelor, in scopul subminarii intereselor nationale ale statului. Spre deosebire
de dezinformare, propaganda nu implica neaparat informatii false, ci poate folosi si
informatii adevarate prezentate intr-un mod distorsionat sau partinitor.

Manipularea - este influentarea intentionata a gandurilor, emotiilor sau
comportamentelor unei persoane sau ale unui grup, de obicei intr-un mod subtil sau
ingeldtor, cu scopul de a obtine un avantaj sau de a controla deciziile acestora.



Manipularea poate sd apard in relatii interpersonale, In comunicarea de masa, in
politicd, afaceri sau alte contexte sociale.

Informatii - set de date prelucrate si plasate in contexte de interes. Informatiile
sunt prezentate, de regula, sub forma de ,,publicatii” si au nivel de agregare redus.
Atat datele, cat si informatiile, nu au la baza demersuri analitice.

Date - descrieri simple de aspecte, situatii, elemente, stari de fapt etc.
(exemplu: data si numarul publicatiilor, interactiunile, modus operandi,
coordonatele geografice, produsul intern brut pe ultimii zece ani, rata de schimb
valutar etc.). Dat fiind faptul ca prezinta cel mai ridicat nivel de agregare, datele sunt
deseori folosite pentru elaborarea de statistica.

Predictie - asertiune sub forma rezultatului operatiei rationale de anticipare a
evenimentelor.

Tendinta evolutiva - directie evolutiva, identificatd pe baza repetabilitatii
faptelor/analizei, pe care o inregistreaza un fenomen.

Tipar de manifestare - model generic privind structura activititilor,
proceselor, ori fenomenelor actiunilor, caracterizat prin elemente specifice (modus
operandi, locul si timpul actiunii, public target etc.), insd despre care nu sunt
suficiente date/informatii care sa confirme legatura de cauzalitate intre acestea.

Beneficiar al analizei - solicitant, client al analizei si toti cei care folosesc
rezultatele acesteia, priviti integrat.

Baza de date - modalitate de stocare a datelor/informatiilor pe suporturi
electronice, cu posibilitatea accesarii acestora.

Categorisire - repartizare, triere, catalogare a datelor/informatiilor, in functie
de criteriile stabilite, pe tipuri, clase, niveluri etc.

Categorie - reprezintd un grup sau o clasd de elemente care impartasesc
caracteristici, proprietdti sau trasaturi comune. Este un mod de organizare sau
clasificare care permite gruparea obiectelor, ideilor sau fenomenelor pe baza unor
criterii definite.

Strategie - viziune de perspectiva, de reguld pe termen mediu si lung, asupra
modului in care este preconizatd desfasurarea activitdtii specifice.

Capacitate - potential (uman, financiar, material, tehnic, informational,
administrativ, normativ etc.) al entitatilor de a-si indeplini competentele/ misiunile/
atributiile, exprimat ca raport intre necesar si starea de fapt.

Analiza calitativa - este un proces de examinare si interpretare a datelor non-
numerice (cum ar fi texte, interviuri, imagini sau observatii) pentru a intelege
concepte, opinii, experiente sau fenomene sociale. Acest tip de analiza se
concentreaza pe interpretarea semnificatiilor si pe identificarea tiparelor sau
relatiilor care nu pot fi cuantificate in mod direct.

Analiza cantitativa - este un proces de examinare a datelor numerice sau
masurabile pentru a testa ipoteze, a identifica tipare si a trage concluzii statistice.
Aceasta implica colectarea, procesarea si interpretarea informatiilor cuantificabile,
fiind utilizata pentru a generaliza rezultatele la o populatie mai mare.

Risc - reprezintd probabilitatea ca un eveniment sau o situatie sda aiba un
impact negativ asupra securitatii, stabilitatii sau dezvoltarii unei tari si a societatii



sale. Acesta poate aparea din factori interni sau externi si afecteazd populatia,
institutiile, economia si resursele nationale.

Foresight - reprezintd procesul sistematic si anticipativ de explorare a
viitorului, utilizat pentru a identifica tendinte, incertitudini si posibile scenarii care
pot influenta evolutia unui domeniu, a unei organizatii sau a unei societati. Scopul
foresight-ului este de a sprijini luarea deciziilor strategice prin pregatirea pentru
oportunitati si riscuri viitoare.

Interactiunile - pe platformele de social media reprezinta suma aprecierilor,
comentariilor si distribuirilor asociate unui continut, reflectand nivelul de implicare
al utilizatorilor fata de acesta.

II. CREAREA BAZELOR DE DATE IMPORTANTA
ECHILIBRARII CERCETARII PRIN INVESTIGAREAPANORAMICA A
MEDIULUI COMUNICATIONAL

6. Produsele analitice intocmite la nivelul Centrului trebuie sa fie obiective,
echilibrate si sd evite inducerea in eroare a beneficiarilor legali prin crearea unei
imagini distorsionate in ceea ce priveste impactul pe care un narativ manipulativ / o
serie de mesaje manipulatorii le au in societate. Cu alte cuvinte, analiza realizata
trebuie sa clarifice asupra importantei unui anumit mesaj in tabloul general de
informatii existente despre subiectul de relevanta operativa la care el face referire,
astfel Tncat sd se evite exagerarea importantei unor mesaje manipulatorii care,
judecate in contextul numarului de accesari si/sau a existentei unor alte materiale
care informeaza corect, au doar un impact marginal.

7. Pentru evitarea disipdrii eforturilor operationale si pentru crearea unei
imagini cat mai corecte asupra perceptiei unui subiect in societate, a gradului si
calitatii informatiei existente (publicate si distribuite), a modului in care actorii
maligni speculeaza lacunele de informatii pentru a manipula opinia publicd prin
promovarea de materiale propagandistice sau de dezinformare, la nivelul
personalului responsabil de monitorizarea si analiza spatiului informational se va
realiza monitorizarea informatiilor promovate prin materialele, articolele si postarile
distribuite online (platforme web si social media) atat de sursele benigne (denumite
in continuare pozitive), cat si de sursele neutre/neclasificate si de sursele malig.

8. In procesul analizei mediului informational din Republica Moldova si a
celui regional/international cu impact asupra publicului din Republica Moldova, o
importantd deosebitd o are asigurarea unui nivel de cunoastere optim asupra
prioritatilor consumatorilor finali manifestate in consumul de informatie (de unde isi
1au cu predilectie informatia?), sursele prioritizate pentru consumul media (care sunt
acele organe sau canale media citite, vizionate sau ascultate?) si gradul de incredere
manifestat fatd de informatia promovata de acestea (nivelul de redistribuire a
mesajelor/articolelor).

9. Prioritatile de consum de informatie ale populatiei din Republica Moldova
vor fi stabilite prin consultarea barometrelor si statisticilor intocmite in acest sens la
nivel statal (Biroul National de Statistica, Consiliul Audiovizualului, organizatii din
societatea civild cu preocupari in acest sens, etc.) si international (Thompson Reuters



Foundation, StatCounter, Statista, Pew Research Center, alte organizatii din
societatea civild).

Prin consultarea acestor surse de cercetare, echipa personalului responsabil de
monitorizarea si analiza spatiului informational va putea sa aibd o imagine
actualizata a importantei pe care consumatorii de stiri o dau mijloacelor media: TV,
online media, social media (cu defalcarea pe clasamentul acestora, in functie de
preferintele exprimate de consumatori si masurate de realizatorii cercetarilor), radio,
presa scrisa, alte mijloace de informare. Tot in urma acestei analize calitative, la
nivelul personalului responsabil de monitorizarea si analiza spatiului informational
se va evalua rolul pe care informarea directd il joaca in formarea opiniilor
consumatorilor de informatie (captarea de informatii din mediul familial, din mediul
de lucru, din alte cercuri si medii asociate in care indivizii sunt parte - cum ar fi
participarea la activitati religioase). Aceastd evaluare se va derula in cooperare cu
Directia responsabila de consolidarea rezilientei societale, care va completa si ajusta
tabloul cognitiv cu propriile informatii si cunostinte legate de importanta pe care
mediile informale in care circuld informatia le au asupra formarii opiniilor la nivelul
individului.

10. Cunoasterea surselor prioritizate de cdtre populatie pentru satisfacerea
nevoil de informare si pentru ajustarea propriilor decizii in legdturd cu
problematicile de interes operational la nivelul Centrului va fi realizatd prin
consultarea statisticilor referitoare la audienta la nivel national a canalelor TV ce
emit/sunt receptionate pe teritoriul Republicii Moldova (Kantar Media), a
statisticilor care arata care sunt site-urile de stiri cele mai accesate (Statista.com, alte
surse). In functie de clasamentele inregistrate de aceste statistici, la nivelul
personalului responsabil de monitorizarea si analiza spatiului informational se vor
completa bazele de date cu adresele web ce vor fi monitorizate. Identificarea
paginilor, profilelor validate si a canalelor publice de social media care urmeaza sa
fie monitorizate, cu respectarea strictd a normelor GDPR, se va realiza printr-un
proces bazat pe analiza impactului diferitelor surse identificate, care combina analiza
cantitativa (statistici privind popularitatea acestor surse de informare in social
media) cu analiza calitativa (evaluarea realizatd de expertii responsabili de
monitorizarea si analiza spatiului informational, in cooperare cu cei responsabili de
analiza comportamentului inautentic in spatiul informational).

11. In crearea si popularea ulterioara a acestor baze de date, se va tine cont de
evaluarea calitativa a continutului distribuit de fiecare dintre canalele introduse in
baza de date. Astfel, vor fi create trei baze de date distincte, in functie de valoarea
continutului distribuit de canalele ce vor fi inscrise in baza de date, a caror evidenta
se va tine ori in documente interne, ori in platformele utilizate pentru monitorizare.

12. Fiecare dintre aceste baze de date este un ,,document viu”, adica ele sunt
in permanenta completate cu noile surse identificate ca avand un impact la nivelul
consumatorilor de informatii. De asemenea, in special asupra continutului distribuit
de sursele incadrate initial ca neutre sau inca neclasificate se va realiza o permanenta
evaluare pentru identificarea necesitatii relocarii/re-etichetarii lor in alta categorie.



13. Din aceste baze de date sunt extrase adresele web ce vor fi ulterior
introduse 1n instrumentele analitice de procesare a unui volum mare de informatii
electronice.

14. In mod orientativ aceste baze de date sunt documente tabelare ce contin
informatii referitoare la:

a) Eticheta de recunoastere: 1. Online media, 2. Social Media

b) Numele canalului de informatii (TV, canal media online, canal social media);

c¢) Adresa de web;

d) Clasarea lui in preferintele consumatorilor (locul in topul audientei, numarul
mediu de accesari zilnice, numarul de abonati/urmaritori/membri ai grupurilor sau
paginilor de social media);

e) Clasificarea continutului distribuit: pozitiv, neutru/neclasificat, malign;

f) (in cazul surselor maligne) Existenta in sursa respectiva a unor articole sau
informatii problematice dupa cum urmeaza: Pro-ruse, Extremiste, Anti-sistem, Anti-
liberale, Anti-Occident, Conspirationiste, Grupuri religioase extremiste si alte tipuri.

III.STRUCTURA PROGRAMATICA. ALEGEREA NARATIVELOR
CE VOR FI MONITORIZATE

15. In procesul de prelucrare a informatiei generata de sursele web si social
media ce vor fi monitorizate in vederea intocmirii rapoartelor analitice, este nevoie
de stabilirea prioritatilor de cercetare. Aceste prioritati sunt stabilite in acord cu
documentele programatice nationale (Strategia Nationala de Securitate), cu strategia
existenta la nivelul Centrului si cu concluziile formalizate ale diferitelor grupuri de
lucru inter-institutionale de la nivelul administratiei centrale. Solicitari specifice
primite din partea unor institutii ale statului vor fi evaluate si li se va raspunde in
masura In care acestea se circumscriu celor de mai sus.

16. Pe etapa actuala, prioritatile de cercetare stabilite sunt generate de cei cinci
piloni ce stau la baza Conceptiei de comunicare strategicd si contracarare a
dezinformarii, a actiunilor de manipulare a informatiei si a ingerintelor straine pentru
anii 2024-2030,:

a) Integrarea Europeand;

b) Coeziunea Sociala;

c¢) Rezilienta Economica;

d) Consolidarea Sectorului de Aparare;

e) Intirirea securititii nationale in contextul regional.

17. Volumul informatiilor existente in orice moment in spatiul virtual ce tin
de domeniile generice acoperite de acesti piloni prioritari este extrem de mare si o
incercare de evaluare a totalitatii lui din punct de vedere al veridicitatii si impactului
ar fi dacd nu imposibila, atunci extrem de costisitoare si complicatd. Pentru
realizarea 1n timp util a analizei informatiilor relevante este nevoie de aplicarea unei
filtrari care sa selecteze din totalul informatiei existente doar acele articole si mesaje
care privesc aspecte operative, importante in vederea informarii deciziei la nivelul
beneficiarilor legali ai produselor analitice ale Centrului. Aceasta filtrare se



realizeaza prin formularea unor narative de informatii — enunturi sintetice de tip
subiect + context (+ elemente disruptive) in care fiecare din aceste componente este
definit de familiile de cuvinte si expresii care 1i pot fi asociate sau prin care poate fi definita

componenta respectiva.

,,De exemplu, daca subiectul narativului este Uniunea Europeand, familia
de cuvinte care il defineste este: Uniunea FEuropeana, UE, Comisia
Europeana,

Parlamentul European, Ursula von der Leyen, Charles Michel, Bruxelles, si
asa mai departe.”

18. Pentru fiecare dintre cei cinci piloni ai Conceptiei de comunicare
strategica si contracarare a dezinformarii, a actiunilor de manipulare a informatiei si
ingerintelor straine pentru anii 2024-2030, trebuie sa fie identificate, analizate si
prioritizate un numar egal de narative maligne si narative pozitive de informatii,
ajustate in functie de importanta lor, evaluatd in functie de politicile statale si
preocupdrile societdtii, precum si cu prevalenta lor in cadrul eforturilor de
manipulare a informatiei si influentd depuse de actori maligni externi si asociatii lor
interni. Asa cum am aratat mai sus, cele mai importante trei narative pozitive de
promovare a intereselor statului cu privire la consolidarea fiecaruia dintre cei cinci
piloni, si cele mai importante trei narative maligne promovate pentru erodarea
fiecaruia dintre cei cinci piloni sunt sintetizate in sintagme sintetice (codate) si
introduse 1n platforma electronica de monitorizare a informatiilor din spatiul online.
Rezultatul analizei cantitative realizate in acest mod (volumul de informatii ce contin
cuvinte cheie extrase din familiile de cuvinte ce definesc componentele unui narativ)
este analizat ulterior din punct de vedere al calitatii lor (enunturi pertinente sau
manipulatorii).

IV. CIRCUITUL PRODUSELOR ANALITICE

19. Structura produselor analitice finale contine - in proportii diferite, dar
obligatorii - contributia celor doud departamente analitice specializate din cadrul
Centrului pentru Comunicare Strategica si Contracarare a Dezinformarii: personalul
responsabil din Directia Constientizare Situationald si Previziune si Directia
Consolidarea Rezilientei.

20. Personalul responsabil din cadrul Directiei Constientizare Situationald si
Previziune este cel mai adesea initiatorul produselor analitice. In cadrul DCSP sunt
realizate urmatoarele activitati:

a) Sunt definite narativele de informatii de relevanta ce trebuie urmarite in
spatiul public, ajustate la contextul de etapa si conjugate cu interesele de securitate
nationala definite in strategia nationala;

b) Sunt verificate ipotezele operative privind interesele subversive ale
actorilor maligni, externi si interni;

c¢) Sunt sintetizate nevoile informative ale populatiei, reiesite din evaluarea
modului in care interesele de securitate ale statului sunt acoperite cu informatii
corecte, complete si relevante 1n spatiul public;



d) Sunt sintetizate informatiile de relevanta operativa, cu indicarea trendurilor
de etapa, a raportului de impact intre sursele maligne de informare si cele
pozitive/neutre.

21. Personalul responsabil de monitorizarea si analiza spatiului informational
conlucreaza, in functie de interes, cu institutii ale statului competente in asigurarea
bunei informari a populatiei, cu alte structuri analitice de la nivelul institutiilor
statului si ministerelor relevante, dar si cu entitati non-guvernamentale si mass-
media.

22. Aceste produse analitice, realizate in mod obligatoriu cu frecventa
saptamanald, lunard si anuald, dar si punctual, ori de cate ori este nevoie (alerte ad-
hoc), sunt Tnaintate personalului responsabil de analiza comportamentului inautentic
in spatiul informational pentru a fi completate cu datele si informatiile captate la
nivelul acestei structuri.

23.La nivelul personalului responsabil de analiza comportamentului
inautentic in spatiul informational, activitatea se deruleazd in mod continuu pe
urmatoarele coordonate:

a) in conformitate cu suspiciunile sintetizate de personalul acestei structuri cu
privire la actori maligni interni si externi, tacticile, tehnicile si procedurile angajate
de acestia in scopul distorsiondrii prin campanii de informare mincinoasda a
perceptiei publice;

b) la sesizarea personalului responsabil de monitorizarea si analiza spatiului
informational, atunci cand la nivelul acestei echipe exista suspiciuni plauzibile
asupra implicdrii constiente a unor indivizi sau entitati in activitati de propaganda,
manipulare a informatiei sau influenta.

c) personalul responsabil de analiza comportamentului inautentic in spatiul
informational deruleaza investigatii specifice prin utilizarea instrumentelor OSINT,
pentru identificarea intentiillor manipulative manifestate de persoane sau entitati
interne ori externe, identificarea legdturilor dintre vectorii de mesaje
manipulatoare/dezinformatoare, investigarea potentialelor legaturi cu actori statali
sau non-statali ce urmaresc subminarea proceselor si institutiilor democratice din
Republica Moldova.

d) personalul responsabil de analiza comportamentului inautentic in spatiul
informational mentine legdtura cu birourile nationale/ regionale ale platformelor de
socializare si propune sesizarea acestora cu privire la incalcari identificate ale
normelor de asigurare unei comunicari corecte, transparente si libere a utilizatorilor
din Republica Moldova ale acestor platforme.

24.In functie de interesul operational reiesit, personalul responsabil de
analiza comportamentului inautentic in spatiul informational conlucreazd cu alte
structuri ale statului cu competente investigative si gestionare ale unor baze de date
de interes operativ.

25. Produsele analitice initiate de personalul responsabil de monitorizarea si
analiza spatiului informational si1 completate la nivelul personalului responsabil de
analiza comportamentului inautentic in spatiul informational sunt apoi inaintate
Directiei Consolidarea Rezilientei. La nivelul acestei directii, situatia operativa
prezentatd in cadrul rapoartelor este:



a) evaluata in functie de interesele de sigurantd nationald si perspectivele de
actiune la nivelul institutiilor statului cunoscute la nivelul acestei structuri a
Centrului;

b) completata cu previziuni/elemente de foresight;

c) produsele analitice sunt completate cu propuneri de comunicare strategica,
ce vor fi luate 1n discutie de institutiile statului si partenerii lor privati pentru a fi
implementate astfel incat informatia relevanta si corecta sa ajunga la consumatorul
final, in termenul cel mai scurt si eficient.

26. Directia Consolidarea Rezilientei este cea care, independent de celelalte
doua structuri ale Centrului, dar in cooperare cu structuri ale statului cu competente
in formularea de politici si strategii (de dezvoltare):

a) formuleaza campanii de comunicare strategica;

b) identificd cei mai bine pozitionati actori institutionali pentru coordonarea
implementarii acestor strategii sau a diferitelor capitole ale acestora;

¢) mentine legatura cu actorii privati (ONG, media, academie, business) ce pot
participa la derularea de campanii de comunicare strategica.

V.PRODUSE ANALITICE SI RECURENTA LOR

27.1n functie de competentele stabilite, cele doud directii ale Centrului
coopereaza la cercetarea si redactarea a tret tipuri principale de produse informativ-
analitice periodice:

a) Rapoartele analitice sdptamanale.

Aceste produse analitice sunt initiate la nivelul personalului responsabil de
monitorizarea si analiza spatiului informational, completate cu datele si informatiile
de relevantd obtinute de personalul responsabil de analiza comportamentului
inautentic in spatiul informational si fundamentate cu evaluarea si propunerile
formulate de Directia Consolidarea Rezilientei.

Ele analizeaza calitativ volumul de informatii extras in urma analizei
cantitative asupra narativelor codate si prezintd situatia operativa din sdptdmana
analizata (sinopsisul operativ) din punct de vedere al mesajelor care au informat
despre aspecte ce tin de cei cinci pilonti 1.

Este prezentatd evolutia interesului canalelor mass-media si social media in
legatura cu acesti piloni (care pilon a fost prioritizat in materialele si mesajele
promovate in intervalul analizat?), modul in care a fost centratd informatia
promovatd (care sunt unghiurile de abordare?), categoriile de public care au fost
vizate de mesajele analizate distributia in functie de limba, regiune, statut social
etc.). Raportul intre modul in care sursele catalogate drept pozitive si cele catalogate
maligne au acoperit subiectele de discutie in intervalul analizat este un metric
important prezentat in acest tip de raport.

Avand in vedere trendul de informare rezultat in urma analizei cantitative a
volumului de informatii retinut in intervalul analizat, in cadrul acestor rapoarte
sdaptamanale sunt prezentate prognoze referitoare la evolutia asteptata a campaniilor
de manipulare a informatiei promovate de actorii maligni. Ajustat cu aceste trenduri
prognozate, sunt propuse masuri proactive (de tip STRATCOM) de diminuare si



eliminare a impactului unor astfel de campanii de influentare a populatiei dar si
masuri reactive de corectare a unor deficite de informatie care faciliteaza
influentarea populatiei de catre actorii maligni.

in cadrul rapoartelor siptimanale este defalcati si explicitata grafic pe fiecare
din cei cinci piloni in parte, evolutia cantitativa a informatiei promovate de sursele
media si canalele de social media monitorizate in cadrul personalului responsabil de
monitorizarea si analiza spatiului informational. La nivelul Directiei Consolidarea
Rezilientei sunt evidentiate punctele de inflexiune generate de anumite evenimente
si este clarificata legitura dintre acestea si agenda publica (interesele publicului
consumator de informatie, ajustate la valorile care il definesc, nevoile subiective si
factorii emotionali generati de vulnerabilitdtile pe care diferite publicuri tinta le au
in fata actiunilor de manipulare).

b) Rapoartele analitice lunare.

Sunt rapoarte tehnice, in care punctul focal se pune pe explicarea, din punct
de vedere numeric si grafic a modului in care informatiile pozitive, neutre si maligne
au influentat perceptia publica in perioada analizata. Aceasta explicitare se face in
special la nivelul personalului responsabil de monitorizarea si analiza spatiului
informational si este completatd cu evaluarea realizata la nivelul personalului
responsabil de analiza comportamentului inautentic in spatiul informational asupra
eficientel/ penetrabilitatii pe care tacticile, tehnicile si procedurile angajate de actorii
maligni le-au avut 1n intervalul analizat. Tot la nivelul acestui grup, rapoartele lunare
sunt completate cu informatiile nou reiesite cu privire la tipologia actorilor maligni
externi si a asociatilor lor interni angajati in actiuni de manipulare a informatiei si
influentd. Sunt propuse actiuni de informare a partenerilor institutionali interni
(structuri cu competente proprii Tn monitorizarea din punct de vedere legal a unor
astfel de structuri/ indivizi) si a celor externi (marile platforme de social media si
gestionarii motoarelor de cdutare in spatiul internet, ce au datoria legald sd elimine
continut dovedit ca fiind manipulator, instigator la urda sau care poate cauza
dezechilibre sociale la scard larga prin inducerea unei perceptii eronate in relatie cu
evenimente politice, sociale, economice).

in functie de inputul personalului responsabil de monitorizarea si analiza
spatiului informational si analiza comportamentului inautentic in spatiul
informational, Directia Consolidarea Rezilientei completeaza rapoartele lunare cu
componenta de previziune ajustata la calendarul de evenimente cunoscute a avea loc
in intervalul lunar urmator si cu propria prognoza asupra evolutiei unor fenomene si
evenimente cu potential a fi exploatate in cadrul campaniilor de informare, atat
maligne, cét si benigne. Cu alte cuvinte, la nivelul acestui departament rapoartele
lunare sunt completate cu informatii legate de cum anume se asteaptd ca mediul
informational din Republica Moldova sa fie influentat de evenimente ce urmeaza sa
aibd loc (vizite oficiale, decizii politice importante, evenimente
interne/regionale/internationale cu impact asupra vietii politice, sociale, economice
din Republica Moldova) sau despre care sunt indicii pertinenti ca urmeaza sa aiba
loc (cresterea costului facturilor la utilitdti ca urmare a sosirii sezonului rece,
dezechilibre economice generate de cresterea preturilor intr-un an secetos etc.).

c¢) Raportul anual privind activitatea derulata in cadrul Centrului.



Raportul anual reprezinta o sintezd a evolutiei informatiei referitoare la
punctele de interes operativ definite la inceputul fiecdrui an, atat pe canalele ce
distribuie informatie maligna, cat si pe cele care promoveaza informatia corecta.
Aceastd parte a raportului este Intocmita la nivelul personalului responsabil de
monitorizarea si analiza spatiului informational si ea contine - defalcat pe fiecare
pilon de realizare a securitatii nationale - o prezentare a raportului de impact intre
sursele maligne si cele pozitive/neutre, trenduri de consum media identificate
(predilectia consumatorului pentru captarea informatiei din anumite surse,
prioritizarea de cdtre acestia a anumitor canale in functie de subiectul de interes,
etc.), profilul socio-comportamental al consumatorului de informatie defalcat pe
tipuri de canale (limba principald vorbitd”, mediul social din care provin, aria
geografica pe care o acopera, etc.).

La nivelul personalului responsabil de analiza comportamentului inautentic in
spatiul informational raportul anual este completat cu informatii referitoare la actori
maligni identificati care urmadresc direct sau indirect promovarea unor informatii
manipulatorii si de influentare a populatiei. Vor fi explicitate ratiunile identificate in
spatele actiunilor acestor actori, scopurile obscure pe care le servesc. Vor fi de
asemenea prezentate evolutiile identificate in TTP angajate de actorii maligni pentru
realizarea strategiei de deturnarea politicilor statului, periclitarea proceselor
democratice si de manipulare a populatiei. Daca au fost identificate retele de
amplificare, precum si gradul de redistribuire a continutului manipulativ, acestea vor
fi prezentate in cadrul raportului anual de activitate cu explicitarea ierarhiei
legaturilor, a bazei pe care acestea se fundamenteaza (materiald, financiara,
1deologica, etc.).

In cadrul raportului anual, aportul Directiei Consolidarea Rezilientei este axat
in special pe propunerile avansate de ajustare a Strategiei de Comunicare Strategica
pentru anul urmitor. In functie de evolutia situatiei operative in perioada analizata,
la nivelul acestui departament se va face o analiza a eficientei pe care campaniile de
comunicare strategica (STRATCOM) le-au avut pe parcursul anului, cu inaintarea
de propuneri de remediere a eventualelor neajunsuri: noi tipuri de actiune, cu impact
mai mare; conexarea agendei STRATCOM cu evenimente recurente ce urmeaza sa
aiba loc (competitii sportive, sarbatori laice sau religioase, evenimente culturale de
anvergura, etc.) si care i1 pot maximiza vizibilitatea s1 mari impactul pozitiv;
reformularea mesajelor de STRATCOM in functie de evolutia proceselor
democratice la nivelul statului. In relatie cu calendarul previzut pentru intervalul
urmator, vor fi formulate propuneri de noi campanii de comunicare strategica.

Aceste propuneri vor fi argumentate si sustinute prin exemple de mesaje ce
urmeaza a fi livrate, actori aflati in cea mai buna pozitie de credibilitate pentru a
livra aceste mesaje, institutii pozitionate cel mai bine pentru a coordona
campania/parti ale campaniei de comunicare strategicd. Dacd pe parcursul anului
analizat la nivelul departamentelor operationale din cadrul Centrului s-a cooperat cu
structuri interne sau externe de stat sau private, cu entitati internationale angajate in
identificarea, combaterea si preventia MIIS, aceste aspecte vor fi detaliate in cadrul
raportului anual.



d) Rapoartele pot suferi modificari in ceea ce priveste scopul si continutul,
intrucat procesul de analizd si riscurile aferente securitatii informationale sunt
emergente, iar ajustarile sunt determinate si de necesitatea coordonarii eforturilor
din perspectiva raportului cost-beneficiu in privinta resursei analitice.

28. Fata de aceste trei produse analitice periodice, mai exista si un al patrulea
produs, denumit raport ad-hoc de alertd (sau, mai simplu, alertd). Acest produs
analitic este initiat la nivelul personalului responsabil de monitorizarea si analiza
spatiului informational sau la nivelul personalului responsabil de analiza
comportamentului inautentic in spatiul informational, in situatii punctuale in care
situatia operativa o solicita: aparitia unui incident social, politic, economic sau de
altd naturd care creeaza ingrijorare in randul populatiei sau pericliteazd buna
desfasurare a proceselor democratice; identificarea unor eforturi de manipulare a
informatiei venite din partea unor actori strdini sau asociatii ai lor din Republica
Moldova de perturbare a linistii sociale si/sau a proceselor democratice; identificarea
unor legaturi intre actori maligni care necesita informarea cu prioritate a organelor
cu responsabilitati directe in stoparea activitatii acestora, etc. Rapoartele ad-hoc sunt
de dimensiune redusd, au o forma sintetica si au rol principal de semnalare. Ele
prezintd de regula un eveniment singular sau un incident, il contextualizeaza, indica
actorii implicati, tinta identificata / scopul, audienta careia 1 se adreseaza. Acolo unde
este necesar, rapoartele ad-hoc inainteaza propuneri de contracarare sau prevenire a
unor fenomene negative similare.

VI. CREAREA BIBLIOTECILOR VIRTUALE. STOCAREA
INFORMATIILOR RELEVANTE

29. Memoria institutionala a Centrului, asiguratd prin arhivarea in fisiere
electronice dedicate rapoartelor saptamanale, lunare, anuale sau ad-hoc, va fi
completatd prin crearea unor biblioteci virtuale in care vor fi stocate toate
informatiile relevante retinute pe parcursul activitatii ce pot crea o baza de sprijin
pentru produse analitice viitoare sau pot argumenta evolutia in timp a
fenomenelor/subiectelor analizate.

30. Aceste biblioteci virtuale vor stoca in scop profesional fotografii
relevante, articole de presa, capturi de ecran ale unor postari cu caracter perisabil (in
special mesaje distribuite pe canalele de social media monitorizate si comentarii
relevante la acestea facute de vectori de influenta, care ar putea fi sterse ulterior de
catre autorii lor sau de catre administratorii canalelor respective). Mediul de stocare
trebuie protejat impotriva scurgerilor de informatii, iar principiul redundantei trebuie
asigurat (existenta permanenta a unei copii la zi a arhivelor si bibliotecilor virtuale,
stocate in alta parte/pe alt mediu decat exemplarul de lucru).

31. Aceste arhive si biblioteci virtuale sunt produse colaborative de sine
statatoare ale structurilor operationale din cadrul Centrului si sunt editate si
completate permanent dupa o procedura ce urmeaza a fi stabilitd astfel incat sa se
evite pierderea sau denaturarea de informatie.



32. Accesul la aceste arhive si biblioteci virtuale este reglementat intern si
acordat numai in functie de interesul demonstrat pentru consultarea lor, in urma unei
evaludri ce urmeaza a fi facute la nivelul palierului de decizie din cadrul Centrului.

VII. NOTA DE FINAL

33. Prezenta Metodologie de analiza este un document, ce va fi evaluat anual
sau ori de cate ori este nevoie din punctul de vedere al relevantei, si adaptat nevoilor
operationale concrete aflate intr-o continua dinamica.

34. Prezenta metodologie este intocmitd in conformitate cu metodologii
similare elaborate la nivelul unor structuri statale cu competente in identificarea,
contracararea si prevenirea amenintdrilor hibride si a MIIS prin angajarea unor
masuri proactive de tip STRATCOM sau reactive (de tipul celor stabilite de cadrul
legislativ).



