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SUMAR EXECUTIV

Raportul anual al Centrului pentru Comunicare Strategica si Contracarare a Dezinformarii
(CCSCD) pentru 2025 evidentiaza o transformare calitativa a mediului informational din
Republica Moldova si, in paralel, maturizarea institutionala a Centrului ca actor de analiza
si coordonare strategica.

Anul 2025 marcheaza trecerea la un sistem integrat, persistent si adaptativ de
interferenta informationala externa. Actorii ostili au operat printr-o arhitectura coerenta,
in care mesajele sunt generate, adaptate, mascate si amplificate printr-un ecosistem
multistratificat - de la vectori oficiali si media afiliatd, pana la retele proxy, infrastructuri
digitale si mecanisme de legitimare externa. Aceasta coordonare a permis nu doar volum si
viteza, ci mai ales consistenta strategica si efect cumulativ asupra perceptiilor publice.

Pe acest fundal, CCSCD a evoluat de la o functie predominant analiticd spre un rol
consolidat de hub de cunoastere operationala si furnizor de optiuni STRATCOM pentru
decidenti si parteneri. Centrul a reusit sa cartografieze sistematic ecosistemele de
influenta, sa identifice tipare recurente de actiune (TTP-uri) si sa integreze analiza pe
sase vectori principali de influenta, oferind astfel o intelegere structurata si
replicabila a fenomenului MIIS. Aceasta abordare a permis trecerea de la descrierea
incidentelor la anticiparea dinamicilor si la formularea de raspunsuri adaptate.

Un element definitoriu al anului 2025 1l reprezinta clarificarea obiectivelor strategice ale
operatiunilor informationale ostile. Acestea s-au concentrat pe erodarea rezilientei
economice, fragmentarea coeziunii sociale, delegitimarea institutiilor democratice,
subminarea parcursului european si redefinirea suveranitatii intr-o logica incompatibila cu
integrarea europeand. In context electoral, aceste directii au fost operationalizate prin
scenarii coerente - de la ,Criza economica si energetica” la ,Ostilitatea fata de UE”,
,2Ucraina” si ,Regiuni si minoritati” - integrate intr-o strategie constanta de divizare,
delegitimare si discreditare.

Raportul evidentiaza si sofisticarea infrastructurii de influenta. Retele extinse de site-uri,
conturi inautentice, aplicatii mobile si platforme digitale au fost utilizate pentru distribuirea si
,information laundering” a narativelor, inclusiv prin tehnici de micro-segmentare si
amplificare algoritmica. Un element relevant este utilizarea sistematica a legitimarii externe,
prin care naratiunile sunt plasate in surse aparent occidentale si reintroduse ulterior in
spatiul national ca ,confirmari independente”.

in plan operational, una dintre principalele constatari este caracterul continuu al presiunii
informationale. MIIS nu a vizat exclusiv influentarea votului, ci degradarea progresiva a
increderii Tn institutii, procese democratice si parteneriate externe. Efectul urmarit este unul
de duratd: normalizarea neincrederii i pregatirea terenului pentru contestarea
viitoarelor decizii democratice.

Analiza impactului arata ca atacul informational a fost cumulativ si transversal, vizand
simultan integrarea europeana, coeziunea sociala, rezilienta economica si perceptia asupra
securitatii. Aceleasi teme au fost reluate si adaptate constant, cu scopul de a transforma
directia strategica a statului intr-un subiect conflictual si de a slabi capacitatea
societatii de a sustine reformele.
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Pentru 2026, raportul anticipeaza o schimbare de accent: de la campanii vizibile la
presiune constanta asupra relatiei dintre stat si cetatean. Miza principala va fi erodarea
increderii functionale n capacitatea statului de a livra, explica si proteja, concomitent cu
consolidarea perceptiei ca integrarea europeana este costisitoare sau imposibila. Se
estimeaza o reambalare a mesajelor in registre mai ,moderate” (pragmatism, echilibru,
pace), menite sa ajunga la segmente mai largi ale populatiei.

in acest context, raportul subliniazd necesitatea unei abordari STRATCOM integrate,
bazate pe coordonare institutionala, comunicare orientata spre sens si rezultate concrete,
utilizarea actorilor locali credibili Si conectarea rapida a analizei la decizia operationala.

Elemente cheie care definesc anul 2025 si inceputul anului 2026 sunt:

e trecerea de la propaganda fragmentata la un sistem integrat de influenta;

e presiune informationala continua, nu campanii izolate;

e de lainfluentarea votului la erodarea increderii sistemice;

o profesionalizarea si scalarea infrastructurii de amplificare;

e CCSCD ca producator de cunoastere operationala, nu doar de analiza descriptiva.

in ansamblu, raportul probeazad c& Republica Moldova nu se confruntd cu incidente
informationale punctuale, ci cu un ecosistem advers coerent, iar raspunsul eficient depinde
de capacitatea statului si a partenerilor sai de a actiona la acelasi nivel de integrare si
anticipare.
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CONTEXT GENERAL

Anul 2025 a confirmat un model integrat, coordonat si adaptativ de interferenta
informationala externa in Republica Moldova. Activitatea actorilor ostili a vizat
configurarea unui mediu informational persistent instabil, caracterizat prin presiune
constanta, sincronizare narativa si exploatarea sistematicad a vulnerabilitatilor sociale,
economice si de securitate. Alegerile au determinat intensificarea unor tendinte deja
existente, nu ca puncte de pornire ale acestora.

Ecosistemul MIIS a operat printr-un mecanism integrat, in care mesajele sunt generate la
nivel oficial sau para-oficial, preluate de infrastructuri media afiliate, localizate prin retele
proxy si amplificate prin mecanisme digitale si comunitati online. Aceasta arhitectura a
permis coerentd narativa, adaptare rapida si volum, inclusiv prin tehnici de ,information
laundering” si micro-segmentare a publicului pe criterii lingvistice, regionale si diasporale.

Din perspectiva mediului de securitate, anul 2025 a fost marcat de suprapunerea presiunii
informationale cu evolutiile regionale generate de razboiul din Ucraina, crizele
energetice recurente si incertitudinile legate de arhitectura de securitate europeana.
Aceste contexte au fost exploatate sistematic pentru a activa narative de insecuritate, frica
de razboi si neincredere in capacitatea statului de a gestiona crizele.

Principalii actori relevanti au inclus, pe de o parte, nucleul oficial si para-oficial al Federatiei
Ruse, iar pe de alta parte un ecosistem extins de infrastructuri media afiliate, retele proxy
locale (politice, social-culturale, mediatice si de influenta), precum si mecanisme digitale de
microtargetare si amplificare. Acestea au actionat coordonat, inclusiv prin platforme sociale
majore si retele opace (in special Telegram), dar si prin infrastructuri externe de tip STORM-
1516 sau retele de tip ,Pravda”, utilizate pentru legitimare externa si reintroducerea
continutului in spatiul informational.

Principalele evolutii observate in 2025 indica o crestere a coerentei intre vectorii de
actiune, o utilizare mai sofisticata a tehnicilor de amplificare si o orientare clara spre efecte
cumulative. Se remarca trecerea de la campanii reactive la presiune informationala
continua, utilizarea crizelor reale ca puncte de intrare narativa si consolidarea unor
infrastructuri stabile de influenta, capabile sa reactiveze rapid teme recurente.

Analiza mediului de comunicare online din spatiul informational al Republicii Moldova si al
Federatiei Ruse indica faptul ca obiectivele MIIS au devenit mai clare, mai stabile si mai
bine aliniate intre diferiti actori ai ecosistemului. in 2025, acestea au fost subsumate
unei logici strategice coerente, orientate spre erodarea progresiva a capacitatii statului de a
functiona eficient si legitim Tn raport cu propriii cetateni.

Primul obiectiv major al MIIS a constat in compromiterea rezilientei economice a statului
si in acreditarea ideii ca orientarea pro-europeana agraveaza direct situatia financiara a tarii.
Integrarea economica cu Uniunea Europeana, creditele externe, sprijinul financiar
occidental, politicile energetice si administrarea activelor strategice au fost reinterpretate in
mod sistematic pentru a induce perceptia unei economii in declin, dependente de sprijin
extern si incapabile sa genereze solutii interne viabile. in paralel, Federatia Rusa a fost
proiectatd drept singurul partener capabil sa ofere resurse ieftine, piete de desfacere si
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stabilitate sociala. Aceastd directie de atac a urmarit in special transformarea fricii
economice intr-un argument geopolitic impotriva directiei europene a statului.

Al doilea obiectiv major a urmarit fragmentarea societatii prin exploatarea diferentelor
identitare, lingvistice si religioase. Temele privind limba, memoria sovietica, manualele
de istorie, apararea ortodoxiei, valorile traditionale, UTA Gagauzia, regiunea transnistreana
si diaspora au fost folosite pentru a accentua opozitii intre traditie si modernizare, intre
centru si periferie si intre diferite forme de apartenenta identitara. In aceasta logica, actorii
maligni au urmarit sa slabeasca coeziunea interna si sa reancoreze anumite segmente
ale populatiei intr-un cadru simbolic si cultural favorabil Federatiei Ruse.

Al treilea obiectiv major a constat in delegitimarea clasei politice pro-democratice si in
compromiterea apropierii de Uniunea Europeana. Guvernarea a fost prezentata drept
corupta, represiva, incompetenta si controlata din exterior, iar institutiile-cheie ale statului
au fost descrise ca instrumente de mentinere a puterii si de eliminare a opozitiei. In paralel,
integrarea europeana a fost descrisa ca proces de control politic, economic si cultural,
favorabil doar unei elite restranse si partenerilor externi ai acesteia. Aceasta linie de atac a
urmarit simultan erodarea increderii in conducerea politica si discreditarea proiectului
european ca optiune strategica.

Al patrulea obiectiv major a urmarit subminarea politicii externe pro-europene si a
eforturilor de consolidare a apararii nationale. Apropierea de Uniunea Europeana,
cooperarea cu NATO, modernizarea armatei si parteneriatele de securitate au fost
prezentate ca pasi spre militarizarea tarii, abandonarea neutralitatii si atragerea Republicii
Moldova intr-un conflict regional. Scenariul ,,Ucraina” a fost utilizat pentru a induce
ideea unei traiectorii inevitabile spre razboi, asociind vectorul pro-occidental cu
insecuritatea si pierderea pacii.

Al cincilea obiectiv major a vizat direct suveranitatea Republicii Moldova, prin redefinirea
acesteia intr-o cheie incompatibila cu integrarea europeana. Naratiunile despre ,stat
capturat de Bruxelles”, colonizare economica, control extern asupra institutiilor si
marginalizarea regiunilor au fost utilizate pentru a construi perceptia pierderii autonomiei
decizionale. In acest cadru, suveranitatea nu a mai fost prezentaté ca libertatea de a alege
directia strategica, ci ca obligatia de a respinge Occidentul si de a reveni intr-o relatie
privilegiatad cu Federatia Rusa. Acest obiectiv a functionat ca punct de convergenta
pentru celelalte directii de atac.

Analiza cumulata indica faptul ca aceste obiective au fost sustinute de doua directii
transversale. Prima a vizat degradarea increderii in arhitectura democratica a statului. Miza
a depasit influentarea optiunii de vot si a urmarit slabirea increderii in institutiile electorale,
institutiile de drept, presa independenta si cooperarea internationala, precum si pregatirea
terenului pentru contestarea deciziilor democratice ulterioare. A doua directie a urmarit
normalizarea Federatiei Ruse ca alternativa politica, economica si de securitate, prezentata
constant ca solutie implicitd dupad compromiterea informationalé a directiei pro-europene.

in 2025, MIIS in Republica Moldova a functionat ca un sistem integrat, nu ca o suma
de incidente. Efectul principal nu a fost doar influentarea unor procese electorale, ci
erodarea graduala a increderii, coeziunii si capacitatii statului de a sustine directia sa
strategica pe termen mediu si lung.
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COMUNCARE STRATEGICA
S CONRACARARE A TEZNFCRVERI

ACTORI, ECOSISTEME S| INFRASTRUCTURI DE INFLUENTA

Centrul a realizat cartografierea infrastructurii, a canalelor si a procedeelor prin care
actorii maligni au operat in spatiul informational al Republicii Moldova pe parcursul anului
2025. Datele analizate arata ca ecosistemul MIIS nu functioneaza prin actiuni izolate, ci
printr-un mecanism integrat, in care mesajul circula de la nucleul oficial de comunicare, spre
infrastructurile media afiliate, este apoi localizat si adaptat prin retele proxy si, in final, este
amplificat, micro-segmentat si reciclat prin retelele sociale.

Cei sase vectori de amenintare sunt definiti in functie de natura canalului generator de
mesaje manipulatorii, iar in intervalul evaluat ei au actionat in principal pe urmatoarele linii:

i.  Vectorul oficial a stabilit cadrul narativ si a legitimat temele principale (ex: declaratii
ale unor oficiali rusi privind ,militarizarea tarii" sau "controlul extern asupra Republicii
Moldova").

ii. Vectorul media afiliat a transformat aceste teme in continut cu aparenta legitima (ex:
emisiuni si articole care amplifica criza energetica sau narative anti-UE).

ii. Retelele proxy au localizat si mascat mesajele prin surse aparent independente (ex:
pseudo-experti, articole din presa marginalad occidentala, evenimente culturale sau
educationale cu substrat ideologic).

iv. Mecanismele de amplificare au asigurat distributia si impactul emotional prin
platforme digitale (ex: campanii pe Telegram, hashtaguri precum #EnergyCollapse,
continut viral despre ,0ameni care ingheata").

v. Vectorul de legitimare externa (information laundering) a validat indirect narativele
prin reimport din surse externe (ex: publicatii occidentale obscure sau ecosisteme de
tip Pravda/STORM-1516).

vi. In final, vectorul infrastructural a asigurat livrarea directd si ocolirea controalelor
prin aplicatii si platforme dedicate (ex: aplicatii media distribuite direct pe dispozitivele
utilizatorilor).

Comunicarile oficiale ale statului rus ofera cadrul narativ general si valideaza directiile
principale de atac. Operatiunile media finantate de stat multiplica si normalizeaza aceste
mesaje, prezentandu-le sub forma de stiri, comentarii sau investigatii aparent legitime.
Retelele proxy traduc, localizeaza si introduc continutul in spatiul informational moldovenesc
prin intermediari, structuri aparent autonome si vectori locali. Retelele sociale asigura
distribuirea rapida, amplificarea emotionala, adaptarea la publicul specific si reciclarea
continua a continutului. Un tipar relevant al anului 2025 este diferenta de persistenta dintre
componente. Comunicarile oficiale ale statului si operatiunile media finantate de stat apar
mai selectiv, in special in momentele in care trebuie fixat un cadru strategic sau legitimata
o directie de atac. In schimb, retelele proxy si exploatarea strategica a retelelor sociale apar
constant pe aproape tot parcursul anului, ceea ce indica faptul ca infrastructura intermediara
si cea de amplificare au devenit componentele cele mai stabile si mai flexibile ale
ecosistemului.
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Vectorul oficial

Comunicarile oficiale ale statului reprezintd nucleul de orientare strategica al
ecosistemului MIIS. Spre deosebire de alte componente, acestea nu sunt utilizate zilnic
pentru saturarea spatiului informational, ci intervin selectiv, in momente-cheie, pentru a fixa
directia de interpretare a unor subiecte sensibile si pentru a conferi legitimitate politica
naratiunilor care urmeaza sa fie amplificate ulterior prin media afiliata, retele proxy si social
media.

Tn cazurile documentate pentru anul 2025, aceastd componenta apare in special in ianuarie,
februarie, aprilie, iunie, august si noiembrie, ceea ce arata ca este utilizata mai ales in
etapele in care trebuie stabilit cadrul narativ general, reactivatda o tema strategica,
transmis un semnal de sustinere pentru anumiti actori sau regiuni si legitimat un nou val de
atacuri informationale.

La inceputul anului, comunicarea oficiala a fost folosita in principal pentru gestionarea
responsabilitatii  politice si simbolice in raport cu criza energeticd din regiunea
transnistreana. In ianuarie, Ambasada Federatiei Ruse a transmis comunicate prin care a
transferat responsabilitatea pentru problemele de aprovizionare cu gaze asupra autoritatilor
moldovenesti, incercand astfel sa protejeze imaginea Moscovei si sa evite asocierea
Federatiei Ruse cu degradarea situatiei energetice. in paralel, ambasada a combinat
dimensiunea diplomatica cu activitati culturale, religioase si politice, in colaborare cu lideri
ai diasporei pro-ruse, reprezentanti ai bisericii si lideri pro-rusi, ceea ce indica faptul ca
mesaijul oficial nu este transmis izolat, ci este conectat de la inceput cu infrastructuri locale
de sprijin.

in februarie, aceastd componenta capata o functie mai clara de legitimare a influentei
rusesti in Republica Moldova. Prin declaratiile ambasadorului, Federatia Rusa incearca sa
prezinte propria implicare drept fireasca si justificatd, folosindu-se de exemplul statului
multietnic rus pentru a atrage minoritatile si publicul nostalgic faté de legatura cu Federatia
Rusa. In aceeasi perioada, comunicarea oficiala este utilizata si pentru promovarea temei
,Marelui Razboi pentru Apararea Patriei" ca simbol al unitatii istorice si culturale, ceea ce
arata ca vectorul oficial nu opereaza doar pe subiecte geopolitice sau diplomatice, ci si pe
teren istoric-identitar.

in aprilie, comunicarile oficiale sunt folosite pentru atac direct asupra parcursului european.
Declaratiile liderilor politici rusi sunt exploatate pentru a denigra integrarea europeana si
pentru a ataca autoritatile de la Chisinau. In aceastd etapd, componenta oficiala
functioneaza ca sursa de autorizare a naratiunii anti-UE: mesajul nu mai este doar unul de
protectie culturala sau de transfer al responsabilitatii, ci devine unul de confruntare deschisa
cu orientarea strategica a Republicii Moldova.

in iunie, comunicarea oficiald se muta mai pronuntat pe dimensiunea identitara si regionala.
Oficialii rusi promoveaza explicit ideea ca vorbitorii de limba rusa, inclusiv cei din Republica
Moldova, fac parte din ,lumea rusa" si au nevoie de protectia Federatiei Ruse ca membri ai
unei comunitati culturale extinse. Tot atunci, vizitele ambasadorului in UTA Gagauzia,
corelate cu pretinsul sprijin public acordat bascanului in contextul procesului de judecata,

transmit mesajul ca Moscova sustine administratiile si actorii locali care se opun centrului.
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Astfel, componenta oficiala nu doar formuleaza naratiuni, ci si marcheaza politic teritorii Si
grupuri-tinta, oferindu-le confirmarea ca sunt parte a unui camp de protectie extern oferit de
Federatia Rusa.

in august, mesajul oficial capata o forma mai agresiva si mai direct politizata. Declaratiile
lui Serghei Soigu despre ,divizarea" si ,romanizarea" Republicii Moldova, despre colapsul
economic si controlul extern, arata ca actorul oficial rus este folosit pentru a reuni intr-un
singur cadru mai multe linii de atac: degradare economica, pierdere de suveranitate,
amenintare identitara si control occidental. Aceasta indica o functie importanta a comunicarii
oficiale: aceea de a condensa si valida intr-o formula unica naratiuni deja circulate in alte
segmente ale ecosistemului, astfel incat ele sa capete greutate strategica.

in noiembrie, prin vizitele ambasadorului Ozerov la Taraclia, la Biblioteca ,Lomonosov" si
prin contactele cu actori politici pro-rusi, comunicarea oficiala urmareste extinderea
influentei culturale si politice ruse in teritoriu. In paralel, tema inchiderii Centrului Rus este
mentinuta activa prin campanii de semnaturi si dezbateri repetate, ceea ce arata ca actorul
oficial contribuie si la conservarea pe termen lung a unor subiecte simbolice, capabile sa
reactiveze periodic naratiuni despre rusofobie, suprimarea culturii ruse si ostilitatea
autoritatilor moldovenesti.

Per ansamblu, cazurile documentate arata ca aceasta componenta indeplineste patru
functii principale in lantul de influenta:

> functia de setare narativa: comunicarile oficiale definesc tema de bazad care
urmeaza sa fie preluata de restul ecosistemului, de exemplu, vina Chisinaului pentru
criza energetica, ideea protejarii vorbitorilor de limba rusa, teza controlului extern sau
a romanizarii.

> functia de legitimare: mesajul capata aparenta unei pozitii institutionale, ceea ce i
creste forta de penetrare si il face mai usor de preluat de presa afiliata, de retele
proxy si de actorii locali pro-rusi, oportunisti, inclusiv uneori preluarea de catre actorii
legitimi ai spatiului informational ih mod prea matur a unor manipulari lansate de catre
autoritatile de la Moscova.

> functia de semnal politic si mobilizare indirecta: vizitele ambasadorului,
declaratiile unor oficiali de rang inalt si temele memoriale sau culturale transmit
actorilor locali si regionali ce subiecte trebuie alimentate si ce grupuri trebuie activate.

> functia de protectie simbolica: prin aceasta componenta, Federatia Rusa se
pozitioneaza ca aparator al limbii ruse, al traditiilor, al memoriei sovietice, al regiunilor
autonome si al actorilor pro-rusi aflati sub presiune juridica sau politica.

Tehnicile, tacticile si procedeele (TTP-uri) asociate acestei componente sunt relativ
constante:

» transferul responsabilitatii catre Chisindu pentru crize provocate sau agravate de
Moscova;

= victimizarea comunitétilor rusofone si a actorilor pro-rusi;

* instrumentalizarea memoriei istorice si a simbolurilor sovietice, asocierea identitatii
culturale cu loialitatea geopolitica fata de Federatia Rusa;
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= utilizarea diplomatiei publice ca mecanism de presiune si semnalizare si
sincronizarea mesajelor oficiale cu subiecte deja sensibile in spatiul intern din
Republica Moldova, prin exploatarea vulnerabilitatilor.

Prin urmare, comunicarile oficiale ale statului nu au rolul principal de volum, ci de cadrare
strategica. Ele ofera ,versiunea autorizatd" a realitatii pe care ecosistemul MIIS o preia, o
traduce, o adapteaza si o amplifica ulterior. Tocmai din acest motiv, aceasta componenta
trebuie inteleasa ca punctul de pornire al influentei, nu doar ca una dintre formele sale de
manifestare.

Vectorul media afiliat

Operatiunile media finantate de stat reprezinta veriga prin care mesajele politice ale
Federatiei Ruse sunt transformate in produse media cu aparenta de legitimitate,
circulatie larga si utilitate propagandistica.

In cazurile documentate pentru anul 2025, aceastd componenta nu apare doar sub forma
,presei oficiale ruse" in sens restrans, ci si printr-un ansamblu de surse si vectori conectati
institutional, financiar sau operational la infrastructura informationala rusa:

> presa oficiala si retelele de manipulare asociate acesteia;

» figuri media pro-ruse cu audienta mare;

» forumuri si platforme informationale sustinute de stat;

» canale auxiliare cu legaturi demonstrate cu giganti media rusi sanctionati.

La inceputul anului, aceasta componenta a fost folosita in principal pentru reactivarea
memoriei sovietice si pentru introducerea intr-un registru mediatic a ideii ca apropierea
dintre Republica Moldova si Federatia Rusa ar fi una ,naturald”, istorica si morala. Registrul
de cazuri indica promovarea mesajelor despre aniversarea a 80 de ani de la ,Marele Razboi
pentru Apararea Patriei", iar rapoartele tematice arata ca subiectul a fost integrat intr-o
campanie narativa coordonata, in care simbolurile sovietice, “Ziua Victoriei” si ,fratia ruso-
moldoveneasca" au fost folosite ca munitie narativa impotriva autoritatilor de la Chisindu si
a parcursului european. In aceasta etapa, sursele media afiliate statului rus au avut rolul de
a transforma memoria istorica in continut politic recurent si emotional.

in aprilie-mai, aceastd componentd se vede mai clar prin reflectarea si amplificarea
evenimentelor de la Moscova. Participarea liderilor pro-rusi din Republica Moldova la
evenimente organizate in Federatia Rusa, inclusiv in jurul datei de 9 mai, nu a fost
importanta doar politic, ci si mediatic: spatiul informational rus a folosit aceste aparitii pentru
a-i valida ca actori legitimi, pentru a-i insera intr-un cadru simbolic comun si pentru a arata
ca exista in Republica Moldova forte ,patriotice” recunoscute si sustinute in Federatia Rusa.
in aceste cazuri, presa afiliatd statului rus nu doar reflectd evenimentul, ci produce un
transfer de statut si legitimitate catre actorii locali pro-rusi.

Un caz mai clar de sursa media concreta este jurnalista pro-rusa Diana Pancenco, cu
audienta mare pe YouTube. Implicarea ei nu consta in simpla exprimare a unei opinii, ci in
realizarea unor emisiuni comune cu surse maligne din Republica Moldova, ceea ce mareste
notorietatea acestora in spatiul rus si post-sovietic. In termeni operationali, Pancenco
functioneaza ca vector media de transfer: ia actori locali cu relevanta limitata si ii introduce
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intr-un circuit de audientd mai mare, oferindu-le vizibilitate, validare si posibilitatea de a fi
perceputi ca relevanti si legitimi pentru publicul rusofon din Republica Moldova si spatiul
post-sovietic.

Un alt exemplu relevant este reteaua BloKnot, activa in principal in Republica Moldova,
Ucraina si Federatia Rusa (cu rolul de propaganda de stat), inclusiv prin site-ul bloknot-
moldoval[.Jru si prin conturile asociate de Telegram si Instagram. Reteaua este utilizata
pentru distribuirea si localizarea continutului pro-rus in spatiul informational moldovenesc,
oferind un canal suplimentar prin care mesajele convenabile Kremlinului pot fi ambalate in
format media si circulate in afara surselor oficiale. Din datele disponibile rezulta ca BloKnot
apartine unei infrastructuri media ruse conectate companiei OOO "briokHoT OHnann", iar in
registrul Roskomnadzor directorul este indicat ca Oleg Paholkov. Materialele consultate
arata ca acesta nu este doar un actor din mediul de afaceri, ci o figura cu profil politic si
mediatic integrat in sistemul rus: a condus fractiunea partidului in Duma Regionala
Volgograd, a fost ales deputat in Duma de Stat si este asociat cu editarea gazetei federale
de partid ,CnpasegnmBass Poccusa". Totodata, el figureaza ca fondator al mai multor
companii, inclusiv al unor entitati legate direct de dezvoltarea retelei BloKnot. Aceste
elemente sugereaza ca reteaua nu trebuie privita ca un simplu portal regional, ci ca parte a
unei infrastructuri media ruse care conecteaza interese de afaceri, influenta mediatica si
proximitate politica. Relevanta sa pentru ecosistemul MIIS consta in faptul ca functioneaza
ca o sursa media afiliata spatiului informational rus, utilizata pentru amplificarea naratiunilor
pro-Kremlin si pentru extinderea lor in Republica Moldova prin site-uri si conturi sociale
dedicate.

in iunie, componenta media finantata de stat este vizibila in cadrul Forumului Economic
International de la Sankt Petersburg, organizat prin infrastructura Roskongres. Participarea
liderilor de opinie pro-rusi din Republica Moldova la acest forum este tratatd ca instrument
de influenta, nu ca simpla prezenta la un eveniment. Aici, sursa nu este doar un post sau o
publicatie, ci o platforma mediatica-politicd sponsorizatéd de stat, care produce continut,
imagini, declaratii si asociere simbolica. Implicarea ei consta in prezentarea Federatiei Ruse
drept partener economic vital, in contrast cu UE, si in crearea impresiei ca exista in
Republica Moldova un curent legitim dispus sa reconstruiasca relatia cu Moscova pe teme
energetice, logistice si economice. In aceeasi perioadd, rapoartele indicd si utilizarea
Bisericii Ortodoxe Ruse si a purtatorilor ei de mesaj pentru a extinde continutul media pe
dimensiunea religioasa si valorica.

Tot in iunie-iulie apare mai clar implicarea Ambasadei Federatiei Ruse in Republica
Moldova ca furnizor de continut cu valoare media. Desi formal este actor diplomatic, n
practica mesajele si vizitele ambasadei sunt convertite in continut mediatic si redistribuite
ca dovezi ale ,sprijinului real" acordat de Rusia. Rapoartele arata ca ambasada promoveaza
conceptul sistemului eurasiatic, avantajele lui pentru Republica Moldova si relatiile
,prietenoase si avantajoase" cu Rusia prin istorie si memorie comuna. in acest sens,
ambasada nu functioneaza doar ca sursa oficiala, ci si ca generator de material pentru
operatiunea media afiliata statului.

in semestrul I, operatiunile media finantate de stat devin mai agresive si mai orientate
electoral. Narativele privind alegerile, dosarul bascanului, controlul institutiilor si militarizarea
Republicii Moldova sunt sustinute prin rapoarte, declaratii si comunicate ale institutiilor de
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stat ruse, inclusiv MAE FR si structuri din Belarus, apoi convertite in continut media cu
circulatie largd. In aceastd faza, sursele nu doar amplifica, ci pregatesc contestarea
electorala, acreditand ideea ca opozitia este eliminata, diaspora din FR este discriminata,
iar UE controleaza deciziile electorale si judiciare din Republica Moldova.

in toamna, componenta media finantata de stat este folosita si pentru atacul personalizat
asupra conducerii Republicii Moldova. in registru este mentionat explicit ca presa oficiald
rusa si retelele de manipulare ruse conectate acesteia au denigrat sistematic actiunile
externe ale presedintei Republicii Moldova, inclusiv vizitele de la Bruxelles, Roma si Londra.
Implicarea acestor surse nu se reduce la critica politica, ci include tehnici de scandalizare si
compromitere morala, menite sa transforme vizitele externe si sprijinul occidental in
vulnerabilitati reputationale. Aici, presa afiliata statului rus indeplineste functia de instrument
de discreditare personala si de reducere a capitalului politic extern al conducerii de la
Chisinau.

Prin urmare, sursele care apar in aceasta componenta nu sunt omogene, dar pot fi grupate
clar dupa rolul lor operational:

> Prima categorie este formata din presa oficiala si retelele de manipulare ruse care
preiau si normalizeaza mesajul strategic.

> A doua categorie include figuri media pro-ruse cu audienta mare, precum Diana
Pancenco, folosite pentru transfer de notorietate si validare.

> A treia categorie cuprinde platforme si evenimente mediatico-politice
sponsorizate de stat, precum Roskongres si Forumul Economic de la Sankt
Petersburg, utilizate pentru legitimarea apropierii de Rusia.

> A patra categorie include infrastructuri media mobile si digitale conectate la
Russia Today si folosite pentru penetrarea directa a gospodairiilor.

» A cincea categorie este formata din canale externe afiliate ideilor ruse utilizate
pentru laundering, precum publicatii din Italia sau Grecia, care servesc la reimportul
naratiunilor anti-UE si anti-guvernare.

Retelele proxy

Dezvoltarea retelelor proxy reprezinta componenta prin care mesajele favorabile
Federatiei Ruse sunt scoase din registrul propagandei directe si reintroduse in
spatiul informational al Republicii Moldova prin surse, organizatii, persoane si platforme
care par autonome, locale sau internationale. Daca mesajul oficial ofera directia strategica,
iar media finantata de statul rus i ofera volum si legitimitate mediatica, retelele proxy au
rolul de a-i ascunde originea, de a-l localiza si de a-I face mai usor de acceptat de catre
publicul intern.

In 2025, aceastd componenta este una dintre cele mai constante din intregul ecosistem
MIIS. Spre deosebire de comunicarile oficiale, care apar in momente mai bine definite,
infrastructura proxy functioneaza aproape continuu, fiind folositd pentru a introduce teme
noi, pentru a valida naratiuni existente, pentru a crea aparenta unui sprijin international si
pentru a produce ,dovezi" sociale, civice, religioase sau academice care ulterior sunt
amplificate prin media si retele sociale.
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La inceputul anului, componenta proxy este folosita in special prin publicatii internationale,
activitati offline si actiuni umanitare/fundraising. in ianuarie, articole din reviste si surse
externe sunt exploatate pentru a intari naratiunile anti-UE si anti-guvernamentale, inclusiv
tema neutralitatii Republicii Moldova, care ulterior este preluata in spatiul pro-rus intern. in
paralel, sunt organizate colectari de ajutor umanitar pentru regiunea transnistreana si UTA
Gagauzia, cu scopul de a crea imaginea ca ,0amenii ajutd, iar guvernarea lipseste". Tot
atunci este inscenata ideea unui sprijin international pentru asa-numita solutionare a
problemei gazului ,umanitar" pentru regiunea transnistreana, iar protestele organizate in
regiune sunt folosite pentru a transmite mesajul ca ceea ce traieste Tiraspolul va trai curand
intreaga Republicd Moldova. in aceasta faza, reteaua proxy este folosita pentru umanizarea
influentei, victimizarea regiunilor si introducerea unor pozitii pro-ruse prin surse care nu apar
formal ca fiind rusesti.

in februarie se observd o tacticd mai subtil4, pe linie cultural-identitard. Evenimentul
,Bcepoccunckmn Mapumiwop-2025", promovat in Federatia Rusa, este un exemplu clar de
,furt cultural: traditia martisorului, asociata organic spatiului moldovenesc si romanesc, este
extrasa si reincadrata intr-un cadru rusesc, pentru a sugera ca Federatia Rusa impartaseste
si protejeaza aceleasi traditii ca Republica Moldova. Tn acest caz, sursa proxy nu este un
actor politic explicit, ci o platforma culturala folosita pentru a produce apropiere simbolica si
a reduce distanta identitara dintre publicul moldovenesc si spatiul rusesc.

in martie, retelele proxy devin mult mai vizibile si mai active in spatiul fizic. Sunt organizate
evenimente educationale pentru tineri, vizite la veterani, expozitii in scoli din UTA Gagauzia
si in scoli cu predare in limba rusa, concerte, depuneri de flori si alte manifestari dedicate
,Marelui Razboi pentru Apararea Patriei". In aceastd logica, scolile, veteranii, grupurile
locale si comunitatile din teritoriu sunt folosite ca vectori de legitimare ai unei agende istorice
si identitare favorabile Federatiei Ruse. Tot in martie apar si forme mai explicite de proxy
politic si mediatic. Interviurile pentru RT in limba engleza sunt folosite pentru a oferi mai
multa legitimitate mesajelor ostile. Articolele din presa in limba turca sunt folosite pentru a
prezenta retinerea bascanului drept incalcare a democratiei si pentru a sugera sprijinul
Turciei pentru UTA Gagauzia. Reuniunile de tip ,YecTHbin pasroBop" creeaza impresia
existentei unui grup de experti si jurnalisti, inclusiv internationali, care valideaza aceleasi
mesaje, dar care sunt afiliati cu Federatia Rusa.

in aprilie, componenta proxy capatd o formd mai clara de import de legitimitate externa.
Politicieni afiliati Federatiei Ruse ofera interviuri in media straina; de exemplu, interviul Calin
Georgescu - Tucker Carlson, pentru a legitima pozitii pro-ruse si a ataca vectorul pro-
european. In paralel, sursele maligne folosesc pseudo-experti necunoscuti sau cu profil
marginal pentru a promova teze false despre economia Republicii Moldova. Tot aici apare
si utilizarea de catre actorii proxy a declaratiilor rupte din context a ministrului de externe al
Turciei, pentru a sugera ca Ankara ar fi de partea bascanului sia UTA Gagauzia in contextul
condamnarii bascanului. in acest punct, proxy-ul functioneaza prin trei categorii de surse:
media externa, pseudo-experti si declaratii ale unor oficiali straini reinterpretate manipulator.

in mai, rolul retelelor proxy este de a produce contexte si imagini reutilizabile. Sunt
organizate evenimente publice, flashmob-uri, marsuri, distribuiri de materiale despre trecutul
istoric si intrevederi comune intre reprezentanti ai diplomatiei ruse si lideri pro-rusi locali.
Aceste surse nu sunt importante doar prin mesajul transmis pe loc, ci prin faptul ca
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genereaza imagini, inregistrari si ,ocazii" care pot fi transformate ulterior in continut pentru
canalele pro-ruse. A fost observata si implicarea sistematica a tinerilor in diverse instruiri in
tara si in Federatia Rusa, care au scopul de a promova valorile culturale ruse. Astfel,
educatia este instrumentata de Federatie pentru a forma viitoarea retea proxy.

in iunie, infrastructura proxy se diversificd. Apar structuri care folosesc pretinse ajutoare
sociale si umanitare pentru a justifica interventia si pentru a sustine naratiunea colapsului
economic. Tot atunci este creat un grup care se pozitioneaza ca ,club de intelectuali pro-
rusi”, promovand conceptul de ,Vector Moldovenesc" pentru apararea suveranitatii si a
valorilor traditionale. in acelasi timp, lideri pro-rusi din Republica Moldova sincronizeazd mai
clar tema razboiului cu mesajele din Federatia Rusa, iar tema sportului este contaminata ca
domeniu de targetare a publicului pro-european si indecis, prin incidente precum cazul
,Caras" si controversa privind competitia de kickboxing. Aici proxy-ul functioneaza prin
cluburi ideologice, cauze sociale, presa locala vulnerabila si subiecte-satelit precum sportul.

in iulie, reteaua proxy intr& intr-o faz& mai sofisticata si mai digitalizatd. Sunt identificate
site-uri in limba engleza care se prezinta drept analize neutre sau investigatii despre
Republica Moldova, dar care sunt apoi citate de surse maligne interne si de oportunisti locali.
Tot in aceasta perioada sunt reactivate sondaje socio-politice sub acoperire, organizate de
entitati din Federatia Rusa care incearca sa se prezinte drept centre de cercetare din
Romania. Apar si petitii online pe platforme ruse, precum moldovavote.ru, folosite pentru a
pretinde ca diaspora din Federatia Rusa cere institutiilor internationale asigurarea dreptului
la vot. De asemenea, se vehiculeazd implicarea unor figuri politice si influenceri
internationali pentru a prezenta suveranismul drept curent global si viabil. in aceasta etapa,
reteaua proxy este folosita pentru simularea expertizei, opiniei publice si activismului civic.

in august, apar surse si proiecte mai bine conturate. Organizatia ,Ador Orasul Meu"
lanseaza proiectul ,Apara Credinta", care se prezinta ca initiativa de asistenta juridica pentru
parohii si clerici ai Mitropoliei Moldovei, dar care functioneaza si ca instrument de alimentare
a perceptiei ca biserica este atacata de stat. in paralel, sursele maligne valorifica organizatii
internationale precum ,Solidaritatsnetz International” din Elvetia si avocati straini precum
Gonzalo Boye si William Julie, inclusiv prin adresari la ONU, pentru a internationaliza cazul
bascanului si a crea impresia unei incalcari grave a drepturilor. Tot atunci, protestele anti-
NATO, anti-limba roméana si anti-PAS, precum si distribuirea posterelor privind LGBT,
furnizeaza material si pretexte pentru continuarea polarizarii online. Aici proxy-ul foloseste
ONG-uri locale, avocati internationali, organizatii externe si proteste tematice ca
infrastructura de legitimare.

in septembrie, aceastd componentd se mutd mai clar spre terenul electoral Si spre
recrutare. Presa si retelele sociale internationale sunt utilizate pentru a lansa informatii
despre Republica Moldova si a conferi credibilitate mesajelor ostile. Este promovat mesajul
,votati pe oricine in afara de PAS", nu pentru a sustine un actor concret, ci pentru a agrega
un vot de protest. In paralel, proiectul Evrazia foloseste publicitate pe Facebook si Instagram
pentru a targeta tinerii din Republica Moldova si a-i atrage la cursuri si traininguri, in tara
sau peste hotare. In acest caz, Evrazia nu este doar un proiect de imagine, ci o platform&
de formare si recrutare a viitorilor lideri sau multiplicatori pro-rusi.

in octombrie, filiera religioasa devine si mai vizibila. Canalul de Telegram ,MOLDOVA
ALBA | Btnaa Monpasis", prezentat ca parte a unei presupuse retele bisericesti, redistribuie
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mesajele canalului malign ,Mera-BatHuk - kaHan Bnagnmupa Bykapckoro" sub acoperirea
unor sarbatori religioase, precum Acoperamantul Maicii Domnului. Tot atunci, proiectele
Evrazia continua targetarea tinerilor, iar pretinse retele religioase care se prezinta drept
surse ale eparhiilor Mitropoliei Moldovei disemineaza naratiuni pro-ruse si anti-occidentale,
inclusiv prin promovarea unor surse sanctionate in Republica Moldova. Acesta este un
exemplu clar in care proxy-ul opereaza prin canale religioase sau pseudo-religioase,
identitati institutionale imitate si retele care pretind legitimitate spirituala.

in noiembrie, componenta proxy este folositd pentru normalizarea colaborarii politice cu
Federatia Rusa. Exemplul relevant este cand fortele pro-ruse, dupa intrevederea cu
ambasadorul Federatiei Ruse, anunta sustinerea crearii unui grup neoficial de prietenie intre
Parlamentul Republicii Moldova si Duma de Stat. Aici proxy-ul este folosit pentru a genera
contexte si evenimente care prezinta relatia cu Moscova ca ceva firesc si legitim. Acest lucru
este posibil chiar si fara constientizarea, de catre actorii proxy, a impactului pe care il
produce implicarea lor in acest tip de evenimente.

in decembrie, apar din nou surse si canale externe. In presa elen& apar materiale privind
presupusa cumparare de catre Republica Moldova a gazului rusesc prin Turcia, inaintea
vizitei presedintei in Grecia, cu rol de compromitere reputationala. Totodata, unor lideri de
opinie pro-rusi, precum Alexei Petrovici, li se ofera platforme externe si expunere in reuniuni
ale rusilor din Armenia, pentru a-i transforma gradual din actori locali in ,protectori ai rusilor"
cu legitimitate internationala. In paralel, mesele rotunde si subiectele sociale, precum
revendicarile profesorilor, sunt valorificate de actori pro-rusi si suveranisti pentru a promova
,neutralitatea" si a canaliza nemultumirea sociala spre mesaje anti-UE si anti-guvernare.

Privite in ansamblu, retelele proxy din 2025 includ mai multe tipuri de surse concrete:

= Publicatii si media externe, precum reviste internationale, presa in limba turca, presa
elend, site-uri in limba engleza si interviuri in media externa, sunt folosite pentru a
oferi legitimitate externa si a reimporta mesajul in Republica Moldova.

* ONG-uri, proiecte si initiative locale, precum ,Ador Orasul Meu", ,Apara Credinta" si
clubul "Vector Moldovenesc", sunt folosite pentru a da mesajului un ambalaj civic,
juridic, cultural sau identitar.

» Avocati, organizatii si actori internationali, precum Solidaritatsnetz International,
Gonzalo Boye si William Julie, sunt folositi pentru a internationaliza cazuri Si a crea
aparenta unor incalcari grave ale drepturilor.

» Platforme digitale opace, precum moldovavote.ru, site-uri care mimeaza analiza
neutrd si sondaje sub acoperire, sunt folosite pentru a simula opinia publica si
participarea civica.

* Retele religioase si canale pseudo-bisericesti, precum MOLDOVA ALBA si retele
care pretind ca reprezinta eparhiile Mitropoliei Moldovei, sunt folosite pentru a
camufla propaganda sub identitate religioasa.

= Proiecte de recrutare si influentd pe termen lung, precum Evrazia si platformele
asociate, sunt folosite pentru targetarea tinerilor si formarea de noi multiplicatori pro-
rusi.

= Actori politici si lideri locali, precum lideri pro-rusi, bascanul si vectori regionali, sunt
folositi pentru a ancora local mesajele si a le da aparenta unui sprijin politic intern
autentic.
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Prin urmare, dezvoltarea retelelor proxy este una dintre verigile esentiale ale
ecosistemului MIIS. Ea nu doar transportda mesajul, ci il transforma, il camufleaza si il
adapteaza. Prin aceste retele, influenta rusa nu mai apare ca ingerinta directa, ci ca expresie
a unor preocupari civice, religioase, culturale, academice sau internationale. Tocmai
aceasta capacitate de disimulare explica de ce componenta proxy este una dintre cele mai
persistente si mai periculoase in functionarea masinariei de influentad. Important de
subliniat ca, Tn multe situatii, actorii proxy nu actioneaza neaparat cu deplind constiinta
asupra rolului pe care il joaca in propagarea intereselor Federatiei Ruse, fiind uneori
influentati de proximitati culturale, lingvistice sau ideologice care favorizeaza exploatarea lor
in cadrul acestor retele.

Mecanismele de amplificare

Exploatarea strategica a retelelor sociale reprezintd componenta prin care mesajele
ostile sunt transformate in flux zilnic, emotional, repetitiv si aparent organic. Daca sursa
oficiala stabileste directia, iar media si retelele proxy ofera continut si aparenta de
legitimitate, retelele sociale asigura viteza de diseminare, adaptarea la segmente distincte
de public si amplificarea artificiala.

In 2025, aceastd componentd a fost una dintre cele mai persistente si flexibile ale
ecosistemului MIIS. Doar in perioada mai-septembrie 2025 au fost identificate 1.347 de
conturi inautentice pe TikTok, 155 de conturi coordonate pe X/Twitter, retele Evrazia cu cel
putin 300 de conturi pe Facebook si TikTok, iar in ziua alegerilor Facebook a fost exploatat
intensiv inclusiv prin anunturi publicitare platite si conturi coordonate.

La inceputul anului, exploatarea retelelor sociale s-a manifestat prin suprasaturare
informationala, fragmentarea audientei si adaptarea rapida la criza energetica. in februarie,
sursele maligne au distribuit pe Telegram, Facebook si alte canale sociale mesaje multiple
si contradictorii despre sursele si procedurile prin care regiunea transnistreana urma sa
primeasca gaze, folosind declaratii scoase din context si amplificdnd mesajele liderului
autoproclamat din stadnga Nistrului pentru a induce confuzie si a distrage atentia de la
sprijinul UE si al Chisinaului. In paralel, au fost intensificate caricaturile si continutul vizual
cu rol de dezumanizare a decidentilor, iar publicul a fost impins spre clivaje geopolitice Si
identitare prin opozitia artificiala dintre ,moldovenism" si ,romanizare", respectiv dintre
Ltraditie" si ,UE".

in martie-aprilie, retelele sociale au fost utilizate tot mai clar pentru segmentare geografica
Si socio-economica, cu targetarea populatiei din UTAG, din regiunea transnistreana, a
comunitatilor rusofone si a grupurilor vulnerabile economic. Facebook si Telegram au
popularizat excesiv teme despre limba rusa, religie, istoria sovietica, LGBT, costul vietii,
ajutoare sociale si pretinse discriminari regionale. Tot atunci s-a accentuat folosirea
materialelor vizuale si a statisticilor economice fara context, precum si a site-urilor care
imitau platforme oficiale pentru a promite ajutoare si a colecta date de la cetateni vulnerabili.
Retelele sociale nu mai functionau doar ca spatiu de distributie, ci si ca instrument de
profilare, testare a reactiilor publice si colectare de date.

in mai-iunie, aceasta componenta a intrat intr-o faza mai activa de mobilizare si instruire.
ONG-ul rus ,Evrazia”, conectat la operatiunea Sor, a folosit Facebook si TikTok pentru a
influenta opinia publica din Republica Moldova. Programul ,Hackathon-ul Tehnologiilor
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Electorale" a instruit participanti cu varste cuprinse intre 18 si 35 de ani in tehnici de
manipulare, agitatie politica si mobilizare, iar programul ,Info-Lider" a urmarit producerea si
distribuirea de materiale video anti-PAS si anti-Sandu pe Facebook si TikTok, participantii
find remunerati pentru aceastd activitate. In aceastd etapa, retelele sociale devin
infrastructura de organizare, recrutare si remunerare a multiplicatorilor.

in iulie-august, exploatarea strategics a retelelor sociale a urmarit tot mai clar obiective de
divizare, discreditare, delegitimare si promovare. Au fost impinse simultan mesaje despre
saracie, tarife, lipsa perspectivelor, represiunea opozitiei, favorizarea diasporei din Vest,
marginalizarea regiunilor si inutilitatea UE. Adversarul a exploatat ideea unei tari divizate, in
care cetatenii nu sunt tratati egal, diaspora este ,favorizata", opozitia este urmarita, iar
institutiile servesc interese externe. In paralel, aceeasi infrastructurd a promovat Rusia si
,partenerii sai" drept alternativa protectoare si echitabila, intr-un limbaj simplu, emotional si
usor de redistribuit.

Pe Telegram, componenta sociala a fost folosita in special pentru distribuirea rapida a
naratiunilor catre comunitati deja predispuse ideologic. Un exemplu relevant este
canalul ,MOLDOVA ALBA | btnaa Mongasis", prezentat ca parte a unei retele de surse
bisericesti, care redistribuie continutul malign al canalului ,Mera-BaTHuk - kaHan Bnagnmnpa
Bykapckoro" si il camufleaza intr-un registru religios si istoric. in aceeasi logica, retele locale
precum ,bloknot-moldova” si alte canale care ,par" moldovenesti sunt folosite ca noduri de
redistribuire si sincronizare a mesajelor rusesti. Telegram este util in ecosistem prin viteza
mare de propagare, coordonarea intre canale si absenta frictiunilor de moderare
specifice altor platforme.

Pe Facebook si Instagram, rolul principal este targetarea unor publicuri specifice si
legarea propagandei de teme de viata cotidiana. Registrul indica folosirea publicitatii
pentru promovarea proiectelor Evrazia catre tineri, distribuirea posterelor anti-NATO, anti-
limba romana si anti-PAS, dar si exploatarea frustrarilor legate de compensatii, facturi si
servicii publice. In lunile de toamna si iarna apar campanii orientate spre sate cu nivel de
trai scazut, familii tinere, cetateni dezamagiti de lipsa serviciilor publice si public religios.
Astfel, Facebook si Instagram sunt folosite nu doar pentru amplificare, ci si pentru micro-
adaptarea mesajului in functie de varsta, geografie, identitate si vulnerabilitate
sociala.

Pe TikTok, functia centrala este viralizarea emotionala. Doar 8% dintre conturile
inautentice identificate pe TikTok au generat audiente de aproximativ 2 milioane de
urmaritori si peste 42 de milioane de interactiuni, ceea ce confirma capacitatea platformei
de a transforma rapid un mesaj marginal intr-o tema de interes public major. Registrul indica
intensificarea satirei, a materialelor video generate cu IA si a continutului care combina
ridiculizarea cu manipularea explicita, inclusiv privind pretinse atacuri asupra Chisinaului
sau intrarea unor trupe straine in tara. TikTok este folosit in special pentru soc vizual, umor
agresiv, simplificare radicala si targetarea publicului tanar si indecis.

Pe X/Twitter, rolul principal este diferit: nu atat convingerea publicului moldovenesc, cat
crearea unui pretins consens extern si apoi reimportul lui in spatiul moldovenesc. Pseudo-
investigatiile restmedial.]io au fost distribuite de circa 700 de conturi de pe X, cu peste 12
milioane de urmaritori, acumuland peste 2,3 milioane de interactiuni. Acest tip de operatiune
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serveste pentru a planta naratiunile intr-un spatiu prezentat drept ,international”, dupa care
acestea sunt preluate de actori locali si prezentate drept confirmate ,din afara". X devine
astfel o platforma-cheie pentru amplificarea transnationala, ,,information laundering” si
producerea aparentei de consens international.

Componenta sociala a devenit si mai vizibila prin folosirea Al, deepfake-urilor, satirei
si a reciclarii continutului mai vechi. Registrul semnaleaza intensificarea videoclipurilor
generate cu IA pe TikTok, reintroducerea declaratiilor mai vechi ale deputatilor pro-europeni
in contexte noi, folosirea glumelor pentru a ridiculiza ingrijorarile legitime de securitate
privind Federatia Rusa si amplificarea mesajelor despre rusofobie, militarizare si represiune
politica. Rapoartele confirma aceasta tendinta prin referire la operatiuni de tip
»Matryoshka", care folosesc IA generativ pentru a crea deepfake-uri, interviuri false
si pagini contrafacute menite sa submineze legitimitatea institutiilor democratice.

Privitéd in ansamblu, exploatarea strategica a retelelor sociale a indeplinit in 2025 cinci
functii principale:

amplificarea, prin promovarea simultana a acelorasi mesaje pe mai multe platforme;
segmentarea, prin adaptarea lor pentru publicuri distincte;

mobilizarea, prin recrutare, instruire si remunerare;

disimularea, prin folosirea unor canale pretins locale, religioase sau civice; si
pregatirea delegitimarii, prin raspandirea anticipata a tezelor despre frauda
electorala, control extern, excluderea unor regiuni si represiune politica.

VVVVYY

Prin urmare, exploatarea strategica a retelelor sociale nu a avut in 2025 doar rolul de a
redistribui continut, ci a functionat ca infrastructura operationala centrala a
ecosistemului MIIS. Aici mesajul este accelerat, fragmentat pe audiente, emotionalizat,
reciclat si introdus in rutina zilnica a utilizatorului. Tocmai combinatia dintre viteza, volum,
segmentare si opacitate explica de ce componenta sociala a devenit una dintre cele mai
importante verigi ale masinariei de influenta.

Vectorul de legitimare externa

in decembrie, componenta media capatd o dimensiune mai sofisticata prin utilizarea unor
publicatii externe pentru reimportul naratiunilor convenabile Moscovei. Cazul Il Giornale
d’ltalia este relevant tocmai pentru ca nu este prezentat in registru ca media rusa propriu-
zisa, ci ca sursa externa folositd pentru a promova mesajul ca lupta anticoruptie din
Republica Moldova ar fi, in realitate, represiune politica. in astfel de cazuri, operatiunea
media finantata de statul rus functioneaza indirect: produce sau influenteaza plasarea unui
mesaj in afara Republicii Moldova, apoi il reintroduce in circuitul intern ca ,confirmare
externad". Acesta este un mecanism de ,information laundering", complementar, nu separat,
de componenta media de stat.

in cadrul retelelor proxy, componenta de legitimare externa apare in mod repetat. in
ianuarie, articole din reviste si surse externe sunt exploatate pentru a intari naratiunile anti-
UE si anti-guvernamentale.
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in martie, articole din presa in limba turcd sunt folosite pentru a prezenta retinerea
bascanului drept incalcare a democratiei si pentru a sugera sprijinul Turciei pentru UTA
Gagauzia.

in aprilie, politicieni afiliati Federatiei Ruse oferé interviuri in media stréin, iar declaratii ale
unor oficiali straini sunt rupte din context pentru a sugera sustinere externa pentru pozitii
pro-ruse.

in august, organizatii internationale precum ,Solidaritatsnetz International” din Elvetia si
avocati straini precum Gonzalo Boye si William Julie sunt folositi pentru a internationaliza
cazul bascanului si a crea impresia unei incalcari grave a drepturilor.

in decembrie, in presa elend apar materiale privind presupusa cumparare de cétre
Republica Moldova a gazului rusesc prin Turcia, iar unor lideri de opinie pro-rusi li se ofera
platforme externe si expunere in reuniuni ale rusilor din Armenia, pentru a-i transforma
gradual din actori locali in ,protectori ai rusilor" cu legitimitate internationala.

Aceeasi logica este vizibila si pe X/Twitter, unde pseudo-investigatiile restmedia[.]io au fost
distribuite de circa 700 de conturi, cu peste 12 milioane de urmaritori, acumuland peste 2,3
milioane de interactiuni. Acest tip de operatiune serveste pentru a planta naratiunile intr-un
spatiu prezentat drept ,international", dupa care acestea sunt preluate de actori locali si
prezentate drept confirmate ,din afard". X devine astfel o platforma-cheie pentru
amplificarea transnationala, ,information laundering" si producerea aparentei de consens
international.

Prin urmare, vectorul de legitimare externa are rolul de a valida indirect naratiunile ostile, de
a le spala originea si de a le reintroduce in Republica Moldova sub forma unor
confirmari internationale aparent independente.

Vectorul infrastructural

Un alt caz important este cel al aplicatiilor si platformelor MD24 si HaiTV, care se inscriu
la intersectia dintre media afiliata statului si infrastructura digitald de propaganda. MD24 are
legaturi directe cu Russia Today, unul dintre principalii giganti media ai Federatiei Ruse,
aflat sub sanctiuni internationale, iar HaiTV continua aceeasi linie de efort, introducand
continutul propagandistic direct in telefoanele cetatenilor prin distributie inclusiv pe
platformele Google si Apple. n acest caz, sursa nu este o redactie clasica, ci o infrastructura
media mobild conectata la un actor media de stat rus, folosita pentru a eluda restrictiile
asupra propagandei TV si pentru a mentine accesul direct la audienta interna din Republica
Moldova.

in a doua parte a anului, au crescut semnificativ instrumentele de influentd digitala
opaca. Rusia a incercat sa eludeze masurile de limitare a propagandei prin aplicatii mobile
precum HaiTV, care au continuat linia de efort a MD24, platforma conectata anterior la
Russia Today. Aceste aplicatii, promovate inclusiv prin publicitate platita pe Google si
META, au avut rolul de a introduce continutul direct in casele cetatenilor, in afara cadrului
clasic al televiziunii sanctionate. in decembrie, promovarea aplicatiei sociale ruse MAX,
prezentata ca alternativa ,calitativa" la platformele occidentale, cu scopul de a muta
utilizatorii intr-un spatiu informational mai putin transparent si mai greu de contracarat.
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in cadrul retelelor proxy, apar si platforme digitale opace precum moldovavote.ru, folosite
pentru a pretinde ca diaspora din Federatia Rusa cere institutiilor internationale asigurarea
dreptului la vot. Tot in aceasta categorie intra site-uri care se prezinta drept analize neutre
sau investigatii despre Republica Moldova, precum si site-uri care imitau platforme oficiale
pentru a promite ajutoare si a colecta date de la cetateni vulnerabili. Aceste instrumente nu
au doar rol de continut, ci si rol de infrastructura: simuleaza participarea civica, colecteaza
date, creeaza aparente de mobilizare autentica si muta interactiunea utilizatorului in spatii
mai putin transparente.

Retele locale precum bloknot-moldova si alte canale care ,par" moldovenesti sunt folosite
ca noduri de redistribuire si sincronizare a mesajelor rusesti. Din aceasta perspectiva, ele
nu functioneaza doar ca surse media sau social media, ci si ca infrastructuri persistente de
distributie si coordonare.

Prin urmare, vectorul infrastructural asigura livrarea directa a continutului, redundanta
ecosistemului si ocolirea controalelor. El permite mentinerea accesului la audienta chiar
si atunci cand canalele traditionale sunt restrictionate si muta utilizatorii Tn spatii
informationale mai putin transparente si mai greu de contracarat.
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AMENINTARI HIBRIDE S| INFORMATIONALE iN CONTEXTUL
ELECTORAL 2025

Elemente de campanie MIIS

in anul 2025, analiza Centrului a evidentiat o campanie sustinutd de manipulare
informationala si ingerinte straine orientatd spre modelarea anticipatda a mediului
informational inaintea alegerilor parlamentare. Actorii maligni au urmarit influentarea
optiunilor electorale prin activarea fricii, neincrederii, polarizarii si delegitimarii institutiilor
democratice. in prima parte a anului, campania s-a structurat in jurul unor vulnerabilitati
dominante, in special criza energetica si economica si ostilitatea fatd de Uniunea
Europeana, pentru ca, in semestrul al doilea, aceste teme sa fie consolidate in patru directii
principale: ,Criza economica si energetica” (presiunea costului vietii), Ostilitatea fatd de UE,
Ucraina si Regiuni si minoritati.

> Scenariul | ,,Criza economica si energetica” a construit imaginea unui stat aflat
intr-o criza permanenta, incapabil s gestioneze resursele si sa protejeze populatia.
Au fost accentuate teme precum saracia, inechitatea sociald si insecuritatea
financiara, asociate cu ideea unui stat dependent de sprijin extern si lipsit de solutii
interne.

> Scenariul Il ,Ostilitatea fata de UE” a promovat perceptia pierderii suveranitatii,
autoritatile fiind prezentate ca subordonate partenerilor occidentali, iar diaspora din
UE ca factor de influenta electorala disproportionata. In paralel, valorile europene au
fost prezentate ca incompatibile cu identitatea si coeziunea sociala.

» Scenariul lll ,,Ucraina” a fost utilizat pentru a induce insecuritate, sugerand riscul
implicarii Republicii Moldova in conflict si compromiterea neutralitatii. Mesajele au
asociat cooperarea cu UE si SUA cu escaladarea riscurilor de securitate.

> Scenariul IV ,Regiuni si minoritati” a urmarit fragmentarea interna, prezentand
autoritatile centrale ca fiind ostile regiunilor si comunitatilor etnice, in special UTAG,
diaspora din Federatia Rusa si locuitorii din regiunea transnistreana.

Aceste scenarii au fost operationalizate prin strategia 3DP - divizare, delegitimare,
discreditare si promovare - materializata in mesaje recurente despre ,stat capturat de
Bruxelles”, ,alegeri fraudate prin diaspora”, ,neutralitate abandonata” sau ,FR ca garant al
stabilitatii”. Narativele de manipulare identificate in context electoral 2025 au fost relativ
stabile, dar au devenit mai coerente si mai bine sincronizate cu evenimentele politice si

sociale:

o Criza economica si energetica a ramas scenariu dominant, fiind utilizata pentru a
acredita ideea ca orientarea pro-europeana produce scumpiri, datorii, saracie si
pierderea controlului asupra resurselor. in ianuarie, acest scenariu reprezenta 70%
din totalul mesajelor ostile monitorizate, iar ulterior a ramas dominant, chiar daca
ponderea sa s-a redus pe masura ce au fost activate si alte teme.

o Ostilitatea fata de UE a evoluat de la un discurs axat pe ,dependenta economica”
la unul mai agresiv, care prezinta Uniunea Europeana drept actor de colonizare
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politica, sociala si culturala, responsabil de coruptie, cenzura, control extern si
distrugerea valorilor traditionale. In semestrul | s-a constatat chiar necesitatea
comasarii atacurilor privind ,valorile traditionale” si diaspora occidentala in acelasi
scenariu anti-UE.

e Subiectul Ucrainei a fost instrumentalizat pentru a induce frica de razboi si ideea ca
Republica Moldova urmeaza ,scenariul ucrainean”. militarizare, abandonarea
neutralitatii, implicare in conflict si subordonare fata de Occident.

¢ Regiunile si minoritatile au fost folosite ca vehicule de fragmentare: UTAG a fost
portretizata drept victima a represiunii politice, diaspora din FR drept discriminata
electoral, iar locuitorii din regiunea transnistreana drept exclusi sau lipsiti de protectie.
in prima parte a anului, aceste mesaje circulau prin scenarile separate
UTAG/regiunea transnistreana, pentru ca apoi sa fie reunite intr-un scenariu nou de
exploatare a minoritatilor din punct de vedere regional.

Campania a fost sustinuta de o infrastructura digitala complexa, multistratificata, bazata
pe retele de site-uri proxy, platforme pseudo-media, aplicatii mobile si conturi inautentice.
Retele precum Pravda Network (cel putin 129 de site-uri in peste 50 de limbi) si Blocknot
Network (119 site-uri active in RM, Ucraina si Federatia Rusa) au fost utilizate pentru
distribuire si ,information laundering”. Subreteaua CopyCop, cu 258 de domenii inregistrate
in principal in iulie-august 2025, a amplificat continutul prin multiplicare artificiala si utilizarea
IA.

Infrastructura a inclus si componente operationale integrate, precum MD24, HaiTV si
, Tradatorii”, conectate tehnic si functional, care au permis distribuirea continutului in limba
roméana si rusa prin aplicatii mobile si platforme majore. Pe social media, amploarea
amplificarii a fost semnificativa: 1.347 de conturi inautentice pe TikTok, dintre care 8% au
generat aproximativ 42 de milioane de interactiuni; 155 de conturi pe X cu peste 6 milioane
de interactiuni; iar in ziua alegerilor, peste 150 de conturi si continuturi inautentice pe
Facebook, inclusiv 26 de publicitati care au cumulat cel putin 1,3 milioane de interactiuni.

Un rol important I-a avut si ,,information laundering”-ul prin platforme externe. Cazul
restmedial.]io ilustreazd mecanismul: continutul era publicat pe platforme obscure,
amplificat de aproximativ 700 de conturi de X cu peste 12,2 milioane de urmaritori si ulterior
reintrodus in spatiul informational moldovenesc ca sursa ,externa”. Astfel, infrastructura nu
doar distribuia continut, ci ii conferea artificial legitimitate.

Campania a fost completatd de mecanisme de mobilizare si sprijin organizational.
Programul Info-Lider, asociat retelei Evrazia, a implicat producerea si distribuirea de continut
anti-PAS si anti-Sandu contra unor remuneratii de pané la 5.000 lei lunar. in paralel, initiative
precum ,Pentru Alegeri Cinstite” au fost utilizate pentru a produce sondaje manipulatoare,
destinate contestarii legitimitatii scrutinului. Reteaua antipasmoldoval.Jcom a combinat
elemente de pseudo-activism civic cu stimulente financiare pentru promovarea mesajelor
anti-europene.
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in ansamblu, campania MIIS din 2025 a functionat ca un sistem integrat, care a
combinat producerea, legitimarea, distribuirea si monetizarea influentei, depasind
logica propagandei clasice.

Constatari cheie privind MIIS in context electoral 2025

Analiza activitatilor MIIS arata un model persistent, adaptiv si multiscenariu, caracterizat
prin ajustarea continud a mesajelor si canalelor in functie de evolutiile interne si externe.
Presiunea informationala a avut un caracter continuu, nu episodic, fiind orientata spre
modelarea mediului de perceptie inaintea scrutinului.

La inceputul anului, scenariul economic si energetic a dominat, fiind utilizat ca punct de
intrare pentru teme conexe precum pierderea suveranitatii sau dependenta de Federatia
Rusa. In perioada februarie-martie, campania s-a diversificat, conturand o triada narativa
stabila: costul vietii, controlul extern si razboiul. Aceasta asociere a permis conectarea
dificultatilor economice cu teme geopolitice si de securitate.

in lunile urmatoare, mesajele au devenit mai ancorate in probleme concrete, precum
pensii, salarii sau infrastructura, iar discursul anti-UE s-a radicalizat. in paralel, temele
regionale au fost integrate intr-o linie narativa coerentd despre un stat perceput ca
inechitabil si ostil propriilor cetateni. La jumatatea anului, se observa o tendinta de comasare
a scenariilor, indicand trecerea de la o faza dispersata la una de consolidare strategica.

in semestrul al doilea, campania s-a stabilizat in jurul celor patru scenarii dominante,
activate prin logica 3DP. Actorii maligni au utilizat sistematic emotii precum frica, furia sau
frustrarea, corelate cu evenimente relevante - criza energetica, cooperarea militara, dosare
politice sau organizarea alegerilor.

O constatare esentiala este ca MIIS a fost sustinutd de o infrastructura coordonata si
profesionalizata, incluzand retele media proxy, conturi inautentice, experti falsi, aplicatii
mobile si tehnologii Al. Retele precum Pravda, Blocknot, CopyCop si Evrazia indica
functionarea unui ecosistem integrat, nu a unor actiuni izolate.

in plan electoral, obiectivul principal nu a fost doar influentarea votului, ci degradarea
increderii in arhitectura democratica - CEC, institutiile de drept, presa si procesul
electoral. Chiar si in absenta unui impact decisiv asupra rezultatului, efectele urmarite au
vizat normalizarea neincrederii si mentinerea unui mediu favorabil contestarii viitoarelor
procese democratice.

4.3. Evolutia modului de reflectare a subiectelor de interes public de catre actorii
maligni

Pe parcursul anului 2025, actorii maligni nu au introdus teme noi, ci au exploatat teme
existente, reinterpretandu-le intr-o cheie conflictuala si anti-institutionala. La inceputul
anului, reflectarea a fost dominata de dimensiunea economica si energetica, care concentra
aproximativ 70% din mesajele ostile, distribuite preponderent in limba rusa.
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in aceast& etapa, problemele economice au fost prezentate ca dovada a esecului orientarii
pro-europene si a incapacitatii statului. Ulterior, in februarie-martie, reflectarea a devenit mai
diversificata, iar temele economice au fost corelate sistematic cu controlul extern si razboiul
din Ucraina, formand un nucleu narativ stabil.

Tot in aceasta perioada, mesajele au devenit mai credibile si mai adaptate publicului. De
exemplu, tema ,vanzarii tarii” a fost reformulata in critici punctuale privind administrarea
activelor strategice, precum Aeroportul sau Portul Giurgiulesti, facilitind extinderea
audientei.

in paralel, subiectele regionale au fost integrate intr-o narativd coerentd despre
marginalizare si discriminare, cu accent pe UTAG si regiunea transnistreana. Evaluarea de
la jumatatea anului a confirmat convergenta acestor teme si necesitatea integrarii lor in
scenarii mai largi.

In semestrul al doilea, reflectarea s-a stabilizat in jurul celor patru axe dominante, iar actorii
maligni au continuat sa urmareasca agenda publica legitima, selectand acele evenimente
care puteau genera emotii negative si neincredere. Reflectarea nu a avut un rol descriptiv,
ci unul activ, de fixare a temelor intr-un cadru conflictual, favorabil delegitimarii institutiilor si
polarizarii societatii.
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IMPACTUL ASUPRA PILONILOR STRATEGICI DE COMUNICARE SI
SECURITATE

Acest capitol urmareste modul in care narativele ostile au vizat, pe parcursul anului 2025,
pilonii centrali ai comunicarii strategice si securitatii: integrarea europeana, coeziunea
sociala, rezilienta economica, capacitatea de aparare si securitatea in context regional.
Analiza se bazeaza exclusiv pe sinopsisurile operative saptaméanale, citite in succesiunea
lor cronologica, ceea ce permite observarea atat a temelor recurente, cat si a modului in
care acestea au fost adaptate in functie de context.

Din aceasta perspectiva, atacul informational nu a fost unul fragmentat, ci cumulativ.
Aceleasi teme au fost reluate, reformulate si redistribuite constant, cu scopul de a afecta
simultan orientarea strategica a Republicii Moldova, increderea dintre grupurile sociale si
perceptia populatiei asupra securitatii, capacitatii de aparare si viabilitati economice a
statului. In prima parte a anului domina dimensiunea economica si energetica, dar aceasta
este treptat conectata cu teme privind identitatea, religia, statutul comunitatilor minoritare,
dependenta externa, militarizarea si riscurile de securitate regionala.

Pilonul 1 - Integrarea europeana

Pe parcursul anului 2025, pilonul integrarii europene a fost atacat printr-un set de narative
care au urmarit sa transforme apropierea de Uniunea Europeana dintr-un proiect de
modernizare intr-o sursa de control extern, costuri sociale si vulnerabilitate strategica.

in sinopsisurile din ianuarie si februarie, UE este prezentata drept actor care dicteaza
politicile Republicii Moldova, interfereaza in afacerile interne, favorizeazd anumite forte
politice siimpune reforme care contravin intereselor cetatenilor. Mesajele insista asupra ideii
ca Bruxelles-ul conditioneaza sprijinul financiar, afecteaza neutralitatea statului si
promoveaza tara intr-o logica de confruntare geopolitica.

Ulterior, in lunile martie-mai, naratiunea anti-UE se extinde dincolo de dimensiunea politica
si economica si capata o componenta identitara si morala mai accentuata. Integrarea
europeana este asociata cu ,valori straine”, cu presiuni asupra bisericii, cu promovarea
temelor LGBT, cu rescrierea istoriei si cu destructurarea normelor traditionale. In aceasta
etapa, UE nu mai este prezentata doar ca sursa de ingerinta, ci ca actor care ar modifica
fundamentele culturale si simbolice ale societatii. Astfel, discursul anti-european devine mai
eficient pentru segmentele conservatoare, religioase si sceptice fatd de schimbare.

in paralel, sprijinul financiar european este reinterpretat constant ca instrument de
subordonare. Granturile, creditele si investitile sunt prezentate nu ca mecanisme de
sustinere a reformelor, ci ca forme de indatorare si dependenta. Recurent apare ideea ca
ajutorul extern nu produce dezvoltare reala, ci doar acopera datorii, alimenteaza coruptia si
permite mentinerea la putere a unei elite rupte de interesele populatiei. In acest fel,
vulnerabilitatea exploatata este decalajul dintre asteptarile ridicate asociate integrarii
europene si ritmul lent, inegal sau dificil perceptibil al beneficiilor concrete.
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in lunile de vara si inceputul toamnei, atacul asupra pilonului integrarii europene devine
mai dur si mai explicit. Se afirma ca RM este transformata intr-o ,colonie”, ca deciziile
strategice nu mai sunt luate la Chisinau, ci la Bruxelles, Bucuresti, Paris sau Washington,
iar apropierea de UE este prezentata ca pierdere progresiva a controlului asupra economiei,
energiei, justitiei, mass-media si politicii externe. Tot in aceasta perioada, integrarea este
legata sistematic de militarizare, de apropierea de NATO si de pericolul atragerii Republicii
Moldova intr-un conflict regional mai larg.

in ultimele luni ale anului, sinopsisurile aratd o deplasare spre ideea c& procesul de
aderare este, in fond, o promisiune falsa. Se insista asupra faptului ca UE nu ar avea intentia
realad de a integra Republica Moldova, ca reformele sunt cerute fara garantii si ca tara ar
urma sa suporte costuri economice, sociale si identitare fara a primi in schimb securitate
sau prosperitate. Astfel, pilonul integrarii europene este atacat prin combinarea a patru axe:
control extern, degradare economica, deformare identitara si insecuritate regionala.

Impactul strategic urmarit asupra acestui pilon este clar: erodarea increderii in directia pro-
europeana a statului, transformarea integrarii europene intr-un subiect conflictual si defensiv
si slabirea perceptiei cd UE reprezintda un cadru de stabilitate, reforma si protectie.
Sinopsisurile operative aratd ca adversarul nu urmareste doar criticarea unor politici
europene, ci compromiterea ideii insasi ca viitorul Republicii Moldova poate fi
construit in asociere cu Occidentul.

Pilonul 2 - Coeziune sociala

Pilonul coeziunii sociale a fost atacat prin convertirea diferentelor interne ale societatii in linii
de fractura persistente. In sinopsisurile operative, se observa clar ca limbajul, apartenenta
culturala, religia, pozitionarea fata de trecut, raportarea la diaspora, statutul UTA Gagauzia
si relatia cu regiunea transnistreana sunt folosite sistematic pentru a diviza populatia in
grupuri antagonice. Nu este vorba doar despre exploatarea unor tensiuni deja existente, ci
despre amplificarea lor printr-un discurs repetitiv care opune constant ,elita” si ,poporul”,

,centru” si ,periferie”, ,traditia” si ,Occidentul”, ,majoritatea ignorata” si ,grupurile favorizate
politic”.

in primele luni ale anului, accentul cade pe comunitatea rusofona, pe vorbitorii de limba
rusa, pe UTA Gagauzia si pe locuitorii regiunii transnistrene. Sursele maligne promoveaza
ideea ca aceste grupuri sunt marginalizate, discriminate sau suspectate in mod colectiv, iar
statul este descris ca ostil fatéd de propriile comunitati. Mesajele despre limba rusa, despre
inchiderea unor centre culturale, despre predarea limbii, despre raportarea la istorie Si
despre simbolurile sovietice sunt utilizate pentru a construi sentimentul unei nedreptati
identitare sistemice.

Pe parcursul primaverii, coeziunea sociala este afectata tot mai mult prin teme privind
valorile traditionale, religia si familia. Sunt activate in mod repetat subiecte despre LGBT,
despre biserica, despre educatie, despre manuale si despre presupuse incercari ale
autoritatilor de a schimba normele morale ale societatii. Aceste teme nu sunt tratate izolat,
ci sunt integrate intr-o poveste mai larga: guvernarea pro-europeana ar fi rupta de valorile
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majoritatii, ar proteja agende straine si ar fi in conflict cu sensibilitatile religioase si culturale
ale populatiei. Astfel, diferentele de opinie sunt radicalizate si transformate in opozitii morale
greu de reconciliat.

Un rol important in fragmentarea sociala il joaca si tema diasporei. in mai multe sinopsisuri,
diaspora este introdusa fie ca grup privilegiat si favorizat politic, fie ca actor rupt de realitatile
populatiei din interiorul tarii. In paralel, cetatenii ramasi in tard sunt prezentati drept
abandonati, saraciti si lipsiti de reprezentare. Aceasta opozitie este folosita pentru a
alimenta resentimentul si pentru a produce perceptia existentei a doua Moldove distincte:
una conectata la Occident si una care suporta costurile reale ale guvernarii.

La fel de importanta este exploatarea diferentelor teritoriale. Sinopsisurile arata o folosire
recurenta a subiectelor privind UTA Gagauzia, orasul Balti, satele, mediul rural, regiunea
transnistreana si raioanele percepute ca neglijate. Mesajele insista ca autoritatile centrale
discrimineaza teritorile incomode politic, distribuie inegal resursele si trateaza selectiv
diferitele comunitti. in acest fel, nemultumirea economica este transformata in nemultumire
regionala, iar vulnerabilitdtile administrative sunt reframate ca forme deliberate de
excludere.

Spre toamna, atacul asupra coeziunii sociale capata o forma si mai complexa, intrucéat sunt
suprapuse simultan teme despre saracie, pensii, educatie, copii, scoli rurale, identitate
lingvistica, biserica, etnie, autonomie si relatile dintre centru si comunitatile locale.
Rezultatul urmarit este erodarea sentimentului de apartenenta la un proiect comun si
slabirea increderii reciproce dintre cetateni si institutii, dintre majoritate si minoritati, dintre
locuitorii regiunilor si puterea centrala.

Prin urmare, pilonul coeziunii sociale este atacat prin trei mecanisme principale: segmentare
identitara, victimizare selectiva si moralizare conflictuald. Scopul strategic nu este doar
tensionarea spatiului public, ci slabirea capacitatii societatii de a reactiona solidar in
fata crizelor si reducerea disponibilitatii diferitelor grupuri de a sustine aceleasi
obiective strategice ale statului.

Pilonul 3 - Rezilienta economica

Rezilienta economica a reprezentat, pe intreaga perioada analizata, unul dintre cei mai
intens atacati piloni. Sinopsisurile operative arata ca aproape fiecare etapa a anului 2025 a
fost marcatda de mesaje care urmaresc sa induca frica economica, neincredere in
capacitatea statului de a gestiona resursele si convingerea ca Republica Moldova nu poate
supravietui fara reluarea unei relatii economice privilegiate cu Federatia Rusa si spatiul CSI.

La inceputul anului, accentul este pus pe energie, tarife, gaze, compensatii si dependenta
de surse externe. in mod repetat, sursele maligne sustin ca preturile cresc din cauza politicii
pro-europene, ca renuntarea la gazul rusesc a fost irationala si ca diversificarea energetica
a adus doar costuri mai mari. in paralel, FR este prezentatd ca sursa naturala, ieftind Si
stabila de gaze si electricitate, iar orice dificultate din sectorul energetic este pusa pe seama
rupturii deliberate a guvernarii de aceasta relatie.
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Pe masura ce anul avanseaza, tema energetica este legata tot mai des de teme despre
datorii, credite, FMI, BERD, Energocom, Moldovagaz, intermediere, achizitii netransparente
si control extern asupra infrastructurii. In acest cadru, nu doar preturile sunt contestate, ci
insasi ideea ca statul ar avea o strategie coerentd de securitate energetica. Se induce
impresia unui stat captiv unor contracte netransparente, unor creditori externi si unor
interese politice straine, in timp ce cetateanul suporta costurile prin facturi, scumpiri si
insecuritate.

Agricultura si exporturile constituie o altad directie majora de atac. Sinopsisurile din
primavara, vara si toamna indica o folosire constanta a subiectelor privind seceta, costul
inputurilor, accesul la piata, pierderea exporturilor spre FR si CSl, dificultatile fermierilor si
dependenta de pietele occidentale. Mesajul de fond este cd economia moldoveneasca a
fost decuplata artificial de pietele traditionale si impinsa intr-o directie neprofitabila, ceea ce
ar explica falimente, migratie, inchiderea fabricilor si colapsul satelor. In aceasta naratiune,
piata europeana nu este prezentata ca alternativa de dezvoltare, ci ca spatiu inaccesibil,
birocratic si incapabil sa absoarba productia moldoveneasca in conditii favorabile.

Din vara, discursul despre rezilienta economica devine si mai amplu, integrand inflatia,
salariile, pensiile, migratia, saracia, demografia, serviciile publice si activele
strategice. Sursele maligne insista ca nivelul de trai s-a prabusit, ca tinerii pleaca masiv, ca
satele dispar, ca statul traieste din imprumuturi si ca resursele esentiale sunt cedate unor
interese externe. Portul Giurgiulesti, infrastructura energetica, sistemul de transport al
gazului si alte active sunt frecvent invocate pentru a sustine ideea ca RM isi pierde baza
materiala a suveranitatii economice.

Un element central al atacului este construirea unei dependente imaginare de Rusia.
Aceasta nu este formulata doar ca nostalgie economica, ci ca solutie practica la problemele
actuale: gaze mai ieftine, piata de desfacere pentru agricultura, relatii comerciale previzibile,
stabilitate pentru regiunea transnistreana, protectie pentru sectoarele industriale si
reducerea costurilor pentru populatie. in contrast, Occidentul este asociat cu credite,
conditionalitati, pierderea pietelor, austeritate, scumpiri si dezindustrializare. Astfel,
rezilienta economica este subminata nu doar prin frica, ci si prin oferirea unei alternative
false, dar simplu de inteles si emotional eficienta.

Impactul strategic asupra acestui pilon este major. Prin repetarea constanta a acestor teme,
sinopsisurile operative arata ca actorii maligni au urmarit sa slabeasca increderea
populatiei in capacitatea statului de a administra economia, sa lege direct orientarea
pro-europeana de insecuritatea materiala si sa normalizeze ideea ca prosperitatea si
stabilitatea sunt imposibile in afara unei reaproprieri de Federatia Rusa. Astfel, frica
economica devine nu doar reactie la dificultdti reale, ci instrument de repozitionare
strategica a perceptiilor publice.

Pilonul 4 - Consolidarea capacitatii de aparare a tarii

Pe parcursul anului 2025, pilonul capacitatii de aparare a fost vizat printr-un set coerent de
narative care au urmarit sa transforme orice discutie despre securitate intr-o sursa de frica,
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neincredere si respingere. Sinopsisurile operative indica faptul ca modernizarea sectorului
de aparare, cooperarea internationala si consolidarea institutiilor de securitate au fost
prezentate sistematic ca semne ale unei militarizari periculoase si ale pierderii neutralitatii.

in prima parte a anului, temele dominante leaga direct sprijinul extern si cooperarea cu
partenerii occidentali de ideea implicarii Republicii Moldova intr-un conflict. Sunt
promovate mesaje care sugereaza ca orice forma de sprijin pentru consolidarea
capacitatilor de aparare ar reprezenta, in realitate, un pas spre participarea la razboi. in
acest cadru, exercitiile militare, instruirile sau proiectele de modernizare sunt prezentate ca

pregatiri pentru escaladare, nu ca masuri de preventie si descurajare.

Pe parcursul primaverii si verii, aceste teme sunt consolidate prin asocierea constanta
dintre integrarea europeand, NATO si riscul de razboi. Narativele nu opereaza prin
argumente tehnice, ci prin simplificari deliberate: apropierea de Occident este echivalata cu
pierderea neutralitatii, iar consolidarea apararii este prezentatd ca provocare directa la
adresa Federatiei Ruse. in paralel, institutiile din domeniul aparérii si securitatii sunt descrise
ca fiind controlate extern sau ca actionand impotriva intereselor cetatenilor.

Un element recurent este activarea fricii legate de mobilizare si implicare directa in
conflict. Sinopsisurile indica utilizarea unor mesaje care sugereaza posibilitatea recrutarii
fortate, trimiterea cetéatenilor pe front sau transformarea teritoriului national intr-un spatiu de
confruntare. Aceste teme sunt amplificate in special in momentele de tensiune regionala,
fiind sincronizate cu evolutiile din Ucraina si cu declaratii ale actorilor oficiali sau proxy.

Spre finalul anului, discursul devine mai integrat si mai agresiv, conectand teme despre
aparare cu cele economice si sociale. Cheltuielile pentru aparare sunt prezentate ca fiind in
competitie directa cu pensiile, salariile sau serviciile publice, iar ideea de securitate este
reframata ca povara pentru populatie. in acest fel, capacitatea de aparare nu mai este
perceputa ca instrument de protectie, ci ca factor de risc si instabilitate.

Impactul strategic urmarit este delegitimarea rolului institutilor de securitate, blocarea
sprijinului public pentru modernizarea apararii si inducerea unei perceptii persistente ca
orice consolidare a acestui sector creste, nu reduce, riscurile pentru cetateni. in termeni
STRATCOM, obiectivul nu este doar contestarea unor politici, ci inhibarea reflexului
societal de autoaparare.

Pilonul 5 - Consolidarea securitatii Republicii Moldova in context regional

Pilonul securitatii in context regional a fost vizat prin narative care urmaresc sa prezinte
Republica Moldova ca stat izolat, vulnerabil si lipsit de optiuni reale intr-un mediu de
securitate instabil. Sinopsisurile operative arata ca evolutiile regionale, in special razboiul
din Ucraina, sunt utilizate constant ca fundal pentru inducerea unei stari de insecuritate
generalizata si pentru contestarea directiei strategice a statului.

in prima parte a anului, accentul cade pe ideea extinderii conflictului si pe riscul ca
Republica Moldova sa devina urmatoarea zona de instabilitate. Mesajele sugereaza ca

28



RAPORT Amenintiiri MIIS 2025 - Prognoza operativii 2026 CONRLL PR

proximitatea faté de Ucraina si cooperarea cu partenerii occidentali ar transforma tara intr-
o tinta, iar securitatea ar depinde exclusiv de evitarea oricarei implicari sau pozitionari clare.
in acest cadru, neutralitatea este reinterpretatd nu ca instrument de politicd externa, ci ca
obligatie de pasivitate.

Pe parcursul anului, regiunea transnistreana este utilizata ca punct central de presiune
narativa. Sinopsisurile indica o alternanta intre scenarii de escaladare si mesaje despre
solutionare rapida, ambele avand acelasi efect: crearea incertitudinii Si erodarea increderii
in capacitatea statului de a gestiona dosarul. in paralel, orice discutie despre securitate
regionala este reformulata ca risc de destabilizare interna.

Spre finalul anului, aceste teme sunt integrate intr-un discurs mai larg despre
imposibilitatea asigurarii securitatii pe termen lung. Se promoveaza ideea ca Republica
Moldova nu are garantii reale, ca partenerii externi nu vor interveni in situatii de criza si ca
statul este expus unor riscuri pe care nu le poate controla. Astfel, perceptia de insecuritate
devine structurala, nu doar conjuncturala.

Un alt element constant este construirea imaginii unei dependente inevitabile de Federatia
Rusa pentru mentinerea stabilitatii regionale. Narativele sugereaza ca echilibrul de
securitate poate fi mentinut doar prin relatii privilegiate cu Moscova, iar orice apropiere de
UE sau de partenerii occidentali ar destabiliza regiunea. in acest fel, securitatea este
prezentata nu ca rezultat al consolidarii institutionale si al cooperarii internationale, ci ca
efect al acomodarii intereselor ruse.

Impactul strategic urmarit este slabirea increderii in parteneriatele externe, descurajarea
orientarii pro-europene si consolidarea perceptiei ca securitatea poate fi obtinuta doar prin
concesii strategice. In logica operationala a MIIS, acest pilon este esential pentru a ancora
toate celelalte teme intr-un sentiment general de vulnerabilitate si lipsa de control.
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COMUNCARE STRATEGICA
S CONRACARARE A TEZNFCRVERI

PROGNOZA 2026 S| RECOMANDARI

Prognoza operativa pentru 2026

Evolutiile anticipate pentru 2026 indica o tranzitie clara a actorilor ostili de la interventii
vizibile, centrate pe momente electorale, la o strategie de presiune continua asupra
procesului de aderare la Uniunea Europeana si asupra relatiei dintre stat si cetatean.

in absenta unor oportunitati electorale imediate, accentul se va muta pe pregatirea terenului
pentru ciclurile din 2027-2029, prin testarea si rafinarea infrastructurii de influenta.
Presiunea informationala vizeaza direct relatia stat—cetatean, prin erodarea increderii
functionale in capacitatea statului de a livra, explica si proteja. Orice vulnerabilitate
administrativa va fi exploatata pentru a construi perceptia unui stat incapabil si incoerent.

Obiectivul central al acestor operatiuni va fi consolidarea cadrului narativ conform
caruia aderarea Republicii Moldova la UE este fie imposibila, fie nedorita. Acest
obiectiv va fi sustinut prin exploatarea sistematica a trei puncte sensibile:

i. Procesele interne de reforma si negociere (Capitolele de negociere si reformele
interne). Orice dificultate procedurald, intarziere sau disfunctionalitate administrativa
va fi amplificata pentru a crea perceptia unui stat incapabil sa livreze si sa gestioneze
procesul de integrare.

Se anticipeaza utilizarea combinata a instrumentelor institutionale si hibride pentru a
genera supraincarcare administrativa si perceptia de haos, in paralel cu promovarea
narativelor despre incompetenta guvernarii Si mimarea reformelor.

ii. Perceptiile externe si riscul de blocaj politic, in special in statele membre UE
(veto-uri externe). Actorii ostili vor incerca sa pozitioneze Republica Moldova drept
un candidat problematic, instabil sau costisitor, folosind teme precum coruptia,
fragilitatea economica, dependentele externe sau riscurile de securitate.

Aceasta directie va viza simultan publicuri externe, pentru a influenta decidentii, si
publicul intern, pentru a induce perceptia ca integrarea este blocata din exterior.

iii. Fragmentarea sprijinului intern pentru integrarea europeana (Lipsa consensului
larg). Polarizarea identitard, nostalgia sovieticd si atasamentele culturale vor
continua sa fie exploatate pentru a eroda sprijinul public. Narativele vor alterna intre
prezentarea Uniunii Europene ca fiind slaba, in declin sau ostila valorilor traditionale
si promovarea implicita a Federatiei Ruse ca alternativa stabila si legitima.

Tema securitatii va raméane una dintre cele mai sensibile, fiind utilizatd pentru a activa
anxietati legate de razboi si instabilitate. Subiectele legate de neutralitate, cooperare
externa, consolidarea apararii si regiunea transnistreana vor fi exploatate pentru a bloca
dezbaterea rationala si a amplifica frica. In paralel, vor fi stimulate atat perceptii de
vulnerabilitate pe malul drept, cat si narative de victimizare in regiunea transnistreana.
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Din punct de vedere operational, ecosistemul de influentd va continua sa functioneze
integrat, prin combinarea vectorilor oficiali, media afiliate, retele proxy, mecanisme de
amplificare, legitimare externa si infrastructuri digitale. Se va observa o crestere a ponderii
actorilor care nu se vor declara explicit anti-europeni, ci vor promova pozitii aparent
moderate si pragmatice, menite sa ajunga la segmente mai largi ale populatiei.

Per ansambilu, riscul principal in 2026 nu este doar aparitia unor campanii ostile punctuale,
ci acumularea unei stari de fragmentare, cinism si oboseala sociala, in care orice criza reala
poate fi rapid transformata intr-o criza de incredere si legitimitate, cu impact direct asupra
stabilitatii si asupra sustinerii publice a reformelor.

Recomandari

Raspunsul eficient in 2026 presupune trecerea de la o logica predominant reactiva la una
structurata pe consolidarea rezilientei, printr-o abordare integrata la nivel informational,
institutional si societal. Prioritatea nu este doar contracararea punctualad a narativelor, ci
reducerea vulnerabilitatilor care le fac posibile.

a) in plan informational, este necesard consolidarea capacitatii de anticipare si
interventie timpurie. Aceasta presupune dezvoltarea unor mecanisme functionale de
schimb rapid de informatii intre institutii, media si societatea civila, precum si integrarea
analizei in procesele decizionale. Comunicarea trebuie sa devina predictiva, coerenta si
orientata spre sens, nu doar spre reactie. Este esentiala mentinerea unei alinieri strategice
intre actorii relevanti, fara a afecta independenta editoriala sau autonomia societatii civile.
Propunerile concrete ar fi:

- Consolidarea coordonairii institutionale pe vulnerabilitatile critice

Raspunsul institutional trebuie calibrat in raport cu vulnerabilitatile principale exploatate de
adversar. Coerenta mesajelor intre institutii devine esentiala in special pe subiecte precum
reformele, integrarea europeana, securitatea si regiunea transnistreana. Lipsa de
sincronizare sau diferentele de interpretare vor fi exploatate direct pentru a sustine
narativele despre haos si incompetenta. Este necesara o disciplina strategica a comunicarii
si un mecanism clar de aliniere rapida.

- Trecerea de la comunicarea defensiva la comunicarea de sens

Nu este suficienta contracararea falsurilor. Comunicarea trebuie sa explice in mod constant
legatura dintre reforme, protectia sociala si securitatea cetateanului. Vulnerabilitatea legata
de reforme trebuie adresata prin clarificarea ritmului, logicii si beneficiilor concrete ale
acestora, astfel incat costurile sa nu poata fi izolate de beneficii in perceptia publica.

- Consolidarea mecanismului de avertizare timpurie si reactie integrata

Monitorizarea trebuie conectata direct la decizia operationala. Vulnerabilitatile identificate
(reforme, perceptii externe, polarizare) trebuie urmarite prin indicatori clari de escaladare.
Raspunsul trebuie sa fie anticipativ, nu reactiv, iar intervalul dintre identificare si interventie
trebuie redus semnificativ.
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b) in plan institutional, accentul trebuie pus pe crearea unui mediu favorabil unei
comunicari democratice functionale. Acest lucru implica:

- cresterea responsabilitatii platformelor digitale,
- sustinerea mass-media independente si consolidarea pietei media autohtone,
- dezvoltarea infrastructurii de alfabetizare media.

Totodata, transparenta proceselor publice si comunicarea constantad a progreselor, in
special in ceea ce priveste integrarea europeana, sunt esentiale pentru mentinerea
increderii.

- Gestionarea perceptiilor externe ca dimensiune de securitate interna

Vulnerabilitatea legata de veto-uri externe impune o abordare proactiva in raport cu
publicurile externe. Este necesara o comunicare coordonata care sa consolideze imaginea
Republicii Moldova ca stat stabil, predictibil si relevant pentru securitatea regionala.
Narativele despre ,candidat problematic” trebuie contracarate prin rezultate, consistenta si
prezenta activa atat in spatiul informational autohton cét si in cel european.

- Protejarea spatiului informational prin aplicare coerenta a legii

Masurile de reglementare si sanctionare a infrastructurilor MIIS trebuie aplicate consecvent
si explicate public. Este necesard combinarea fermitatii juridice cu transparenta si
predictibilitatea actiunilor institutionale.

c) in plan societal, interventia trebuie si vizeze direct sursele vulnerabilitatilor. Este
necesara o abordare care sa depaseasca dimensiunea informativa si sa includa elemente
de coeziune sociala, incredere institutionala si participare civica. Initiativele de comunicare
trebuie sa fie completate de politici care livreaza rezultate tangibile si de eforturi sistematice
de reconectare a statului cu cetateanul. Consolidarea identitatii civice, valorizarea
experientei democratice si crearea unor punti intre diferite segmente sociale devin
componente centrale ale rezilientei. Recomandarile noastre vizeaza:

- Investitia sistematica in rezilienta societala

Pe termen mediu, reducerea vulnerabilitatilor nu poate fi realizatd doar prin comunicare.
Educatia pentru gandire critica, alfabetizarea media, implicarea tinerilor si activarea
comunitatilor vulnerabile trebuie tratate ca infrastructura de securitate democratica.
Reformele, integrarea europeana si protectia sociala trebuie prezentate ca parte a aceluiasi
proces de crestere a capacitatii societatii de a rezista presiunilor externe.

- Tratarea coeziunii sociale ca obiectiv de securitate

Vulnerabilitatea privind lipsa consensului larg impune tratarea coeziunii sociale ca prioritate
strategica. Polarizarea trebuie contracarata prin adaptarea mesajelor la nivel local si
implicarea actorilor credibili din comunitati. Comunicarea nationala trebuie sa fie dublata de
ancorare regionala si lingvistica, pentru a reduce distanta dintre stat si cetatean.
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Implementarea acestor directii necesita o abordare de tip whole-of-society, in care institutiile
statului, media independenta si societatea civila actioneaza coordonat, pe baza unor
obiective comune si a unei intelegeri partajate a riscurilor. In acest cadru, CCSCD fsi
consolideaza rolul de hub analitic si de facilitare a coordonarii strategice, contribuind la
transformarea capacitatii de raspuns intr-un sistem durabil de aparare democratica.

in ansamblu, eficienta raspunsului in 2026 va depinde de capacitatea de a mentine coerenta
intre analiza, comunicare si actiune, precum si de trecerea de la gestionarea crizelor la
constructia sistematica a rezilientei.
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