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CONTEXT INTRODUCTIV: INTERFERENTA

ELECTORALA HIBRIDA

1.1 Contextul global: evolutia
razboiului hibrid

Conceptul de razboi hibrid — caracterizat prin
estomparea deliberata a granitelor dintre razboi
si pace, dintre mijloacele militare si non-
militare, precum si dintre actorii statali si non-
statali — nu este unul nou. Ceea ce este insa nou
reprezinta utilizarea tot mai sofisticatd a
metodelor hibride impotriva proceselor
electorale democratice, precum si integrarea
sistematicd a manipuldrii informationale cu
operatiuni financiare, coercitive, criminale si
retele de tip proxy.

Pentru a intelege provocérile cu care s-a
confruntat Republica Moldova in cadrul ciclului
electoral 2024—2025, este necesard analizarea
modului in care acest model a evoluat in timp.

Campania orientatd impotriva Republicii
Moldova nu a aparut spontan sau in izolare.
Dimpotriva, aceasta reflecta decenii de

experimentare si adaptare in multiple contexte
geopolitice, fiecare iteratie contribuind la
rafinarea  integrérii dintre activitatile
operationale si efectele informationale.

Prima lectie majora a rezultat din anexarea
Crimeei de citre Rusia In 2014, eveniment care
a demonstrat, la o scarad operationala moderna,
modul in care instrumentele militare, politice si
informationale pot functiona ca parti ale unei
campanii coordonate unice. Personalul militar
rus neidentificat, asa-numitii ,,omuleti verzi”, au
ocupat pozitii strategice, in timp ce mass-media
de stat rusa a negat simultan prezenta fortelor
ruse. Autoritatile locale au fost inlocuite ulterior
anexarii formale, iar un referendum desfasurat
in conditii de ocupatie militard a fost prezentat

t https://www.dw.com/en/what-role-did-cambridge-
analytica-play-in-the-brexit-vote/a-43151460

la nivel international drept o expresie a
autodetermindrii democratice.

Fiecare componenta a operatiunii a servit
simultan atat o functie operationala, cat si una
informationald. Personalul implicat a asigurat
controlul militar, mentinand in acelasi timp o
negare plauzibila a implicarii directe.
Referendumul a functionat atat ca instrument
politic, cat si ca mecanism de legitimare
narativa. Modificarile administrative de pe teren
au fost corelate cu mesaje menite sa prezinte
procesul drept o forma de autoguvernare locala
organica, si nu ca o ocupatie impusa din exterior.

Lectia centrala pentru apararea impotriva
amenintarilor hibride este, prin urmare, ca
dimensiunile informationala si operationalda
ale unor astfel de campanii nu pot fi separate
in mod semnificativ. Dimpotrivd, acestea
functioneaza ca elemente care se intaresc
reciproc in cadrul unei strategii unice
coordonate.

A doua lectie majora a rezultat din campania
referendumului  Brexit din 2016, care a
demonstrat ca operatiunile informationale pot
influenta procesele democratice nu neaparat
prin manipularea directd a votului, ci prin
saturatie emotionala si directionare
comportamentala. Cazul Cambridge Analytica' a
evidentiat modul in care date personale
colectate fara consimtamant pot fi utilizate
pentru micro-directionarea unor segmente de
populatie psihologic susceptibile, prin mesaje
adaptate menite sa amplifice frica, polarizarea si
neincrederea in institutii. Ceea ce parea la
suprafatd a fi o expresie spontand a opiniei
publice era, cel putin partial, rezultatul unor

Page 3



RASPUNSUL STATULUI REPUBLICA CENTRUL PENTRU
MOLDOVA LA AMENINTARILE HIBRIDE CU Editia 2026 COMUNICARE STRATEGICA
CARE S-A CONFRUNTAT N ANII 2021-2025 $I CONTRACARARE A DEZINFORMARII
mecanisme sofisticate de influenta informale de transfer de valoare — sustin

informationald. Acest caz a demonstrat, in
continuare, ca insasi legitimitatea democratica
poate fi modelatd indirect prin influentarea
perceptiilor, emotiilor si comportamentului
social la scara larga.

A treia lectie, si cea mai direct relevanta pentru
Republica Moldova, se refera la integrarea
treptatd a unor instrumente anterior separate
intr-un cadru metodologic hibrid coerent.
Manipularea  informationald, operatiunile
cibernetice, constrangerea economici, actorii de
tip proxy, finantarea politica, retelele de criméa
organizata si actiunile de tulburare sociala
orchestrata au incetat progresiv sa functioneze
ca instrumente izolate. In schimb, acestea au
devenit componente integrate ale unor campanii
coordonate, concepute pentru atingerea unor
obiective politice strategice, ramanand totodata
sub pragul unui conflict armat conventional.

Mai multe caracteristici definitorii ale acestui
model sunt acum observabile in mod constant in
statele afectate de operatiuni hibride.

— In primul rand, negarea plauzibild este
construita in mod deliberat la fiecare nivel
operational. Incidentele individuale sunt
concepute astfel incat sd pard izolate,
ambigue sau atribuibile unor actori
interni, si nu unei implicari externe.

— In al doilea rand, deschiderea democratici
devine in sine o vulnerabilitate. Libertatile
de intrunire, exprimare, organizare
politici si asociere, care caracterizeaza
sistemele democratice, sunt exploatate in
mod sistematic de actori ostili, cu scopul
de a eroda increderea in institutii din
interior.

— In al treilea rand, infrastructura financiara
functioneaza ca elementul de sustinere al
campaniilor hibride. Mecanismele de
finantare — fie prin transferuri de
criptomonede, retele de curieri de
numerar, companii paravan sau sisteme

activitatile de recrutare, mobilizare,
operatiuni de influentd si interferenta
politica. In practicd, analiza si urmérirea
fluxurilor financiare ofera adesea una
dintre cele mai clare cai de identificare a
coordonarii operationale.

— In al patrulea rand, campaniile hibride se
bazeazda in mod semnificativ pe
coordonare multi-domeniu. Ceea ce poate
pirea o manifestatie spontana, un
pelerinaj religios, o campanie de
influenceri sau un incident de securitate
localizat poate reprezenta, in realitate,
componente interconectate ale unei
operatiuni coordonate mai ample.

— In cele din urms, operatiunile hibride se
bazeaza frecvent pe exploatarea actorilor si
institutiilor sociale legitime. Profesorii,

reprezentantii cultelor religioase,
organizatiile neguvernamentale,
institutiile culturale, influencerii,

jurnalistii si actorii politici locali pot servi,
constient sau inconstient, drept vectori de
amplificare pentru operatiuni de influenta.
Credibilitatea  sociala  existenta  si
increderea comunitara de care acestia se
bucuri ofera acces si legitimitate pe care
mass-media de stat strdind nu le poate
replica cu usurinta.

Aceste evolutii au implicatii semnificative
pentru modul in care fenomenul manipularii
informationale si a ingerintelor straine (MIIS)
este inteleas la nivel institutional si juridic.

Experienta Republicii Moldova demonstreaza ca
manipularea informationala rareori opereaza in
mod independent. Dimpotriva, aceasta este
sustinuta si amplificata de activitati financiare,
coercitive, criminale si de retele de tip proxy,
care creeaza conditiile operationale necesare
pentru manipulare la scara larga.
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Daca MIIS este inteleasa exclusiv ca un fenomen
de comunicare, raspunsul se concentreaza in
mod natural pe reglementarea platformelor,
moderarea continutului, educatia media si
comunicarea strategicd. Aceste mdsuri sunt
necesare, insi nu sunt suficiente.

Operatiunile documentate in acest raport nu au
avut un caracter exclusiv informational. Acestea
au implicat transferuri financiare, structuri de
criminalitate organizata, recrutare paramilitara,
structuri de coordonare clandestina si activitati
coercitive care au generat efecte informationale.
Incidentele de tip ,drapel strdin” au produs
naratiuni concepute pentru amplificare. Retelele
de curieri de numerar au sustinut infrastructuri
de proteste care au fost ulterior prezentate drept
expresii ale unei opinii publice autentice.
Activitatile de recrutare si instruire desfasurate
in strainatate au creat capacitate de escaladare
la nivel intern, mentinand in acelasi timp
negarea implicarii externe.

operationala care o sustine. Eliminarea
mecanismelor financiare, logistice,
organizationale si coercitive care stau la baza
acestor activitati slabeste in mod substantial
insasi operatiunea informationala.

Din acest motiv, experienta Republicii Moldova
sugereaza ca FIMI nu poate fi abordata exclusiv
prin reglementarea media sau guvernanta
platformelor digitale. Un raspuns eficient
necesitd o abordare mai ampla, de securitate
nationala si drept penal, capabila sa vizeze
ecosistemul operational care sustine activitatile
de manipulare, si nu doar manifestarile lor
informationale vizibile.

Republica Moldova reprezinta, prin urmare, un
exemplu relevant contemporan al modului in
care interferenta electorald hibrida se manifesta
in practicd, precum si al modului in care
institutiile democratice, societatea civila si
partenerii internationali incearca si raspunda

sub presiune continua.
In acest context, dimensiunea informationalda

nu poate fi separata de infrastructura

1.2 Expunerea strategica a Republicii Moldova

Republica Moldova ocupid una dintre cele mai expuse pozitii in actuala arhitecturd de securitate
europeand. Situata geografic intre Romania si Ucraina, in afara cadrului de aparare colectiva al NATO
si marcata de un conflict teritorial nerezolvat, Republica Moldova cumuleazd numeroase
vulnerabilitati structurale pe care actorii hibrizi urmaresc sa le exploateze. Dimensiunea relativ redusa
a statului, capacitatile de aparare limitate, istoria politici complexa si dezvoltarea institutionala fragila
au creat un mediu in care operatiunile de influenta externa pot produce efecte disproportionate.

Ceea ce face Republica Moldova deosebit de vulnerabild nu este existenta unei singure slabiciuni, ci
interactiunea mai multor vulnerabilitati care se consolideaza reciproc si actioneaza simultan in
domeniile politic, informational, economic si social.

Primul dintre acesti factori este pozitia geopolitica a Republicii Moldova. Tara se afld la intersectia a
doua viziuni concurente asupra arhitecturii de securitate europene. La vest se afla Uniunea Europeana
si, prin Romania, spatiul euro-atlantic extins. La est se afla un cadru persistent de tip sfera de influenta
rusd, care continud sa priveascd integrarea europeana a Republicii Moldova nu ca pe o alegere
democratica suverand, ci ca pe o pierdere strategica ce trebuie contestatd. Aceastd tensiune geopolitica
este institutionalizata prin conflictul nerezolvat din regiunea transnistreana, regiune separatista
sustinutd de Rusia, care rdmane in afara controlului constitutional efectiv al autorititilor de la
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Chisindu. Dincolo de dimensiunea sa teritoriala, regiunea transnistreand functioneazd ca un
instrument de presiune strategica pe termen lung. Prezenta continui a trupelor ruse, existenta unor
institutii paralele si rolul regiunii ca potential spatiu de desfasurare pentru operatiuni de destabilizare
genereaza o stare permanenta de incertitudine in mediul de securitate al Republicii Moldova. Prin
urmare, conflictul nu reprezinta doar un conflict teritorial inghetat, ci si un mecanism de presiune
politica si intimidare strategica.

A doua vulnerabilitate structurala vizeaza increderea democratica si rezilienta institutionala.
Institutiile democratice din Republica Moldova se aflad in prezent intr-un proces activ de reformd, in
timp ce increderea publicului in institutiile politice, sistemul judecatoresc si autorititile statului a fost
caracterizati istoric de o fragilitate institutionala persistentd2. Aceasta neincredere a aparut partial ca
urmare a decadelor de coruptie, influenta oligarhica si guvernare slaba — conditii care, la randul lor,
au creat oportunititi pentru influentii externi si capturare politicd. In cazul Republicii Moldova,
aceleasi retele oligarhice si corupte care au contribuit la erodarea increderii publice au fost ulterior
instrumentalizate in cadrul unor eforturi mai largi de destabilizare. Nivelul scazut de incredere
institutionala creeaza conditii favorabile pentru campaniile hibride. Populatiile care nu au incredere
in institutiile electorale, in independenta sistemului judiciar sau in capacitatea statului sunt mai
susceptibile la naratiuni care prezinta procesele democratice ca fiind manipulate, nelegitime sau
controlate din exterior. Astfel, slabiciunile structurale ale sistemului politic devin vulnerabilitati
operationale pe care actorii externi le pot exploata.

A treia vulnerabilitate se regaseste in mediul informational al Republicii Moldova. O parte
semnificativa a populatiei consuma media in limba rusa, ceea ce ofera naratiunilor de stat ruse acces
direct si constant la publicul moldovean. Spre deosebire de operatiunile de influenta care necesita
construirea unor noi retele de diseminare, influenta informationala rusa in Republica Moldova
beneficiaza de tipare de consum media consolidate in timp, de familiaritate lingvistica si de o
proximitate culturala mostenita. Ca urmare, operatiunile de influenta nu trebuie sa creeze ecosisteme
informationale complet noi. Acestea pot, in schimb, sd introduca naratiuni direct in canale deja
existente si percepute ca fiind de incredere, precum si in tipare de consum media deja consolidate.
Acest lucru genereaza un mediu informational in care segmente ale populatiei sunt expuse in mod
continuu la mesaje produse sau influentate de un stat striin care a demonstrat in mod repetat interesul
de a modela traiectoria politica a Republicii Moldova.

Unitatea Teritoriala Autonoma Gagauzia (UTAG) constituie un alt punct de influenta, distinct de
regiunea transnistreana din perspectiva statutului juridic, dar exploatat in mod similar ca platforma
de amplificare a naratiunilor aliniate intereselor ruse. Conducerea Gagauziei a demonstrat o aliniere
constantd la pozitiile geopolitice ale Federatiei Ruse, inclusiv prin organizarea unui referendum
neautorizat, in 2014, care a respins asocierea cu Uniunea Europeana. De asemenea, regiunea a
functionat ca platforma de legitimare pentru naratiuni privind discriminarea minoritatilor etnice,
presupuse incalcari constitutionale de catre Chisinau si prezentarea integririi europene drept o
amenintare la adresa identitatii culturale gagduze. Regiunea functioneaza ca un amplificator cu sursa
interna. Naratiunile provenite din Rusia, care ar fi imediat identificabile ca avand origine externa daca
ar fi transmise direct din Moscova, dobandesc o aparentd legitimitate internd atunci cand sunt
exprimate de oficiali alesi din Gédgauzia. Contactele documentate ale conducerii UTAG cu oficiali si
actori politici rusi, combinate cu un spatiu media preponderent de limba rusa, transforma regiunea

2 https://ipp.md/wp-content/uploads/2025/09/Sondaj-BOP-2025.pdf
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intr-un nod structural in infrastructura narativa a campaniilor hibride. De asemenea, Gagauzia a servit
ca spatiu de recrutare si mobilizare pentru participarea la proteste si, in context electoral, ca zona in
care operatiunile de cumparare a voturilor si mobilizarea organizata a alegétorilor au inregistrat o
penetrare peste medie, ceea ce o transforma intr-un teatru operational prioritar in arhitectura mai
ampla a interferentei.

Diaspora Republicii Moldova reprezinta atat o vulnerabilitate structurala semnificativa, cat si o
potentiala sursa de rezilienta, insa aceste douda dimensiuni nu sunt distribuite in mod simetric.
Impactul lor depinde in mod esential de distributia geografica. Republica Moldova are una dintre cele
mai mari diaspore raportate la dimensiunea populatiei din Europa, cu comunitati semnificative in
Italia, Franta, Germania, Regatul Unit si Rusia. Aceste comunitéti raman adesea profund conectate la
viata politica si sociala din Republica Moldova prin retele familiale, consum media si participare
electorald. Cu toate acestea, natura expunerii diferd fundamental intre cele doua categorii ale
diasporei. Comunititile moldovenesti din Europa de Vest — integrate in societati democratice, expuse
la media independentd si beneficiind de un contraponderat partial al unor medii institutionale
functionale — au demonstrat adesea o rezilientd semnificativa la naratiuni manipulative si, in cazuri
documentate, au furnizat informatii valoroase privind structurile operationale care vizeaza grupurile
diasporice.

Diaspora Republicii Moldova din Federatia Rusa reprezinta o vulnerabilitate calitativ diferita si
semnificativ mai acutad. Aceastd comunitate este complet integratd in mediul informational rus, cu o
expunere limitatd la contraponderi informationale alternative. Ea se afla sub presiune directa din
partea statului rus, este expusd in mod constant media de stat ruse si, in mod esential, a fost
documentati ca fiind un instrument electoral activ mobilizat. In contextul alegerilor din 2024—2025,
transportul organizat in masa al alegatorilor moldoveni din Federatia Rusa cétre sectii de votare din
state terte a fost documentat ca o operatiune coordonata destinati livrarii de voturi in bloc in favoarea
candidatului pro-rus, finantatd si organizata prin retele care se suprapun cu cele identificate in
investigatiile privind finantarea protestelors . Aceasta populatie nu reprezinta doar un public pasiv al
operatiunilor informationale ruse; ea functioneaza ca un activ mobilizabil in cadrul campaniilor mai
largi de interferentd hibridd. Orice strategie de implicare a diasporei care se concentreaza pe
comunitatile din Occident, neglijand diaspora din Federatia Rus4, lasa neabordat cel mai semnificativ
vector operational4. Prin urmare, diaspora nu reprezinta doar o vulnerabilitate care trebuie gestionata,
ci o categorie sociala a cirei implicare produce efecte directe asupra rezilientei nationale.

Dependenta energetica a reprezentat, in mod istoric, o alta vulnerabilitate structurald majora. Pana
recent, Republica Moldova a depins in mare méasura de gazul natural rusesc livrat prin infrastructura
conectatd la regiunea transnistreand. Acest aranjament a oferit statului rus multiple puncte de
influentd simultane: influenta asupra securitatii energetice a Republicii Moldova, influenta asupra
asa-numitele autoritati din regiunea transnistreana si influenta indirectd asupra stabilitatii politice
interne. Caracterul politic al acestei dependente a devenit deosebit de vizibil in urma invaziei la scara
largd a Ucrainei de citre Rusia. In octombrie 2022, Gazprom a redus livririle de gaze citre Republica
Moldova, continuand insa aprovizionarea regiunii transnistrene pe parcursul intregii perioade de

3 https://moldova.europalibera.org/a/politia-semnaleaza-activitati-de-transportare-a-alegatorilor-la-sectiile-de-votare-din-tara-si-
de-peste-hotare/33185692.html

4 https://www.zdg.md/investigatii/ancheta/oamenii-din-spatele-operatiunii-speciale-diaspora-bani-si-conexiuni-inclusiv-politice-
la-chisinau-bucuresti-si-moscova/
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iarnas . Criza energetica rezultata a generat presiune economica severa, cresteri de preturi si un nivel
accentuat de anxietate sociald. Desi a fost prezentati oficial ca un litigiu comercial, momentul si
consecintele politice ale reducerii livrarilor au demonstrat modul in care infrastructura energetica
poate functiona ca instrument de presiune hibrida, destinat sa genereze instabilitate interna si sa
submineze increderea in guvernul pro-european. Ulterior, Republica Moldova a accelerat eforturile de
diversificare a surselor de energie si de reducere a dependentei de infrastructura energetici rusa®. Desi
aceste masuri au imbunatatit semnificativ rezilienta, perioada de tranzitie a creat in sine o fereastra
temporard de vulnerabilitate, pe care actorii ostili au incercat sa o exploateze in scopuri politice si
informationale.

Biserica Ortodoxa din Republica Moldova, institutia religioasd dominanta din tara, cu radacini
profunde in comunitatile rurale si un nivel exceptional de incredere sociald, functioneaza sub
jurisdictia Patriarhiei Moscovei (Biserica Ortodoxid Rusi). Aceasti relatie ecleziastica creeaza un canal
structural prin care pot fi transmise naratiuni de stat ruse si cadre culturale asociate acestora.
Autoritatea Bisericii in comunitatile social conservatoare, prezenta sa in aproape fiecare sat si rolul
sdu in evenimentele de ciclu de viata 1i conferd o capacitate de penetrare informationala pe care nicio
operatiune media formali nu o poate replica. Instrumentalizarea clerului — de la conditionare
ideologica prin pelerinaje la situri religioase din Rusia pana la, in anumite cazuri, implicarea in retele
de transport de numerar si activititi de propaganda — reflecta exploatarea deliberata a uneia dintre
cele mai de incredere institutii sociale din Republica Moldova? ca vector de transmitere pentru
operatiuni hibride ale unui stat strain. Aceasta dimensiune a vulnerabilitatii este deosebit de dificil de
abordat prin masuri conventionale de contracarare a informatiilor, intrucat canalul functioneaza prin
incredere personald, autoritate spirituald si apartenentd comunitara, si nu prin tipare de consum
informational care pot fi masurate sau redirectionate.

Luate individual, multe dintre aceste provocari nu sunt caracteristice exclusiv Republicii Moldova. Alte
state europene mici se confrunta, de asemenea, cu probleme legate de fragilitatea institutionala,
influenta externa, dependenta energetica sau medii informationale polarizate. Ceea ce diferentiaza
Republica Moldova este caracterul cumulativ si interdependent al acestor vulnerabilititi. Privite
impreuna, aceste elemente au creat un mediu in care interferenta electorald hibrida a putut opera cu
un nivel ridicat de eficienta in cadrul alegerilor din 2024—2025.

In acelasi timp, experienta Republicii Moldova demonstreazd cd aceste vulnerabilitdti nu sunt fixe
st neschimbabile. Din 2022, institutiile moldovenesti au consolidat treptat mecanismele de
rezilienta, coordonare si raspuns. Desi vulnerabilitatile structurale de o asemenea amploare nu
pot fi eliminate intr-un singur ciclu electoral, experienta Republicii Moldova aratd ca o adaptare
institutionala sustinuta poate reduce in mod semnificativ, in timp, eficienta presiunii hibride.

5 https://www.osw.waw.pl/en/publikacje/analyses/2022-10-13/gazprom-cuts-supplies-to-moldova-and-threatens-to-cancel-
contract

6 https://ecfr.eu/article/the-final-frontier-ending-moldovas-dependency-on-russian-gas/

7 https://ipp.md/wp-content/uploads/2025/09/Sondaj-BOP-2025.pdf

Page 8



RASPUNSUL STATULUI REPUBLICA CENTRUL PENTRU
MOLDOVA LA AMENINTARILE HIBRIDE CU Editia 2026 COMUNICARE STRATEGICA
CARE S-A CONFRUNTAT IN ANII 2021-2025 SI CONTRACARARE A DEZINFORMARII

1.3 Anul 2022 — Punct de cotitura: de la presiune oportunista la
destabilizare sistematica

Invazia la scard larga a Ucrainei de catre Rusia in februarie 2022 a transformat fundamental mediul
de securitate al Republicii Moldova. In decurs de citeva siptimani, tara s-a confruntat simultan cu
multiple crize suprapuse. Republica Moldova a devenit una dintre principalele destinatii pentru
refugiatii ucraineni, absorbind unul dintre cele mai ridicate fluxuri de refugiati raportat la populatie
din Europa8. In acelasi timp, prezenta continui a trupelor ruse in regiunea transnistreans a generat
temeri ca Republica Moldova ar putea deveni fie o tintd militard secundard, fie un teatru de
destabilizare conectat la conflictul regional mai larg, pe fondul unei campanii hibride din ce in ce mai
agresive, menite sa impiedice consolidarea traiectoriei europene a Republicii Moldova.

In acest context, Republica Moldova a avansat mai decisiv citre integrarea europeani. in martie 2022,
la doar cateva saptamani dupa inceperea invaziei la scard larga a Ucrainei de citre Rusia, tara a depus
oficial cererea de aderare la Uniunea Europeana?d. Aceasta decizie a reflectat nu doar o aspiratie politica
pe termen lung, ci si perceptia tot mai accentuata a autoritatilor moldovene ca mediul de securitate
regional s-a schimbat fundamental si ca viitorul de securitate si stabilitate al Republicii Moldova
depinde tot mai mult de o integrare aprofundata in structurile europene.

Pentru Kremlin, aceasta evolutie a avut implicatii strategice mai largi. Rusia inregistrase deja o
diminuare a influentei sale dupa victoria Maiei Sandu in alegerile prezidentiale din 2020 si declinul
ulterior al fortelor politice deschis pro-ruse din Republica Moldova. Statutul de tara candidata la
Uniunea Europeana a confirmat ca directia politica a Republicii Moldova nu mai era una temporara
sau simbolici. In acest context, mecanismele traditionale de influenti politicd si presiune pasivi au
cedat treptat locul unei strategii hibride mai ample, orientate spre generarea de instabilitate, sldbirea
increderii publice in autoritatile pro-europene si crearea unor conditii in care traiectoria europeana a
Republicii Moldova sa poata fi incetinita, contestata sau eventual inversata. Acest lucru a condus la
escaladarea treptatd a unei campanii hibride mai coordonate, conceputd pentru a exploata
vulnerabilitatile structurale ale Republicii Moldova prin presiune economicd, manipulare
informationala, destabilizare politica si sprijin operational clandestin.

Mai multe evolutii din anul 2022 au accelerat ca integrarea sd devina mai profund consolidata
aceasta tranzitie catre o strategie mai din punct de vedere institutional si social.
sistematica de destabilizare. R

In octombrie 2022, Gazprom a redus livrarile de
Prima a fost chiar statutul de tara candidata la gaze naturale catre Republica Moldova,
Uniunea Europeana. Statutul de candidat a continudnd 1insd aprovizionarea regiunii
transformat integrarea europeana dintr-o transnistrene pe parcursul intregii perioade de
aspiratie politici interna Iintr-un proces iarnd. In acelasi timp, loviturile ruse asupra
geopolitic concret. Acest lucru a crescut, din infrastructurii energetice din Ucraina au afectat
perspectiva Moscovei, perceptia de urgenta reteaua electrica interconectata dintre Ucraina
privind necesitatea de a perturba sau incetini si Republica Moldova, contribuind la o
traiectoria politica a Republicii Moldova, inainte insecuritate energetica severda, cresteri ale

8 https://moldova.un.org/en/309183-ukraine-situation-regional-refugee-response-plan-moldova-chapter-2025-2026
9 https://eugmoldova.eu/en/the-application-of-the-republic-of-moldova-for-eu-membership-next-steps-and-challenges/
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preturilor si o anxietate economica generalizata
in interiorul tirii® . Desi au fost prezentate
formal ca dispute comerciale sau tehnice, aceste
actiuni au produs efecte politice evidente.
Dificultitile economice rezultate au amplificat
frustrarea publica, au intensificat tensiunile
sociale si au creat conditii favorabile pentru
naratiuni care prezentau guvernul pro-european
ca fiind incapabil sa gestioneze criza. Prin
urmare, presiunea economicd a functionat
simultan ca instrument de coercitie si ca factor
de facilitare pentru campanii mai ample de
destabilizare si de influenta informationala.

O altd evolutie majora a fost slibirea fortelor
politice  traditional pro-ruse, in urma
infrangerilor electorale din 2020 si 2021.
Declinul acestora a creat un vid operational in
infrastructura de influenta a Rusiei in Republica
Moldova. Acest vid a fost tot mai mult ocupat de
retelele politice, financiare si organizationale
asociate lui Ilan Sor. In aceasti etapi, relatia
dintre structurile lui Sor si statul rus a fost mai
putin ideologica si mai degraba una
tranzactionala, de natura operationala. Retelele
lui Sor au oferit infrastructura politica interna,
capacitate de mobilizare, canale de distributie
financiard si acces la segmente sociale din
Republica Moldova. In schimb, acestea au
beneficiat de resurse financiare, sprijin politic si
o aliniere strategica mai larga la obiectivele de
destabilizare ale Federatiei Ruse. Acest
aranjament a devenit deosebit de important
deoarece a permis proiectarea operatiunilor de
influentd prin actori aparent interni, mai
degraba decat prin canale directe de stat.
Utilizarea unor intermediari locali a crescut
nivelul de plauzibilitate a negarii, facand in
acelasi timp ca eforturile de destabilizare sa para
mai organice si generate din interior.

10 https://www.bnm.md/en/content/inflation-report-no-4-
november-
2022#:~:text=In%20the%20third%20quarter%200f,t0%2034
.0%25%20in%20September%202022.

1 https://www.reuters.com /world/europe/thousands-take-
part-anti-government-protest-moldova-2022-09-18/

| Proteste artificiale

Incepand din septembrie 2022, in Chisindu au
aparut proteste care solicitau demisia
guvernului pro-european, pe fondul cresterii
rapide a preturilor la energie si a inflatiei'.
Republica Moldova se confrunta cu o presiune
economica severd, determinata atit de
consecintele regionale ale invaziei Ucrainei de
catre Rusia, cat si de reducerea livririlor de gaze
rusesti.

Cu toate acestea, protestele au evoluat rapid
dincolo de expresii spontane ale nemultumirii
publice. Dovezile colectate de jurnalisti,
procurori si organele de aplicare a legii din
Republica Moldova indica faptul ca structurile
politice asociate Partidului Sor au exploatat in
mod sistematic aceste nemultumiri legitime
pentru a crea aparenta unei opozitii politice de
masa si pentru a destabiliza guvernul.

Investigatiile indica faptul cd participantilor la
proteste li s-au oferit frecvent plati directe
pentru a participa la demonstratii, in timp ce
transportul, logistica si sprijinul organizatoric
au fost coordonate centralizat'2 Potrivit
constatarilor Centrului National Anticoruptie
(CNA), fonduri cu provenienta suspecta au fost
utilizate pentru finantarea activitatilor de
protest, remunerarea organizatorilor  si
participantilor, acoperirea costurilor de
transport si sustinerea eforturilor mai ample de
mobilizare. Fluxurile financiare ar fi intrat in
Republica Moldova prin mecanisme de transfer
stratificate, inclusiv tranzactii cu criptomonede,
concepute pentru a masca originea acestora.

Prin urmare, protestele au servit simultan atat
obiectivelor  operationale, cat si celor
informationale. Din punct de vedere
operational, acestea au urmarit exercitarea unei

12 https://www.zdg.md/investigatii/ ancheta/video-
protestatari-in-chirie-investigatie-zdg-sub-acoperire-ne-am-
infiltrat-printre-protestatarii-lui-sor-si-va-aratam-din-
interior-cum-sunt-platiti-oamenii-adusi-organizat-la-
chisinau-si-cum-fun/
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presiuni sustinute asupra guvernului Republicii
Moldova. Din punct de vedere informational, au
generat imagini si naratiuni care prezentau
autoritdtile ca fiind confruntate cu o opozitie
publica larg raspandita.

Aceasta functie duald a devenit deosebit de
evidenta in noiembrie 2022, cand sustinatori ai
Partidului Sor au participat la proteste in
Chisinau, solicitaind demisia presedintei Maia
Sandu si a guvernului. Impactul vizual al
multimilor de o asemenea amploare a generat
continut mediatic puternic atat pe plan intern,
cat si international, consoliddnd naratiuni
privind ilegitimitatea guvernarii si o presupusa
prabusire politica.

Elementul central de naturd manipulativa al
operatiunii nu a fost existenta unor
nemultumiri reale, ci ascunderea gradului in
care mobilizarea a fost sustinuta artificial’s
prin finantare si logistica coordonata4.

Ulterior, Ilan Sor a anuntat public cad miscarea
isi va muta atentia de la protestele generale anti-
guvernamentale citre ,demantelarea” unor
institutii precum Procuratura Generala si Curtea
Constitutionala. Aceastd schimbare a indicat
faptul ca protestele nu erau determinate exclusiv
de nemultumiri economice. Acestea vizau tot
mai mult structurile institutionale responsabile
de investigarea coruptiei, de limitarea retelelor
de influenti politici si de tragerea la raspundere
a actorilor asociati eforturilor de destabilizare.

De asemenea, autoritatile moldovene au
identificat indicii unei escaladari operationale
mai periculoase in cadrul organizarii
protestelor. Seful Politiei Republicii Moldova,
Viorel Cernduteanu, a anuntat cd in cadrul
protestelor au fost infiltrate grupuri de

13 https://protv.md/actualitate/63-de-persoane-escortate-la-
sediile-politiei-oamenii-legii-vin-cu-noi-detalii-despre-
protestul-organizat-de-partidul-sor-s-au-inregistrat-o-serie-
de-incalcari---2632298.html

14 https://tv8.md/2022/11/19/protestatar-de-meserie-ma-
duc-duminica-la-protest-si-imi-da-400-de-lei-ce-sa-fac-am-
credit/215841

sdiversionisti”, inclusiv  cetdteni straini,
presupus recrutati si stimulati financiar pentru
a provoca tulburdri de masa in timpul
demonstratiilor. Potrivit anchetatorilor, aceste
grupuri ar fi fost instruite s forteze cordoanele
politiei, sd provoace confruntari si sa escaladeze
protestele in violente de stradats.

Prezenta unor provocatori organizati in cadrul
unor demonstratii civile mai ample a modificat
semnificativ.  evaluarea de securitate a
protestelor. Ceea ce initial parea a fi in principal
o problema de finantare politica ilegald sau de
organizare nelegald a protestelor a ridicat
treptat preocupari privind o posibild actiune de
destabilizare coordonata si activitati subversive
dirijate din exterior.

Infrastructura mediatica a lui Sor si
amplificarea narativa

Campania de proteste nu a functionat izolat de
mediul informational. Aceasta a fost sustinuta si
amplificatd de un ecosistem mediatic mai
amplu, dezvoltat pe parcursul mai multor ani,
care a jucat un rol esential in modelarea
perceptiilor publice asupra crizei.

In decembrie 2022, Comisia pentru Situatii
Exceptionale a Republicii Moldova a suspendat
licentele de emisie ale mai multor posturi de
televiziune, inclusiv Primul in Moldova, RTR
Moldova, Accent TV, NTV Moldova, TV6 si
Orhei TV®*. Decizia a fost luatd in urma
constatarilor repetate ale Consiliului
Audiovizual privind raportarea partinitoare,
dezinformarea si continutul manipulator
referitor atat la evolutiile politice interne, cat si
la razboiul Rusiei impotriva Ucrainei. O parte
dintre aceste canale retransmiteau in mod
regulat continut al televiziunilor rusesti sau

15 https://apnews.com/article/moldova-protests-russia-
unrest-plot-24b55d877401cf3d2122c21fe17efida

16 https://media-azi.md/en/comisia-pentru-situatii-
exceptionale-a-decis-suspendarea-licentelor-a-6-posturi-tv/
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mentineau legaturi stranse cu retele asociate lui
Ilan Sor si structurilor politice pro-ruse.
Analizele publice si constatarile autoritatilor de
reglementare au sugerat ca unele posturi ar fi
beneficiat, direct sau indirect, de mecanisme de
sprijin financiar si informational din Federatia
Rusa. Suspendari suplimentare au avut loc in
perioadele ulterioare, vizand alte posturi acuzate
de incilcarea sistematici a reglementarilor
audiovizuale, de rispandire a dezinformarii sau
de functionare ca platforme pentru naratiuni de
influenta coordonati pro-Kremlin.

In cadrul acestui ecosistem hibrid mai larg,
platformele media, activitatile de protest si
presiunea economica au functionat ca elemente
care se potenteaza reciproc. Frustrarea sociald in
crestere si insecuritatea energetici au creat
conditii pentru nemultumire publica, care a fost
ulterior exploatata prin mobilizarea organizata a
protestelor si amplificatd printr-o acoperire
mediaticaA coordonatd ce promova naratiuni
privind esecul guvernarii, instabilitatea si
erodarea legitimitatii.

Tentative de recrutare asociate retelelor
Wagner si consolidarea capacitatilor proxy

La sfarsitul anului 2022, serviciile de securitate
din Republica Moldova au identificat, de
asemenea, tentative ale unor persoane asociate
retelelor de recrutare ale Grupului Wagner de a
contacta cetateni moldoveni, in special tineri cu
experientd militara sau in domeniul securitatii,
oferindu-le compensatii financiare in schimbul
participarii la operatiuni pe teritoriul Republicii
Moldova.

Aceste eforturi de recrutare au reprezentat o
escaladare importantd, deoarece au indicat
incercari nu doar de a influenta politic Republica
Moldova, ci de a dezvolta o capacitate proxy

17 https://moldovai.md/p/5855
18 https://www.ft.com/content/1e317be3-1837-45da-beef-
beo347937fdg

interna, capabila sa sprijine actiuni de
destabilizare pe teritoriul Republicii Moldova.

In martie 2023, Politia de Frontierd a Republicii
Moldova a anuntat cd 182 de cetateni straini au
fost refuzati la intrarea in tara intr-un interval de
o singura sdptamand, inclusiv cel putin o
persoana identificata ca posibil reprezentant al
Grupului Wagner, interceptata in perioada unei
intensificari a activitatilor de protest in
Chisindu”. Momentul acestor evenimente a
intarit suspiciunile privind existenta unor
conexiuni intre structurile de mobilizare a
protestelor si actori externi implicati in
destabilizare. Actorii asociati retelelor Wagner
ar fi urmarit escaladarea protestelor anti-
guvernamentale in violente de strada, capabile
sa faciliteze un scenariu de lovitura de stat's.

Aceste preocupari au fost intarite ulterior de
informatii de intelligence partajate de mai multi
parteneri internationali. In februarie 2023,
presedintele Ucrainei, Volodimir Zelenski, a
anuntat ca serviciile de informatii ucrainene au
interceptat planuri rusesti care vizau
destabilizarea Republicii Moldova si rasturnarea
guvernului®. Aceste avertismente au fost
ulterior reiterate de Statele Unite, care au
confirmat public ingrijorarile privind eforturile
Federatiei Ruse de destabilizare a Republicii
Moldova si au anuntat masuri suplimentare de
sprijin2°.

Privite in ansamblu, aceste evolutii au sugerat ca
rolul retelelor asociate Grupului Wagner in
Republica Moldova a depasit activitatea izolata
de recrutare si a facut parte dintr-un efort mai
amplu de dezvoltare a unor capacitéti coercitive
si de destabilizare, in conditii de plauzibilitate a
negarii.

19 https://apnews.com/article/zelenskyy-politics-european-
union-maia-sandu-moldova-
9od28offo5db38bfo685a96¢2203286b

20 https://apnews.com/article/us-intelligence-russia-moldova-
unrest-begee15a6ag9dob72d4574fc247395026
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»Panglicile albastre” si emergenta escaladarii, confruntiri  organizate sau

structurilor de protest cu caracter
paramilitar

Investigatii jurnalistice publicate la sfarsitul
anului 2022 au documentat asa-numita
operatiune ,,Panglicile albastre”, o initiativa care
ar fi avut ca scop organizarea fostilor membri ai
fortelor speciale si ai structurilor de securitate
din Republica Moldova in cadrul activitatilor de
protest asociate Partidului Sor si retelelor
afiliate. Semnificatia acestei operatiuni nu a
constat doar in participarea fostilor angajati din
domeniul securitatii la demonstratii, ci in indicii
potrivit carora persoane cu pregatire tacticd,
disciplind operationala si experienta de
comanda erau integrate in formatiuni de protest
intr-un mod care aminteste de structuri cu
caracter paramilitar.

Investigatiile au identificat mai multi fosti
membri ai structurilor de securitate din
Republica Moldova care au actionat in roluri
vizibile de coordonare in timpul
demonstratiilor>' . Printre acestia s-a aflat un
fost ofiter al Politiei de Frontiera si fost membru
al detasamentului de operatiuni speciale
,Pantera”, care ar fi fost observat coordonand
activitati de protest prin utilizarea unor
echipamente de comunicatii specializate,
asociate in mod obisnuit serviciilor profesionale
de securitate.

Fostii membri ai structurilor de securitate din
Republica Moldova identificati in cadrul
investigatiilor au justificat prezenta lor prin
necesitatea mentinerii ordinii in timpul
demonstratiilor. Cu toate acestea, aparitia unor
grupuri organizate compuse din persoane cu
pregatire in domeniul securitatii a ridicat
preocupari mai ample privind posibila formare
a unor structuri de tip paramilitar integrate in
activitatile de protest politic. Astfel de structuri
ar putea facilita coordonarea rapidd, gestionarea

2t https://tv8.md/2022/11/06/video-operatiunea-panglicile-
albastre-fosti-angajati-ai-trupelor-speciale-la-protestul-lui-
sor-si-cavcaliuc-nume-si-roluri/214674

desfagurarea unor provocari in perioade de
tensiune politica accentuata.

In sens mai larg, combinatia dintre mobilizarea
platita a protestelor, prezenta unor provocatori
organizati si integrarea unor persoane cu
pregatire in domeniul securitatii si experienta
operationala a sugerat o abordare de
destabilizare tot mai stratificata si sofisticatd, in
care componentele informationale,
organizationale si coercitive au actionat
simultan.

Interzicerea Partidului Sor de catre Curtea
Constitutionala

La 19 iunie 2023, Curtea Constitutionald a
Republicii Moldova a declarat neconstitutional
Partidul Sor, in urma mai multor luni de
proteste si investigatii privind activitatea
formatiunii?? . Curtea a concluzionat ca actiunile
partidului erau orientate spre destabilizarea
ordinii constitutionale. Aceasta decizie a avut o
semnificatie juridica si politica majora, deoarece
a reprezentat o constatare judiciara formala ca
infrastructura de protest nu functiona doar ca o
miscare de opozitie politica, ci ca parte a unui
efort mai amplu de destabilizare. Hotararea a
oferit, de asemenea, o baza juridica importanta
pentru urmariri penale ulterioare care au vizat
finantarea ilegala, activitati de crima organizata
si ingerinte din exterior.

In urma desfiintarii structurilor
organizationale  ale  Partidului  Sor,
activitatea de protest coordonatd la scara
largd a scazut semnificativ. Aceasta
diminuare a demonstrat in ce masurd
mobilizarea sustinuta a depins de sprijin
financiar, logistic st  organizational
centralizat, mai degraba decat de un activism
civic pur spontan.

22 https://www.bbc.com/news/world-europe-65952878
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In acelasi timp, disparitia protestelor de masa retelele de influenta si relatiile operationale
nu a eliminat retelele operationale mai largi care dezvoltate in 2022 au continuat sa evolueze si au
s-au conturat in aceasta perioada. Infrastructura reaparut ulterior, in forme modificate, in cadrul
organizationala, = mecanismele financiare, ciclului electoral 2024—2025.

1.4 Arhitectura campaniei hibride 2024—-2025

Campania hibrida a Federatiei Ruse indreptata impotriva Republicii Moldova in timpul alegerilor din
2024—-2025 a urmat o logica strategica coerentd, avand ca obiectiv restabilirea influentei politice,
economice si de securitate asupra Republicii Moldova. In forma sa cea mai ampli, acest obiectiv
implica instalarea unei structuri de guvernare aliniate Federatiei Ruse, capabile sa slabeasca garantiile
democratice, sa limiteze capacitatea fortelor pro-europene de a mentine puterea politica si, in cele din
urma, sa redirectioneze Republica Moldova de la traiectoria sa de integrare europeana.

Spre deosebire de operatiuni de influenta izolate sau campanii episodice de dezinformare, activitatile
observate in aceasta perioada au facut parte dintr-o strategie hibrida mai ampla si tot mai integrata.
Destabilizarea politicd, presiunea economicd, manipularea informationala, finantarea oculta,
intimidarea si polarizarea sociald nu au functionat ca actiuni separate, ci ca elemente care se
potenteaza reciproc in cadrul unei campanii coordonate.

La nivel strategic, campania s-a articulat in jurul a patru functii interconectate: divizare,
delegitimare, discreditare si promovare.

Prima dintre aceste functii, divizarea, a urmarit fragmentarea majoritatii pro-europene din Republica
Moldova si de peste hotare prin exploatarea clivajelor etnice, lingvistice, politice, sociale si regionale
deja existente. In loc si creeze tensiuni sociale complet noi, campania a urmarit si amplifice fracturile
existente si sa accentueze polarizarea in multiple segmente ale societatii.

A doua functie, delegitimarea, a vizat subminarea increderii publice in institutiile statului, in
integritatea procesului electoral si in capacitatea guvernului de a gestiona eficient situatiile de criza.
Autoritatile electorale, instantele judecatoresti, institutiile de aplicare a legii si organismele
anticoruptie au devenit tinte frecvente ale unor naratiuni care le prezentau drept institutii capturate
politic, controlate din exterior sau lipsite de legitimitate.

A treia functie, discreditarea, a vizat atat actori interni, cat si externi. Pe plan intern, campania a
urmarit sd erodeze increderea in conducerea politici pro-europeani, prezentind-o drept
incompetenta, corupta sau rupti de preocuparile reale ale cetatenilor. Pe plan extern, aceasta a urmarit
sa slabeasca increderea in institutiile occidentale, in special in Uniunea Europeana si NATO,
prezentandu-le ca fiind parteneri lipsiti de credibilitate, exploatatori sau ostili intereselor Republicii
Moldova.

A patra functie, promovarea, a urmadrit prezentarea Federatiei Ruse drept singura alternativa
geopolitica viabila, capabila sa garanteze stabilitatea, securitatea economica, valorile traditionale si
suveranitatea politici. In mod esential, aceasti naratiune a devenit convingitoare doar dupi ce
institutiile si actorii politici concurenti au fost slabiti in prealabil prin eforturi sustinute de
delegitimare si discreditare.
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Aceste patru functii nu trebuie intelese ca faze distincte sau operatiuni izolate. Ele au actionat simultan
si s-au potentat reciproc in mod continuu. Divizarea a creat fragmentarea sociala necesara pentru ca
delegitimarea sa aiba efect. Delegitimarea a slabit increderea in institutii, ficand naratiunile de
discreditare mai eficiente. Discreditarea, la randul ei, a creat spatiu politic si psihologic pentru ca
alternativele pro-ruse sa fie promovate ca solutii credibile.

Diferitele incidente documentate in acest raport, inclusiv protestele coordonate, schemele de finantare
ilicita, campaniile de intimidare, retelele proxy si operatiunile de influentad prin intermediul
influencerilor, nu pot fi, prin urmare, interpretate in mod izolat. Fiecare dintre acestea a facut parte
dintr-un ecosistem operational mai amplu, conceput pentru a modela in timp mediul politic din
Republica Moldova.

Opt scenarii de vulnerabilitate Mesaje precum ,facturile la incalzire au crescut
documentate pentru cd Sandu a ales Bruxellesul in locul
gazului ieftin rusesc” au inversat in mod
deliberat relatia de cauzalitate. Criza energetica
a fost determinatd in principal de reducerea
livrarilor de gaze din partea Rusiei si de
instabilitatea regionald generata de razboiul
impotriva Ucrainei, insa dificultatile rezultate au
fost reinterpretate ca dovadd ca integrarea
europeand a afectat direct populatia Republicii

Monitorizarea mediului informational din
Republica Moldova in perioada electorala
2024—2025 a identificat opt scenarii majore de
vulnerabilitate care au servit drept teren
principal pentru eforturile de manipulare
informationald ale Federatiei Ruse. Aceste
scenarii nu au constat doar in teme generale de
propagandd, ci in campanii narative tintite,

. . - . Moldova.
adaptate unor audiente specifice, anxietatilor si
vulnerabilitdtilor sociale existente in societatea Aceasta a reprezentat dimensiunea
moldoveneasca. informationald a strategiei mai ample de

instrumentalizare a energiei descrisa anterior in
raport. Presiunea economicd a generat anxietate
sociala, in timp ce operatiunile informationale
au redirectionat frustrarea publicului catre
autoritatile interne si partenerii occidentali.

Intelegerea acestor narative este importanti din
doui motive. In primul rand, ele oferi contextul
informational in care au operat activititile
financiare, politice si coercitive descrise in alte
sectiuni ale acestui raport. In al doilea rand, ele

demonstreaza masura in care actorii ostili au Un al doilea domeniu narativ major s-a
cartografiat vulnerabilititile societale din concentrat pe ostilitatea fati de Uniunea
Republica Moldova inainte de a implementa Europeani. Uniunea Europeani a fost
mdsuri operationale. prezentata ca o forta care urmareste subminarea

suveranitatii Republicii Moldova, impunerea
unor valori culturale strdine si exploatarea
economica a tarii. Alegerile au fost incadrate ca
o ultima oportunitate de a preveni ,,colonizarea”
Republicii Moldova de catre institutiile

Cel mai proeminent cluster narativ s-a
concentrat pe dificultatile economice. Cresterea
costurilor energetice, inflatia, somajul si
sciderea puterii de cumpérare, in special in
mediul rural, au constituit baza unor narative

o . o . occidentale.
care atribuiau dificultatile economice ale
Republicii Moldova integrdrii europene si In cadrul acestui cadru narativ, Comisia
guvernaril pro-europene. Electorala Centrala si alte institutii electorale au

fost frecvent prezentate ca fiind capturate politic
sau controlate din exterior. O astfel de naratiune
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a avut mai multe scopuri simultane: In primul rand, naratiunile s-au bazat in

delegitimarea institutiilor responsabile de buna
desfasurare a procesului electoral, construirea
unor naratiuni preventive privind frauda
electorali si tintirea votului din diaspora ca un
presupus instrument electoral manipulat in
favoarea fortelor pro-europene.

Narative suplimentare s-au concentrat pe
tensiuni regionale si identitare. In Gigiuzia si in
contextul conflictului transnistrean
nesolutionat, mesajele au amplificat perceptia
ca Chisinaul este ostil fatd de comunitatile
vorbitoare de limba rusa si fata de autonomia
regionald. Nemultumirile economice  si
disputele constitutionale au fost reinterpretate
ca dovadd a unei discrimindri sistematice
impotriva populatiilor minoritare.

Un alt cluster narativ major s-a concentrat pe
frica asociatd razboiului din Ucraina. Orientarea
pro-europeand a Republicii Moldova a fost
prezentatd ca fiind un factor care creste
probabilitatea escaladarii militare si al implicarii
tirii in conflict. In acest cadru, neutralitatea
constitutionala a fost instrumentalizata selectiv
pentru a argumenta ci Iinsasi integrarea
europeana reprezintd o amenintare la adresa
securitatii nationale si a pacii.

Alte narative recurente au vizat anxietitile legate
de valorile traditionale, religie, proprietatea
asupra terenurilor, gestionarea resurselor si
drepturile de vot ale diasporei. In ansamblu,
aceste campanii au actionat simultan pe
multiple registre emotionale si sociale, ajungand
la public prin canale suprapuse si consolidand
un nivel mai amplu de neincredere fatd de
institutii si procesele democratice.

Cateva caracteristici ale acestei arhitecturi
narative sunt deosebit de importante din punct
de vedere analitic.

mare masurd pe exploatarea unor
vulnerabilitati reale, mai degraba decdt pe
realitati complet fabricate. Dificultatile
economice, tensiunile regionale, anxietatile
demografice si neincrederea in institutii erau
fenomene reale. Elementul manipulator a
constat in principal in atribuirea cauzalitatii,
incadrari  narative, amplificare st
interpretare selectiva, mai degraba decat in
inventie completa. Acest lucru a facut ca
naratiunile sa fie semnificativ mai dificil de
contracarat, deoarece incorporau elemente
partial adevarate in concluzii strategice
inselatoare.

In al doilea rand, narativele au fost concepute s
functioneze cumulativ, mai degraba decat
independent. Un cetatean ingrijorat de cresterea
preturilor la energie putea fi expus simultan la
mesaje economice anti-UE, naratiuni religioase
privind declinul moral si afirmatii conform
carora neutralitatea Republicii Moldova era
amenintata. Expunerea pe multiple dimensiuni
emotionale si identitare a crescut nivelul de
susceptibilitate dincolo de ceea ce ar fi putut
produce orice naratiune individuala.

In al treilea rand, precizia tintirii sugereazi
existenta unei activitati sustinute de colectare de
informatii privind societatea moldoveneasci,
inclusiv o cunoastere detaliatd a sensibilitatilor
regionale, a tiparelor de neincredere
institutionala, a dinamicilor electorale si a
anxietatilor la nivel comunitar. In acest sens,
cartografierea vulnerabilitatilor societale a facut
parte din insasi campania hibrida, si nu doar
dintr-o faza pregatitoare anterioara acesteia.
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| Planul de destabilizare post-electorali

Campaniile hibride au fost concepute nu doar pentru a influenta rezultatele electorale, ci si pentru a
modela mediul politic de dupa alegeri, indiferent de rezultat.

Logica operationala a campaniei a reflectat un model de escaladare etapizata. Scenariul preferat de
fortele ostile intereselor nationale a fost formarea unei coalitii de guvernare aliniate intereselor
Federatiei Ruse, prin mecanisme electorale si parlamentare. In cazul esecului acestui scenariu,
obiectivul s-a mutat catre generarea de paralizie politica, blocarea formarii guvernului, declansarea de
alegeri repetate sau sustinerea unor campanii de delegitimare pe termen lung impotriva oricarei
administratii pro-europene care ar fi rezultat.

Aceasta abordare reflecta o caracteristica definitorie a operatiunilor hibride mature: capacitatea
de a obtine beneficii strategice in mai multe scenarii posibile. Chiar si in situatiile in care victoria
electorala s-a dovedit imposibila, instabilitatea prelungita, neincrederea institutionala si
fragmentarea politica puteau totusi sa slabeasca rezilienta democratica a Republicii Moldova si
sa ingreuneze traiectoria sa de integrare europeand.

Tacticile post-electorale anticipate au inclus acuzatii coordonate de frauda, sustinute de date de sondaj
manipulate si scurgeri de informatii selective, menite sa submineze increderea in institutiile electorale
inainte de confirmarea rezultatelor finale. Grupuri religioase, retele de veterani, influenceri sociali si
organizatii proxy puteau fi ulterior mobilizate pentru a amplifica tulburarile sau pentru a contesta
legitimitatea rezultatelor electorale.

O alta preocupare majora a vizat mituirea, constrangerea sau capturarea politica a parlamentarilor in
timpul negocierilor de coalitie. Astfel de activitati ar fi depasit sfera influentei politice traditionale si
ar fi vizat direct ordinea constitutionald a Republicii Moldova, prin incercarea de a manipula procesul
de formare a guvernului insusi.

Autoritatile au identificat, de asemenea, riscuri legate de aparitia unor structuri concurente de
legitimitate, inclusiv autoritati regionale, institutii religioase si actori ai societitii civile care se
prezentau ca reprezentanti alternativi ai ,vointei reale a poporului”, in opozitie cu institutiile
democratice formale.

Dintr-o perspectiva juridica si institutionald, aceste activitati depasesc simpla sfera a incalcarilor
electorale obisnuite. Eforturile finantate din surse externe de a manipula procesul de formare a
guvernului implica in mod direct suveranitatea statului si integritatea constitutionali. In mod similar,
incercirile coordonate de creare a unor structuri paralele de legitimitate pot intra sub incidenta nu
doar a prevederilor privind coruptia sau crima organizata, ci si a legislatiei referitoare la activitati
indreptate impotriva functionarii constitutionale si a ordinii democratice a statului.

| Pilonii operationali

Perioada premergétoare alegerilor prezidentiale din 2024 si alegerilor parlamentare din 2025 a fost
marcatd de o escaladare calitativa si cantitativd a tuturor elementelor identificate in 2022. Campania
a evoluat intr-o structura operationald multi-stratificatd, compusa din cinci piloni interdependenti.
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DESCRIERE SI FUNCTIE

Fluxurile de criptomonede, retelele de curieri de numerar si operatiunile
structurate de cumpaérare de voturi au asigurat fundamentul material al
tuturor celorlalti piloni. Fara aceasta infrastructura financiara, niciun alt
element nu ar putea functiona la scara larga.

FINANCIAR

Recrutarea si instruirea cetdtenilor moldoveni, prin ONG-uri, organizatii
AGENTI PROXY religioase, schimburi culturale si recrutare directd, ca instrumente
congtiente sau inconstiente de influenta si destabilizare.

Proteste finantate, operatiuni ale influencerilor si comportament

(RO INE L0 T 0 L ULE coordonat inautentic pe retelele sociale, care prezentau un peisaj politic

ARTIFICAL . i . . . . 2 q
construit artificial drept expresie a unui sentiment public organic.
Alerte false cu bomba, incidente de amenintare fizica si cazuri implicand
AMENINTARE SI . . o . . . . .
explozibili, menite sd creeze un climat de insecuritate, sincronizat cu
INTIMIDARE .. .
momentele critice ale calendarului electoral.
T G Operatiuni media, influenceri platiti si retele de dezinformare care au
NA RP‘: TLSIV A LEtk mentinut un mediu informational alternativ sustinut, menit sa

contextualizeze si sa legitimeze toate celelalte elemente.

Caracteristica definitorie a campaniei a fost structura sa integrata si interdependenta. Fiecare pilon 1-
a sustinut si l-a consolidat pe celilalt. Retelele financiare au sustinut actorii proxy si au facilitat
eforturile de mobilizare. Incidentele de intimidare si securitate au creat conditii in care narativele
privind esecul statului sau depasirea atributiilor autoritare au devenit mai credibile. Mecanismele de
consimtamant fabricat au incadrat ulterior aceste evolutii ca expresie a unei nemultumiri publice
autentice, consolidand astfel legitimitatea intregii operatiuni.

Aceasta structurd integrata complica abordarile analitice si juridice traditionale, care evalueaza adesea
incidentele in mod individual, mai degraba decat ca elemente ale unei campanii coordonate. Privite
separat, multe activitati par limitate ca semnificatie sau se incadreazad in categorii juridice si
institutionale distincte. Privite insa in ansamblu, acestea dezvaluie o logica operationala coerenta,
conceputa pentru a remodela mediul politic si informational al Republicii Moldova.

Eficienta campaniei a depins nu doar de naratiuni, ci si de infrastructura materiala care le sustine. O
interpretare ingustd a MIIS, centratd exclusiv pe manipularea informationald, risca astfel sa ignore
mecanismele organizationale, financiare si coercitive care fac ca astfel de operatiuni sa poata fi
sustinute la scara larga.
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1.5 Studii de caz: Incidente documentate si cadrul lor analitic

Urmaitoarele studii de caz documenteaza principalele incidente din perioada electorala 2024—2025
utilizand un cadru analitic consecvent: descrierea cazului, identificarea obiectivului de manipulare
informationala urmarit si rolul acesteia in cadrul modelului coordonat.

IR AW.VAR Tineri moldoveni recrutati si instruiti in Serbia de retele asociate
Grupului Wagner

DESCRIEREA Serviciile de securitate din Republica Moldova au identificat retele implicate
AT LUL in recrutarea tinerilor cetateni moldoveni pentru deplasari in Serbia si Bosnia
si Hertegovina, sub diverse pretexte. Odata ajunsi in Serbia, acestia erau
supusi unui proces structurat de instruire, incluzand conditionare ideologica,
disciplina paramilitara si instruire privind organizarea protestelor, tehnici de
manipulare a multimilor si evitarea serviciilor de securitate. Retelele
implicate au fost asociate cu organizatii legate de Grupul Wagner si de
serviciile de securitate ale Federatiei Ruse.

OBIECTIVUL DE Obiectivul principal a fost dezvoltarea de capabilitdti: constituirea unui cadru
MANIPULARE

INFORMATIONALA

instruit de cetateni moldoveni care putea fi utilizat in operatiuni de protest,
activititi de intimidare sau alte functii de destabilizare pe teritoriul Republicii
Moldova, mentinand in acelasi timp aparenta unor actori civici interni.
Obiectivele secundare au vizat colectarea de informatii privind
vulnerabilitatile personale ale indivizilor, nivelul de angajament ideologic si
potentialul de activare ulterioara. Obiectivul de manipulare informationala a
fost acela de a asigura ca, in momentul in care acesti indivizi actionau pe
teritoriul Republicii Moldova, actiunile lor puteau fi prezentate drept expresii
spontane interne, si nu operatiuni dirijate din exterior.

ROLUL IN Acest incident se incadreaza in pilonul agentilor proxy al campaniei.
MODELUL Utilizarea deliberata a teritoriului Serbiei ca locatie de instruire, in locul
COORDONAT . . 2-g A q . R 52

teritoriului Federatiei Ruse, indeplineste o functie specifici de negare
plauzibila, prin introducerea unui intermediar statal tert care complica
atribuirea directa. Analiza juridicd trebuie sa depaseasca aceasta mediere
geografica. Testul relevant nu este unde a avut loc instruirea, ci in beneficiul
cui, de catre cine si in ce scop.

SINOLRNNOVAR Alerte false cu bomba care au vizat spatii publice in momente
critice ale calendarului electoral

DESCRIEREA In perioada premergitoare si ulterioard principalelor evenimente electorale
CAZULUI din ciclul 2024—2025, Republica Moldova a fost afectata de valuri coordonate
de alerte false cu bomba, care au vizat scoli, transportul public, cladiri
guvernamentale, instante si alte spatii publice. Aceste amenintiri au fost
transmise, de regula, prin canale de mesagerie criptata sau prin infrastructuri
de telecomunicatii falsificate, ceea ce a ficut atribuirea tehnic dificila.
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Amenintirile au determinat evacuarea spatiilor, mobilizarea serviciilor de
securitate si perturbarea activitatii normale.

OBIECTIVUL DE Sincronizarea acestor operatiuni, care a coincis in mod constant cu perioadele
MANIPULARE

INFORMATIONALA

de campanie, activitatea comisiilor electorale sau anunturile guvernamentale,
evidentiazad scopul lor functional. Acestea urmaresc: (1) demonstrarea
incapacitatii statului de a asigura securitatea publica, subminand astfel
increderea in institutiile statului; (2) consumarea resurselor si a atentiei
serviciilor de securitate in perioade critice pentru securitatea electorala; (3)
crearea unui climat de insecuritate difuzd, amplificat de infrastructura
narativa prin interpretarea sa ca dovada a disfunctionalitatii guvernamentale;
(4) posibila descurajare a participarii la vot, prin inducerea fricii de a
frecventa spatiile publice in context electoral.

ROLUL IN Acest incident se incadreaza in principal in pilonul amenintarii si intimidarii,
MODELUL insd contributi la pilonul infrastructurii ti te la fel d
T insd contributia sa la pilonul infrastructurii narative este la fel de

semnificativd. Fiecare alerta cu bomba genereaza acoperire mediatica ce,
analizata izolat, reflectd un incident de securitate. Agregate pe parcursul
perioadei de campanie, acestea devin insa dovezi ale unei degradari
generalizate a securitatii, constituind un instrument narativ pentru actorii
care urmaresc delegitimarea guvernului si a procesului electoral in ansamblu.

SN RN AeVA Proteste platite, mobilizare orchestrata prezentata drept
manifestare civica organica

DESCRIEREA Investigatiile jurnalistice si concluziile ulterioare ale serviciilor de informatii
SAVZUILLI au documentat plata sistematicd a unor persoane pentru a participa la
protestele organizate de structuri afiliate Partidului Sor. Mecanismele de
platd au inclus distribuirea de numerar prin intermediari, transferuri in
criptomonede si compensatii non-financiare (transport, hrana, compensatii).
Infrastructura organizationala a implicat recrutare pe niveluri: organizatori
de bazi, care erau participanti constienti, mobilizatori de nivel mediu, care
puteau sau nu sa fi inteles pe deplin dimensiunea finantarii externe, si un
numdr mare de participanti care au participat pentru stimulente financiare,
fara angajament ideologic.

OBIECTIVUL DE Obiectivul de manipulare informationala al protestelor platite este unul
L IP DL LD . sofisticat si cu mai multe niveluri. Obiectivul imediat este demonstrarea unei
INFORMATIONALA e 11 . .. .

’ opozitii publice masive fata de guvern. Obiectivul secundar este amplificarea
mediaticd, prin utilizarea imaginilor de protest ca material vizual pentru
operatiunile infrastructurii narative, atat la nivel intern, cat si international.
Obiectivul tertiar este legitimizarea: in masura in care operatiunile politice
dirijate din exterior se pot prezenta drept reactii la vointa populara interna,
atribuirea devine contestata, iar masurile de contracarare devin costisitoare
politic. Operatiunile de protest ale Partidului Sor au vizat in mod specific
grupuri demografice vulnerabile — pensionari, populatie rurald, lucratori
urbani aflati in precaritate economica — mai susceptibile la stimulente

Page 20



RASPUNSUL STATULUI REPUBLICA CENTRUL PENTRU
MOLDOVA LA AMENINTARILE HIBRIDE CU Editia 2026 COMUNICARE STRATEGICA
CARE S-A CONFRUNTAT IN ANII 2021-2025 SI CONTRACARARE A DEZINFORMARII

ROLUL iN
MODELUL

COORDONAT

financiare si mai usor de prezentat de citre media favorabild drept expresii
autentice ale vointei civice.

Acest incident reprezintd cel mai vizibil element al pilonului
consimtdmantului artificial. Analiza sa juridica este dificila tocmai deoarece
actul individual — participarea la un protest — este protejat constitutional in
orice sistem democratic. Caracterul infractional nu rezida in protest in sine,
ci in structura de finantare dirijatd din exterior care produce aparenta acelui
protest, precum si in inducerea deliberata in eroare atat a participantilor, cat
si a publicului, cu privire la natura si originea mobilizarii politice.

SINRN AW.VAR ,,Hackathonul de tehnologii electorale” Evrazia si reteaua Info-Lider

DESCRIEREA
CAZULUI

OBIECTIVUL DE

MANIPULARE .
INFORMATIONALA

Investigatiile jurnalistice au identificat o retea structurata de influenceri pe
retelele sociale, care opera sub denumirea informald ,InfoLeaders” si care
primea pliti pentru producerea si distribuirea de continut aliniat obiectivelor
informationale rusesti privind politica Republicii Moldova, procesul de
integrare europeana si integritatea electorald. Reteaua includea persoane cu
niveluri diferite de audientd, de la micro-influenceri cu cateva mii de
urmaritori pana la creatori de continut mai consacrati, cu nivel ridicat de
engagement. Influencerii erau prezentati ca creatori independenti care isi
exprimau opinii personale, iar mecanismele de plata erau concepute pentru a
disimula originea fondurilor.

Un alt program gestionat de Evrazia, denumit ,Hackathon de tehnologii
electorale”, viza cetateni moldoveni cu varste cuprinse intre 18 si 35 de ani.
Programul paralel ,Info-Lider” opera pe aceeasi infrastructura financiara si
organizationald. Participantii au beneficiat de instruire structuratd in
manipularea opiniilor, agitatie politicd si mobilizare de grup. Acestia au fost
instruiti sa distribuie materiale video pe Facebook si TikTok. Remunerarea a
fost procesata prin banca de stat rusa PSB, la tarife de pana la 5.000 MDL
lunar per participant.

Coordonatoarea Alina Juc, care, potrivit propriilor declaratii, a inceput
colaborarea cu Evrazia in urma unei intalniri cu un angajat FSB, a organizat
operatiuni de sondare manipulativa in cadrul organizatiei ,Pentru Alegeri
Corecte”, cu scopul declarat de a contesta rezultatele alegerilor parlamentare
din 2025 in cazul in care acestea ar fi fost nefavorabile. Aceasta a recrutat si
instruit cel putin 34 de cetiteni si a coordonat semnarea contractelor de
voluntariat la birourile partidului Moldova Mare.

Operatiunea Evrazia a abordat pilonul consimtamantului artifical la un nivel
granular, comunitar, care nu poate fi replicat de retelele media extinse. Prin
recrutarea si remunerarea unor persoane locale care se prezentau drept voci
civice independente, operatiunea a creat un strat de tip ,grassroots” aparent
autentic in mediul informational. Continutul anti-guvernamental produs si
distribuit de conturi instruite de Evrazia nu aparea ca propaganda externa, ci
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ROLUL IiN
MODELUL
COORDONAT

ca expresie spontana de criticd locald, generatid de tineri moldoveni din
comunitati identificabile. Componenta de sondare manipulativa a avut un rol
secundar, dar semnificativ: datele de sondaj fabricate nu au fost utilizate doar
pentru a genera perceptii eronate asupra opiniei publice in perioada
electorala, ci si pentru a sustine narative post-electorale de frauda printr-o
baza aparent cantitativd, furnizand arhitecturii de delegitimare material
statistic dificil de contracarat rapid.

Acest incident reprezinta convergenta operationala a pilonilor agentilor proxy
si consimtamantului fabricat la nivelul recrutirii individuale. Actele
individuale implicate — publicarea pe retelele sociale, participarea la sesiuni
de instruire, implicarea in operatiuni de sondare — nu sunt, in mod intrinsec,
infractionale. Dimensiunea penala deriva din structura de finantare:
remunerarea printr-un canal bancar asociat unui stat strain pentru activitati
al caror scop este manipularea unui proces electoral suveran. Conexiunea cu
FSB documentata in cazul Alina Juc introduce o dimensiune suplimentara,
care leaga operatiunea nu doar de finantare externa, ci potential si de
coordonare din partea unui serviciu de informatii strdin. Legatura dintre
programul de instruire Evrazia si amplificarea continutului asociat GRU,
Storm-1679 stabileste, de asemenea, o conexiune operationala documentata
intre stratul de influenta de tip ,grassroots” si infrastructura mai larga de
comportament inautentic coordonat, conexiune esentiali pentru
demonstrarea naturii complexe si dirijate din exterior a operatiunii.

SN RN NUVAY Sub-reteaua CopyCop si cresterea capacitatii de ,,spalare”

informationala

DESCRIEREA
CAZULUI

OBIECTIVUL DE
MANIPULARE .
INFORMATIONALA

Intre iulie si septembrie 2025, investigatori din Republica Moldova si
internationali au identificat o retea subregionala de 258 de domenii
inregistrate cu extensii .md si .ro, atribuita operatiunii CopyCop, coordonata
de John Mark Dougan, cu sprijinul Centrului pentru Expertiza Geopolitica
din Moscova, asociat GRU. Domeniile imitau portaluri de stiri locale utilizand
cuvinte-cheie precum ,stiri”, ,news”, ,presi” si ,info”, publicau articole
rescrise cu ajutorul inteligentei artificiale pe baza unor surse locale si rusesti
mainstream si utilizau certificate SSL partajate si infrastructura de gizduire
comuni pentru a functiona ca un cluster coordonat. Un singur certificat emis
la 4 septembrie 2025 a acoperit simultan zece domenii, inclusiv
stiriexpress.md, infoflux.md si ziarregional.md, confirmand existenta unui
control operational centralizat.

Prin comparatie, o retea CopyCop care a vizat simultan Statele Unite, Canada
si Franta a acoperit 200 de domenii, sugerand cd Republica Moldova a fost
supusd unei desfisurari operationale mai intense decat operatiuni
documentate impotriva unor state democratice semnificativ mai mari.

Reteaua a servit drept strat primar de sursa pentru spélarea informationala:
continutul conceput pentru a parea credibil si provenit din surse locale era
publicat pe aceste portaluri pseudo-media, apoi preluat de retelele mai largi
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de amplificare Pravda si Blocknot si reintrodus in mediul informational din
Republica Moldova sub forma unor ,relatiri independente de presa”.
Extensiile .ro au fost concepute in mod specific pentru a convinge publicul din
Republica Moldova ca societatea civild si mass-media din Romania au ajuns
in mod independent la aceleasi concluzii critice privind traiectoria de
integrare europeand a guvernului.

Folosirea limbii roméne in redactare a permis evitarea scepticismului
automat pe care multi cetdteni il aplica surselor in limba rusa, crescand
semnificativ credibilitatea mesajului. Logica operationala nu viza atingerea
directa a publicului — majoritatea portalurilor individuale aveau trafic redus
— ci furnizarea unor lanturi de citare aparent legitime pentru actorii de
amplificare situati mai sus in arhitectura de distributie.

ROLUL IN Acest incident ilustreaza industrializarea pilonului infrastructurii narative.
MODELUL

Modelul CopyCop nu necesita redactii, capacitati jurnalistice proprii sau o
prezenta locala autentici. El presupune doar o infrastructura de inregistrare
a domeniilor, reformularea continutului cu ajutorul inteligentei artificiale si o
infrastructura comuna de gizduire capabild sd creeze aparenta unui peisaj
mediatic intern pluralist. Din perspectiva juridica, relevanta retelei rezida in
caracterul demonstrabil al coordonarii sale: utilizarea certificatelor SSL
comune, a adreselor IP partajate si sincronizarea modelelor de publicare
demonstreaza ca domeniile individuale reprezintd componente ale unei
operatiuni unitare, si nu initiative jurnalistice independente. Acest model de
coordonare transforma ceea ce ar putea parea o activitate paralela desfasurata
de entitdti media private in dovezi ale unei operatiuni informationale
organizate si dirijate din exterior. Atribuirea operatiunii unor structuri
asociate GRU ofera elementul de conexiune cu un actor statal strain, esential
pentru incadrarea juridica intr-un regim agravat al faptelor care vizeaza
ordinea constitutionala a statului.

COORDONAT

Sinon g Heiv4al Continutul generat de inteligenta artificiala si componenta
deepfake: Operatiunea Matryoshka

DESCRIEREA Operatiunea Matryoshka reprezintd o campanie persistentd de media
SAVZUILLI sintetica la nivel statal, indreptata impotriva institutiilor democratice din
Republica Moldova. Activi in mod continuu din septembrie 2023 si
intensificata semnificativ in timpul ciclurilor electorale 2024—2025, aceasta
constituie una dintre cele mai sustinute utilizari ale inteligentei artificiale
generative in contextul interferentei electorale hibride documentate in
Europa. Caracteristica definitorie a operatiunii este tintirea sistematica a
autoritatii institutionale: in locul producerii de continut anti-guvernamental
general, Matryoshka fabrica in mod constant materiale care imita
comunicarile specifice ale principalelor institutii democratice din Republica
Moldova — Presedintia, Parlamentul, Comisia Electorala Centrala si sistemul
judiciar. Logica strategicd consta in erodarea graduald a capacitatii cetatenilor
de a distinge intre comunicarea institutionala autentica si continutul fabricat,
generand un mediu informational in care credibilitatea guvernarii
democratice devine contestata.
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OBIECTIVUL DE
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INFORMATIONALA

ROLUL IN
MODELUL
COORDONAT

Setul de instrumente al operatiunii a evoluat pe parcursul perioadei de la
falsificarea relativ rudimentard de documente catre deepfake-uri audio si
video sofisticate, generate cu ajutorul inteligentei artificiale, decrete
prezidentiale contraficute care reproduc formate vizuale autentice si sigilii
falsificate, interviuri fabricate atribuite unor oficiali de rang inalt, coperte
falsificate ale wunor institutii media internationale, precum si retele
coordonate de conturi inautentice de amplificare, activate sincronizat in
momentul publicarii continutului. Distributia s-a bazat pe o arhitectura de tip
relay stratificata: continutul era initial diseminat prin surse proxy pozitionate
in spatiul occidental, concepute pentru a crea o aparenta de provenienta
internationald, apoi amplificat de clustere dedicate de conturi pro-ruse,
inainte de a fi reintrodus in mediul informational din Republica Moldova sub
forma unor ,relatari din presa straina”.

Operatiunile deepfake generate cu ajutorul inteligentei artificiale vizeaza
simultan mai multe obiective, ceea ce le diferentiazd din punct de vedere
analitic de formele conventionale de dezinformare. Obiectivul principal este
mobilizarea emotionald: decrete fabricate care amenintd cu mobilizarea
militard, imagini care sugereaza ridiculizarea internationald si declaratii
institutionale false sunt concepute nu pentru a informa, ci pentru a genera
fricd, indignare si neincredere institutionala la scard largd. Aceste reactii
emotionale nu necesita ca publicul sd creada ca materialul este autentic. O
credibilitate partiald sau chiar simpla introducere a incertitudinii cu privire la
ceea ce este real este suficientd pentru a atinge obiectivul strategic de
destabilizare a mediului informational. Obiectivul secundar este
delegitimarea institutionald. Prin asocierea sistematici a numelor si
simbolurilor institutiilor democratice din Republica Moldova cu continut
fabricat, aceste operatiuni erodeazi treptat autoritatea comunicativa a acestor
institutii. Cetétenii care sunt expusi in mod repetat la decrete prezidentiale
false, declaratii judiciare falsificate si acoperiri media fabricate isi pierd
treptat capacitatea de a distinge intre comunicarea institutionald autentica si
continutul generat artificial. Al teilea obiectiv este reprezentat de lantul de
spalare informationald prin rulaj. Prin plasarea continutului fabricat in surse
care par a fi institutii media internationale independente (o publicatie
italiand, un portal de analiza geopolitica, un jurnalist brazilian), operatiunea
creeazd un lant aparent de validare externa. Continutul este apoi reintrodus
in mediul informational intern din Republica Moldova sub forma unei
spreocupdri internationale”, si nu a propagandei interne, reducand
semnificativ rezistenta publicului.

Continutul generat cu ajutorul inteligentei artificiale se situeazi la varful
pilonului infrastructurii narative, reprezentand componenta sa cea mai
sofisticatd tehnologic si cea mai rapid evolutivd. Tratarea sa juridicd este
complexa din doud motive distincte. Primul este viteza de productie si
distributie. Inteligenta artificiala permite generarea si diseminarea de
continut fabricat la viteze care depasesc capacitatea de reactie a mecanismelor
institutionale de verificare a faptelor. Pana in momentul in care un decret fals
este demontat, acesta a parcurs deja ciclul de mobilizare emotionala in randul
publicului tintd. Aceasta asimetrie intre viteza de productie si viteza de
contracarare este una structurald si nu poate fi abordata exclusiv prin metode
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conventionale de contracarare a dezinformarii. O a doua provocare majora
este atribuirea. Continutul generat de inteligenta artificiala poate fi produs
din locatii aflate in afara Republicii Moldova, distribuit prin conturi proxy si
integrat in contexte media internationale aparent credibile, ceea ce face ca
stabilirea lantului de atribuire sa fie considerabil mai dificila decat in cazul
formelor conventionale de dezinformare. In cazul operatiunilor
informationale, atribuirea nu presupune identificarea publicatorului imediat,
ci demonstrarea apartenentei publicarii la o retea operationala coordonata.
Corelarea dintre vtforeignpolicy.com, afilierile documentate ale lui Leiroz cu
Dughin si amplificarea sincronizata realizata de clustere de conturi pro-ruse
permite stabilirea existentei unei coordonari externe pe baza analizei retelei,
chiar si in absenta unor dovezi directe privind transmiterea de instructiuni.

SINOLPN AW VAR ONG-ul Evrazia — cadre didactice, clerici si curieri de numerar

DESCRIEREA
CAZULUI

OBIECTIVUL DE

MANIPULARE .
INFORMATIONALA

ONG-ul Evrazia si structurile asociate au functionat ca o platforma
multifunctionald, utilizatd simultan ca instrument de promovare ideologica,
retea de recrutare si comunicare, precum si infrastructura logistica pentru
transportul numerarului. Au fost documentate doua modalitéti operationale
distincte: (1) Cadre didactice din Republica Moldova au fost invitate sa
participe la programe educationale si schimburi culturale organizate in
Federatia Rusa. Dincolo de componenta de indoctrinare ideologica, care
promova naratiuni ruse privind razboiul din Ucraina, integrarea europeana si
istoria Republicii Moldova, cadrele didactice participante au fost utilizate si
ca curieri de numerar, revenind in Republica Moldova cu fonduri destinate
operatiunilor electorale, fie transportate personal in numerar, fie prin
mecanisme informale de transfer de valoare documentate de autoritati. (2)
Clerici ai Bisericii Ortodoxe au fost invitati si participe la pelerinaje
organizate in Federatia Rusa sau in alte locuri cu semnificatie religioasa.
Aceste pelerinaje indeplineau o functie dubla: pe de o parte, legitimau din
perspectiva religioasa naratiunile pro-ruse, prin expunerea participantilor la
mesajele promovate de Biserica Ortodoxa Rusa privind unitatea spirituala a
lumii slave, pretinsa degradare morala asociatd integririi europene si alte
teme similare; pe de alta parte, serveau drept mecanism pentru transportul
fondurilor, clericii revenind in Republica Moldova cu sume de bani care
beneficiau de increderea si autoritatea morala de care se bucura
reprezentantii cultelor religioase.

Obiectivele de manipulare informationald sunt multiple. Cadrele didactice si
clericii reprezinta doua dintre categoriile cu cel mai ridicat nivel de incredere
in societatea din Republica Moldova, in special in mediul rural. Conditionarea
lor ideologica si transmiterea informald ulterioarda a naratiunilor ruse (in
scoli, in parohii si in cadrul interactiunilor comunitare) genereaza o
operatiune informationala difuza, cu grad ridicat de credibilitate, imposibil de
replicat prin campanii media formale. Utilizarea acestora ca si curieri serveste
pilonului financiar, mentindnd in acelasi timp legitimitatea sociala a
operatiunii.
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ROLUL IN Acest incident reprezinta cel mai complex element, din perspectiva juridica,
LHODIBIL L la intersectia dintre pilonul agentilor proxy si pilonul financiar. Utilizarea
unor institutii sociale legitime — sistemul educational si Biserica — ca
acoperire pentru activititi care, din punct de vedere functional, echivaleaza
cu operatiuni de spionaj si spalare de bani impune depisirea categoriilor
analitice conventionale. Participarea la un pelerinaj nu constituie, in sine, o
faptd penali. Insi revenirea cu sume de bani nedeclarate, destinate
operatiunilor de cumparare a voturilor, constituie o fapta ilicita. Dificultatea
principala consta in stabilirea si probarea intregului lant operational.

COORDONAT

SINOLBNAWVAR Fluxuri financiare in criptomonede si spalarea banilor in cadrul
operatiunilor de corupere a voturilor

DESCRIEREA Investigatiile de intelligence financiar desfasurate in perioada electorala
S L 2024—2025 au documentat fluxuri semnificative de criptomonede,
predominant in stablecoins (USDT/USDC) si criptomonede cu caracteristici
de confidentialitate ridicata, transferate din clustere de portofele atribuibile
unor entitati asociate Federatiei Ruse citre portofele intermediare si, ulterior,
catre operatiuni de conversie in numerar pe teritoriul Republicii Moldova.
Fluxurile au fost structurate in mod deliberat pentru a exploata lacunele de
reglementare, tranzactiile fiind fragmentate in sume sub pragurile de
raportare automata, utilizate prin portofele intermediare multiple pentru a
ingreuna atribuirea, iar conversia in numerar realizandu-se prin canale
multiple, inclusiv platforme peer-to-peer si operatori informali de transfer de
valoare.

OBIECTIVUL DE Operatiunile de cumparare a voturilor finantate prin aceste fluxuri au fost
%@%ﬁﬁk‘%i‘gN AR direc’giona'te S:étre circun}sucr.ip’gii rurale cu 'd'iferent,e elect(.)rflle.is‘torige feduse,
’ precum si citre comunitati cu vulnerabilitate economica ridicatd, in care
presiunea sociala putea amplifica impactul stimulentelor financiare. Sumele
de plata documentate au variat de la sume modeste in numerar pentru voturi
individuale pana la plati mai consistente pentru activititi de organizare la
nivel comunitar. Obiectivul de manipulare informationala al cumpararii
voturilor constd in subversiunea directd a vointei electorale, insd acesta
indeplineste si o functie narativd secundari. In cazul in care un numir
suficient de voturi este achizitionat, rezultatele electorale pot fi contestate ca
fiind ilegitime, iar narativul unui ,furt electoral” in favoarea fortelor pro-
europene poate fi promovat, indiferent de rezultatul real al scrutinului.

ROLUL iN Acest incident reprezinta componenta financiari centrald a intregii campanii
gggggg; T hibride. Analiza sa juridicad necesita capacitati dedicate de investigatie
financiara, analizi blockchain, a retelelor bancare corespondente si
monitorizarea operatorilor informali de transfer de valoare — capacititi pe
care Republica Moldova le-a dezvoltat, dar care necesita investitii sustinute si
parteneriate internationale. Criptomonedele constituie mecanismul care face
intreaga operatiune scalabila si dificil de perturbat la nivel international.
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SINOPN AW.VAR Survolari ale spatiului aerian ca instrumente de presiune hibrida

DESCRIEREA
CAZULUI

OBIECTIVUL DE
MANIPULARE .
INFORMATIONALA

ROLUL IiN
MODELUL
COORDONAT

Republica Moldova a fost expusa unui tipar sustinut de intruziuni ale dronelor
in spatiul sau aerian, precum si de caderi de fragmente de drone pe teritoriul
national, predominant in regiunile sudice si estice, aflate in proximitatea
zonelor de conflict activ din Ucraina. Incidentele au variat de la identificarea
de fragmente de drone in zone nelocuite, pana la explozii ale unor drone de
luptd pe teritoriul Republicii Moldova si aterizari in imediata vecinatate a
infrastructurii civile.

Obiectivul de manipulare informationald nu consta in producerea de daune
fizice, care raman limitate, ci in influentarea mediului de securitate. Fiecare
incident genereaza acoperire mediatic, pe care infrastructura narativa ostila
o amplifica sub forma unor dovezi ale incapacitatii statului: un guvern
incapabil si isi protejeze propriul spatiu aerian, satele si cetatenii. Repetate
de-a lungul timpului si in multiple comunitati, aceste incidente normalizeaza
o stare de insecuritate difuza si sustin un argument politic specific, potrivit
caruia orientarea pro-occidentald a Republicii Moldova a generat
instabilitate, iar o reorientare citre Federatia Rusa ar restabili securitatea.
Incidentele functioneaza astfel simultan ca acte de intimidare fizica si ca
mecanisme de generare de continut pentru pilonul infrastructurii narative,
producind materia prima a fricii si a neincrederii institutionale, care este
ulterior transformata de retelele ostile in mesaje politice.

Aceste incidente apartin pilonului de amenintare si intimidare, insa
contribuie simultan si la pilonul infrastructurii narative. Semnificatia lor
analitica in cadrul MIIS constd in faptul ca reprezintd acte pur fizice care
produc efecte directe si masurabile in mediul informational. Ele constituie
unele dintre cele mai clare exemple care demonstreaza cd MIIS nu poate fi
definit exclusiv ca un fenomen al spatiului informational. Actul si efectul sau
informational nu reprezinta traiectorii paralele; ele sunt aceeasi operatiune.

SN VAN Transport organizat al alegatorilor moldoveni din Federatia Rusa

DESCRIEREA
CAZULUI

OBIECTIVUL DE

MANIPULARE .
INFORMATIONALA

Observatorii moldoveni si internationali au documentat transportul organizat
in masa al cetatenilor Republicii Moldova din Federatia Rusa catre Republica
Moldova sau citre state terte, in principal Belarus, Azerbaidjan, Turcia si alte
state in care erau disponibile sectii consulare de vot pentru cetatenii
moldoveni, in vederea exercitarii dreptului de vot. Operatiunea a implicat
curse charter, logistica coordonati si acordarea de compensatii financiare
participantilor.

Obiectivul principal a fost manipularea directa a rezultatului electoral, prin
livrarea unui bloc concentrat de voturi in favoarea candidatului pro-rus si
impotriva referendumului privind aderarea la Uniunea Europeana.
Obiectivul secundar a fost manipularea narativi. Imaginile privind
mobilizarea in masi a alegatorilor moldoveni de pe teritoriul Federatiei Ruse
au fost utilizate pentru a sustine narativul potrivit cidruia moldovenii din
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diaspora resping integrarea europeand, mascand faptul ci participantii au
fost selectati, organizati si stimulati financiar, si nu au exprimat o preferinta
civica spontana. Un obiectiv tertiar a fost construirea unui narativ de frauda
electorala, conform caruia diaspora din Federatia Rusa ar fi fost privata de
exprimarea autentica a vointei democratice.

ROLUL iN
MODELUL
COORDONAT

Acest incident se situeaza la intersectia dintre pilonul financiar (logistica
organizatd si compensata, finantata prin aceleasi retele ca si finantarea
protestelor), pilonul consimtamantului fabricat (crearea aparentei unei
preferinte politice autentice a diasporei, in scopul legitimarii unui rezultat
electoral pro-rus) si arhitectura de destabilizare post-electorala (furnizarea
bazei probatorii pentru narative de fraudd electorala). Incidentul este
semnificativ din punct de vedere operational deoarece reprezintia cea mai
directd tentativdi documentatd de modificare mecanica a unui rezultat
electoral din Republica Moldova prin mobilizare organizata a alegatorilor din
strainatate si demonstreaza ci diaspora moldoveneasca din Federatia Rusa
nu functioneazi ca un electorat independent, ci ca un activ mobilizabil in
cadrul operatiunii de ingerinta.

»Spalarea” informationala prin
intermediul unor platforme institutionale
occidentale

1.6 Extinderea dincolo de
Republica Moldova: incidente
in state partenere ale Uniunii
Europene Cea mai sofisticatd forma de spalare
informationald documentatd in perioada post-
electorald din 2025 nu si-a avut originea la
Moscova, la Sankt Petersburg sau pe domenii
inregistrate pe infrastructura digitala rusa.

Incidentele documentate in Republica Moldova
pe parcursul ciclului electoral 2024—2025 nu
trebuie interpretate ca fenomene izolate,
specifice exclusiv contextului geopolitic al
Republicii Moldova. Operatiuni  similare
identificate in mai multe state membre ale
Uniunii Europene demonstreaza ca numeroase
dintre metodele observate in Republica Moldova

La sfarsitul lunii noiembrie 2025, MCC Brussels,
un centru de analiza si reflectie (think tank)
inregistrat in capitala Belgiei si cunoscut pentru
promovarea constantd a unei agende
suveraniste si anti-UE, a publicat un raport

fac parte dintr-un model operational hibrid mai
amplu si reproductibil, aplicat in mai multe
democratii europene.

Aceste cazuri sunt deosebit de relevante
deoarece demonstreaza ca operatiunile de
influenta informationala sunt integrate din ce in
ce mai mult cu actiuni fizice, mecanisme de
finantare clandestina, utilizarea agentilor proxy
si provocari orchestrate, toate fiind concepute
pentru a modela perceptia publica si, in acelasi
timp, pentru a permite autorilor sa isi nege in
mod plauzibil implicarea.

intitulat ,A Shield Against Democracy: How the
Democracy Shield Protects the EU from the
Electorate” (,Un scut impotriva democratiei:
cum protejeaza Democracy Shield Uniunea
Europeana de propriul electorat”). Autorul
acestuia, Norman Lewis, sustinea ca initiativa
Democracy Shield a Comisiei Europene nu
reprezenta un mecanism de protejare a
integritatii democratice, ci un instrument de
cenzura utilizat de institutiile Uniunii Europene
si de autoritdtile din Republica Moldova pentru
a suprima opozitia politicA si a manipula
rezultatele electorale. Raportul a fost prezentat
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formal drept o analiza academici independenta.
La doar cateva ore de la publicare, acesta a fost
amplificat in mod sincronizat si fara nicio
contextualizare critica de principalele platforme
media pro-ruse din Republica Moldova, printre
care KP Moldova, TV6-Moldova, Mir Gagauzii si
Netipicinaia Moldova News, fiind prezentat
publicului drept dovada existentei unui consens
academic occidental potrivit caruia procesele
democratice din Republica Moldova ar fi fost
profund compromise.

Peste trei sidptamani, la 19 decembrie 2025,
publicatia italiana Il Giornale d’Italia a publicat
un articol semnat de Pietro Stramezzi, cetatean
cu dubla cetatenie italiano-rusa, presedinte al
asociatiei culturale ,Friends of Russia” si
interlocutor frecvent documentat al postului
Russia Today. Articolul prezenta actiunile de
urmdrire penald anticoruptie din Republica
Moldova, inclusiv dosarul Plahotniuc, drept o
persecutie motivatd politic si incompatibila cu
standardele democratice ale Uniunii Europene,
si punea sub semnul intrebarii capacitatea
Republicii Moldova de a avansa pe traiectoria de
integrare europeand pe care o urma in mod
activ. Ulterior, acest continut a fost preluat in
mass-media interna din Republica Moldova sub
forma unei ,ingrijorari a presei italiene” privind
evolutia statului de drept in tara.

Ceea ce diferentiaza acest tipar operational de
reteaua de portaluri CopyCop, infrastructura de
amplificare Pravda sau sistemul de distributie
Blocknot este tocmai absenta oricarui marcaj de
origine rusa. Aceste retele poarta riscuri
inerente de credibilitate in mediul informational
din Republica Moldova: segmente semnificative
ale populatiei aplica un nivel ridicat de filtrare
criticA asupra continutului pe care il pot
identifica drept provenind din surse rusesti.
Spalarea informationala prin intermediul unor
platforme occidentale este conceputa tocmai
pentru a ocoli complet acest mecanism de
filtrare. Un think tank din Bruxelles, un ziar
italian si un jurnalist brazilian nu sunt vectori ai

propagandei ruse in niciun mod pe care un
public din Republica Moldova l-ar putea
identifica imediat ca atare. Pozitionarea lor
institutionald in ecosisteme media si academice
vest-europene confera exact acel diferential de
credibilitate pe care sursele de origine rusa nu il
pot reproduce.

Logica operationala urmeaza un tipar coerent de
tip releu in trei etape. Continutul este mai intai
comandat sau generat printr-o sursa proxy
pozitionatd in spatiul occidental, o organizatie
ideologic aliniatd intereselor Kremlinului, dar
integratd institutional intr-un context vest-
european. Ulterior, acesta este amplificat prin
canale interne pro-ruse, fara atribuirea originii
sale ideologice sau a relatiilor sale financiare. In
etapa finala, continutul este prezentat publicului
din Republica Moldova nu ca ingerinta straina,
ci ca dovada ca voci occidentale independente
ridicad aceleasi preocupari pe care opozitia pro-
ruséa interna le-a articulat deja.

Aceasta genereaza provocari de atribuire
calitativ  diferite de cele  asociate
operatiunilor directe ale mass-mediei de stat
ruse. Raportul MCC Brussels si articolul
semnat de Stramezzi nu sunt publicatii
ilegale. Ele reprezinta exprimari de opinie
politica ale unor persoane si organizatii cu
pozitii institutionale consolidate in spatiul
occidental si fara o conexiune formala cu
statul rus, asa cum ar putea sugera o analiza
la nivel superficial. Integrarea acestora intr-
o operatiune de influenta coordonata devine
relevanta juridic si analitic doar atunci cand
pot fi stabilite simultan aceste elemente:
tiparul de amplificare care demonstreaza
distributia sincronizatd in retele interne;
sincronizarea temporala cu evenimente
electorale sau institutionale; relatiile
financiare dintre organizatiile publicatoare
st surse de finantare asociabile Federatiei
Ruse;  sincronizarea  operationala cu
ecosistemul media pro-rus mai larg. Niciun
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element individual nu este suficient. coordonare de expunerea imediatd. Ca urmare,
Imaginea compozitda, construitd prin atribuirea in astfel de cazuri nu se poate baza

monitorizare media, informatii financiare st
atribuiri tehnice din surse deschise (OSINT),
este cea care stabileste ca nu este vorba
despre coincidente analitice independente, ci
despre componente ale unei operatiuni
coordonate de influentd externd.

Incidente de tip ,,sub drapel strain” in state
occidentale

O alta caracteristica definitorie a modelului
operational rus este utilizarea incidentelor de tip
Jfalse flag” sau ,,sub drapel strain”, structurate in
mod deliberat pentru a apirea ca actiuni ale
unor actori interni sau ideologici neasociati. In
astfel de cazuri, actul fizic in sine nu reprezinta
obiectivul final. Acesta functioneazd mai
degraba ca un declansator menit si genereze
narative, reactii emotionale, amplificare
mediatica si polarizare politica in mediul
informational.

Logica operationald este consecventa in mai
multe cazuri documentate. Un incident fizic cu
cost redus este calibrat in mod deliberat pentru

a exploata o tensiune sociala sau o
vulnerabilitate politica existenta. Reactia
publica rezultata — acoperirea mediatica,

controversele politice, frica, indignarea sau
neincrederea socialai — devine obiectivul
strategic principal.

In mod important, aceste operatiuni se bazeazi
frecvent pe actori proxy recrutati din state terte,
inclusiv cetidteni moldoveni, sarbi, bulgari si alte
nationalitati, a caror implicare complica
atribuirea directa catre structurile statale ruse.
Lantul operational este construit in mod
deliberat in straturi succesive, prin intermediari,
entitati financiare intermediare si retele
informale menite sa protejeze structurile de

23 https://www.lemonde.fr/en/france/
article/2023/11/07/stars-of-david-graffiti-in-
paris-russian-interference-suspected__
6235378_7.html

exclusiv pe identitatea aparentda sau
nationalitatea persoanelor care executa efectiv
actiunea. Sarcina centrald a investigatiei consta
in identificarea arhitecturii de coordonare din
spatele operatiunii, prin urmarirea fluxurilor
financiare, analiza comunicatiilor, identificarea
tiparelor operationale si cartografierea retelelor.

Operatiunea ,Steaua lui David” din octombrie
2023 din Franta reprezintd unul dintre cele mai
clare exemple ale acestui model si este deosebit
de relevanta datorita legaturilor operationale
documentate cu Republica Moldova2s. In
noaptea de 31 octombrie 2023, mai multe Stele
ale lui David de culoare albastra au fost pictate
pe cladiri din Paris si din suburbiile
inconjuritoare, generand ingrijorare ampla cu
privire la cresterea antisemitismului in Franta,
in contextul atacurilor Hamas din 77 octombrie.
Anchetele franceze au stabilit ulterior ca
operatiunea a fost realizata de un cuplu de
cetateni moldoveni, actionand in schimbul unei
compensatii financiare, la instructiunile primite
de la o terta parte. Comunicatiile in limba rusa
descoperite pe dispozitivele acestora au
consolidat evaludrile privind existenta unei
coordoniri externe. In februarie 2024,
autorititile franceze au atribuit oficial
operatiunea unor structuri de informatii rusesti
asociate FSB24 .

Dimensiunea moldoveneascd a cazului este
semnificativa din punct de vedere analitic,
deoarece reflecta tipare deja observate in
Republica Moldova: utilizarea de actori proxy
motivati financiar si integrarea provocarilor
fizice in obiective informationale mai largi.

Obiectivul operatiunii de la Paris nu a fost
simpla vandalizare. Actul fizic a fost conceput
pentru a genera teama in cadrul comunitatilor

24 https://www.france24.com/en/france/20240223-france-
blames-russia-s-fsb-for-anti-semitic-star-of-david-graffiti-
across-paris?fbclid=IwAR2TDONS7ZRP-zs4Ecacx-uGS8YVg-
RHifFHhFAwQqE5aOL7YYjEgx-a_Uo
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evreiesti, a exacerba polarizarea sociald, a
provoca reactii politice si a crea naratiuni
privind presupusa crestere a antisemitismului si
a instabilitatii in Europa. Efectul informational
a depins in intregime de existenta incidentului
fizic in sine.

Aceste incidente demonstreaza ca operatiunile
hibride combina din ce in ce mai frecvent
provocari fizice cu manipulare informationala,
inginerie sociald, finantare clandestina si
coordonare operationala transnationald. Prin
urmare, experienta Republicii Moldova nu
trebuie privitd ca un caz national izolat, ci ca
parte a unui tipar mai amplu de interferenta
hibrida observat in mai multe democratii
europene.

Dintr-o perspectivd juridica si institutionald,
aceste operatiuni demonstreaza, de asemenea,

limitele abordarii care trateaza astfel de
incidente exclusiv ca fapte izolate. Desi acte
individuale, precum vandalismul, hartuirea,
infractiunile motivate de ura sau faptele de
tulburare a ordinii publice, pot intra initial sub
incidenta dreptului penal obisnuit, integrarea
lor in operatiuni coordonate de influenta dirijate
din exterior ridica intrebari mai ample privind
securitatea  nationald, ingerinta  straina,
coordonarea  criminalititii  organizate  si
activitatile de destabilizare hibrida.

Prin urmare, provocarea pentru statele
democratice nu consta doar in a sanctiona
incidentul vizibil in sine, ci in identificarea si
destructurarea  retelelor operationale, a
arhitecturilor financiare si a obiectivelor
strategice care transformad acte izolate in
componente ale unei campanii hibride mai
ample.

ARHITECTURA JURIDICA

2.1 Pericolul viziunii inguste in
clasificarea juridica

Una dintre provocarile centrale in raspunsul la
amenintarile hibride nu constd in absenta
instrumentelor juridice, c¢i in modul in care
cadrele legale existente sunt interpretate si
aplicate. Legislatia penala a Republicii Moldova,
la fel ca cea a majoritatii democratiilor
europene, contine deja prevederi capabile sa
abordeze multe dintre activitatile documentate
in Partea I a acestui raport. Dificultatea apare
din faptul ci aceste prevederi au fost concepute
in mare parte si aplicate traditional in contextul
criminalitatii conventionale, in care
infractiunile sunt discrete, atribuibile unor
indivizi identificati si motivate de obiective
familiare, precum castigul financiar, beneficiul
personal sau interese politice izolate.

Operatiunile hibride nu functioneaza conform
acestei logici. Caracteristica lor definitorie
consta in fragmentarea deliberata a vizibilitatii,
responsabilitatii si intentiei. Actele individuale
sunt concepute pentru a aparea izolate, ambigue
din punct de vedere juridic, legitime social sau
insuficient de grave atunci cand sunt evaluate
separat. Un protest poate parea o exercitare a
drepturilor democratice. Un transfer financiar
poate semina cu finantare politica obisnuita. O
alerta falsd cu bomba poate parea initial un act
de huliganism sau tulburare a ordinii publice. O
campanie de influenceri se poate prezenta drept
opinie politica autenticd. Analizate individual,
multe dintre aceste acte raiman sub pragul unei
preocupari juridice semnificative. Analizate in
ansamblu, insi, ele pot forma componente ale
unei campanii coordonate, orientate cdtre
destabilizare politici strategica.

Aceasta creeaza o neconcordantd structuralad
intre natura amenintarilor hibride si logica
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dominanta a interpretirii juridice. Analiza
juridici traditionala se concentreaza in principal
pe clasificarea actelor individuale. Operatiunile
hibride necesita ca autoritatile sia analizeze
relatiile dintre acte, sd identifice coordonarea
operationald si sa evalueze daca activitati
aparent neconectate fac parte dintr-un tipar
strategic mai amplu.

Intrebarea relevanti devine, asadar, nu doar
dacd un anumit act constituie o infractiune, ci si
in ce mod acel act contribuie la un ecosistem
operational coordonat si ce implicatii juridice
mai ample apar atunci cand incidentele sunt
analizate in mod colectiv, si nu izolat.

In practica, aceasti distinctie este adesea trecuta
cu vederea. O alerta falsd cu bomba poate fi
tratatd ca o infractiune minora de tulburare a
ordinii publice. Participarea remunerata la
proteste poate fi abordata exclusiv ca o abatere
administrativd electorald. Finantarea ilegala
poate fi investigatd doar ca un caz de coruptie.
Fiecare incadrare juridica poate fi, din punct de
vedere tehnic, corectdi la nivelul actului
individual. Cu toate acestea, astfel de abordari
risca sa mascheze arhitectura operationala mai
ampla in care aceste activitati au loc.

Aceasta limitare analitica are consecinte
operationale directe. Atunci cand institutiile
raspund separat fiecarei manifestari vizibile a
unei campanii hibride, acestea pot aborda
simptome individuale, lasind 1insa intacta
infrastructura de sustinere a acestora. Retelele
financiare continua si functioneze, canalele de
recrutare raman operationale, coordonatorii isi
adapteaza tacticile, iar actorii proxy sunt
inlocuiti. Ca urmare, campania mai ampla
ramane operationala, deoarece ecosistemul
financiar, logistic si organizational care o sustine
nu a fost in mod semnificativ destructurat.

O limitare similarad apare atunci cand MIIS este
abordat exclusiv ca o problema a mediului
informational. Masurile de raspuns ale
autoritatilor tind sa prioritizeze moderarea
continutului,  reglementarea  mass-media,
initiativele de verificare a informatiilor sau
campaniile de constientizare publica. Desi
aceste masuri pot reduce vizibilitatea sau
impactul pe termen scurt al anumitor narative,
ele nu afecteazi neaparat structurile
operationale care le sustin. Canalele financiare
pot continua sa finanteze activitati de influenta,
mecanismele de recrutare pot rimane active, iar
organizatiile proxy isi pot continua eforturile de
mobilizare. Ecosistemele narative se pot adapta
rapid intre platforme, formate si mesageri,
pastrand insa aceleasi obiective strategice.

Experienta Republicii Moldova in anul 2022
ilustreaza clar aceasta dinamica. Desi anumite
elemente ale infrastructurii protestelor si ale
campaniilor de influenta asociate au fost expuse
public, multe dintre mecanismele financiare si
organizationale din spatele acestora nu au fost
complet destructurate in faza initiald. Ca
urmare, anumite componente ale aceluiasi
ecosistem operational au reaparut ulterior si s-
au extins in ciclurile electorale din 2024-2025,
sub forme mai sofisticate.

Lectia mai ampla este ca raspunsurile
eficiente la amenintarile hibride necesitd o
trecere de la o abordare juridica centrata pe
acte individuale la una centrata pe tipare.
Autoritatile trebuie sa fie capabile nu doar sa
sanctioneze infractiuni individuale, ci si sa
identifice legaturile operationale care
conecteaza activitati aparent necorelate intr-
o campanie coordonatda, indreptata
impotriva institutiilor democratice si a
ordinii constitutionale.
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2.2 Logica reincadrarii juridice: cum trebuie interpretate din punct
de vedere legal actiunile hibride

Un raspuns eficient la amenintarile hibride necesita o metodologie juridica capabila sa distinga intre
incidente izolate si activitate operationald coordonati. In practics, acest lucru presupune depisirea
aparentei de suprafatd a actelor individuale si evaluarea masurii in care acestea fac parte dintr-o
campanie mai ampla, care implica coordonare din exterior, organizare structurata sau obiective de
destabilizare strategica.

Procesul analitic poate fi inteles prin trei etape cumulative.

| Etapa 1: Stabilirea actului individual si a incadrarii sale juridice primare

Punctul de plecare ramane analiza juridicd conventionala. Autoritatile trebuie mai intai sa identifice
actul in sine si sd stabileasca incadrarea sa juridica imediata in temeiul dreptului penal sau
administrativ existent. Aceasta etapa este esentiald, deoarece stabileste infractiunea de referinta si
asiguri ca, chiar si in situatiile in care coordonarea mai ampla nu poate fi incd demonstrata, conduita
individuala ramane sanctionabila din punct de vedere legal. O alertd falsi cu bomba ramane o
infractiune, indiferent daca este sau nu stabilitd ulterior o coordonare externa. Finantarea politica
ilegald ramane susceptibila de urmarire penala chiar si in absenta unei atribuiri mai largi in context
hibrid.

Scopul acestei etape nu este, asadar, de a minimaliza categoriile juridice conventionale, ci de a asigura
faptul ca analiza amenintarilor hibride este construita pe o baza factuala solida din punct de vedere
juridic.

| Etapa 2: Identificarea indicatorilor de coordonare si a directionirii din exterior

A doua etapa presupune stabilirea daca un act aparent izolat face, in realitate, parte dintr-o campanie
coordonata. Niciun indicator individual nu este in mod necesar decisiv in sine. Totusi, atunci cand mai
multi indicatori apar simultan, acestia pot demonstra in mod cumulativ ci incidentul depaseste sfera
criminalitatii obisnuite sau a unei conduite izolate.

Indicatorii relevanti pot include:

— coordonarea temporala intre incidente si evenimente sensibile din punct de vedere politic,
precum alegeri, proteste sau crize institutionale;

— tipare de comunicare care conecteazi actorii prin canale criptate, intermediari sau
coordonatori operationali;

— fluxuri financiare legate de surse externe sau structurate prin mecanisme de disimulare;

— tipare de recrutare asociate cu metode cunoscute ale serviciilor de informatii straine sau ale
retelelor proxy;

— sincronizarea narativelor dintre incident si mesajele promovate de media aliniatd extern sau
de ecosisteme de influenta.
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Este important de subliniat ca relevanta analitica nu consta, de reguld, intr-o singura proba izolata, ci
in tiparul operational cumulativ care se contureazi in urma mai multor incidente si domenii
operationale.

| Etapa 3: Aplicarea incadririi juridice extinse

In situatiile in care existi suficiente probe privind coordonarea, directionarea din exterior sau intentia
operationala strategica, autoritatile pot fi nevoite sa depaseasca incadrarea juridica initiala a faptei si
s aplice cadre juridice mai ample, referitoare la criminalitatea organizata, ingerinta straina, coruptie,
securitate nationala sau ordinea constitutionala.

Aceasta nu Inseamna escaladarea artificiala a acuzatiilor sau tratarea fiecirui incident cu relevanta
politica drept o chestiune de securitate de stat. Mai degraba, inseamna asigurarea faptului ca
incadrarile juridice reflectd cat mai fidel realitatea operationali evidentiata de probe. De exemplu, un
curier individual care transporta fonduri nedeclarate in Republica Moldova poate péarea initial cid a
savarsit o infractiune vamala sau de spalare a banilor. Totusi, daca anchetatorii stabilesc ca acelasi
curier face parte dintr-o retea repetitiva si coordonati, care implica finantare externd, structuri de
mobilizare politica si operatori coordonatori conectati la eforturi mai ample de destabilizare,
implicatiile juridice se modifici semnificativ. In astfel de cazuri, fapta nu mai poate fi inteleasi exclusiv
ca o conduiti financiara izolata, ci ca participare la o structura operationala coordonati care actioneaza
in interesul unei campanii de influenta dirijate din exterior.

Aceasta distinctie este esentiala, deoarece incadrarea insuficienta a activitatilor hibride genereaza
puncte oarbe strategice in cadrul sistemelor de aparare ale democratiilor. Atunci cand autoritatile
trateaza operatiunile hibride coordonate exclusiv prin categorii juridice fragmentate, exista riscul de a
sanctiona manifestari izolate, fara a identifica sau a destructura arhitectura operationala mai ampla
care sustine campania in ansamblul sau.

De exemplu, un curier de numerar care transporta 10.000 EUR nedeclarati din Rusia catre Republica
Moldova savarseste, individual, o infractiune vamala si, potential, o infractiune de spilare a banilor.
Totusi, dacd aceeasi persoana reprezinta al saptelea curier documentat dintr-o serie, toti operand prin
acelasi intermediar din acelasi oras din Federatia Rusa, iar fondurile sunt livrate aceluiasi set de
operatori electorali, incadrarea juridici corecti este participarea la un grup infractional organizat care
actioneaza in interesul unui mandant strain.

2.3 Investigatiile financiare ca instrumente de aparare impotriva
amenintarilor hibride

Investigatiile financiare nu trebuie intelese doar ca un element de sprijin al apararii impotriva
amenintarilor hibride. In practicii, acestea reprezintd unul dintre pilonii sii operationali centrali.
Campaniile hibride depind de circulatia resurselor. Fondurile sunt necesare pentru sustinerea
infrastructurii protestelor, finantarea actorilor proxy, sprijinirea operatiunilor de influentd, recrutarea
de operatori, mentinerea retelelor logistice si asigurarea coordonarii operationale in multiple
jurisdictii.

In absenta capacitdtii de a urmari fluxurile financiare de la originea lor externd, prin structuri
intermediare si mecanisme de disimulare, pana la utilizarea lor operationala finala, activitatea
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hibrida ramane adesea suspectata din punct de vedere politic, dar dificil de dovedit din punct de
vedere juridic. Prin urmare, probele financiare sunt frecvent elementul care transforma incidente
fragmentate in campantii coordonate susceptibile de urmarire penala.

Experienta Republicii Moldova a demonstrat ca arhitectura operationala din spatele ingerintelor
hibride a fost sustinuta printr-o combinatie de transferuri in criptomonede, sisteme informale de
transfer de valoare, retele stratificate de curieri de numerar, structuri de tip ,shell” si mecanisme de
finantare politica oculta. Ca urmare, investigatiile financiare au devenit nu doar un instrument de
combatere a coruptiei sau a spalarii banilor, ci si un instrument central al rezilientei nationale si al
detectarii amenintarilor hibride.

| Investigatii privind criptomonedele

Criptomonedele au devenit un instrument din ce in ce mai atractiv pentru finantarea politici
transnationald si pentru sprijinirea operatiunilor clandestine, deoarece combina viteza, accesibilitatea
transfrontaliera, anonimitatea relativa si capacitatea de a transfera fonduri in afara supravegherii
sistemului bancar traditional. In special relevante in contexte hibride sunt stablecoin-urile precum
USDT si USDC, care opereaza pe blockchain-uri publice, mecanismele descentralizate de transfer si,
in unele cazuri, criptomonedele orientate spre confidentialitate, concepute pentru a reduce
vizibilitatea tranzactiilor. Utilizarea criptomonedelor nu elimind complet trasabilitatea. Mai degraba,
aceasta mutd provocarea investigativa catre analiza tehnicd a blockchain-ului, cooperarea cu
platformele de schimb si coordonarea juridica transfrontaliera.

| Investigatii privind retelele de curieri de numerar

Experienta Republicii Moldova in perioada 2022—2025 a demonstrat, de asemenea, importanta
continua a sistemelor fizice de transport de numerar in cadrul structurilor de finantare operationala
hibrida. Aceste retele s-au bazat frecvent pe mai multi curieri, treceri de frontiera esalonate, structuri
descentralizate de livrare si utilizarea unor persoane percepute ca avand risc redus din perspectiva
autoritatilor vamale sau de aplicare a legii, inclusiv membri ai clerului, cadre didactice, pensionari,
studenti si retele familiale.

Obiectivul acestor sisteme nu este doar transferul fizic al fondurilor, ci si fragmentarea vizibilitatii
operationale si ingreunarea atribuirii, prin dispersarea activitatilor operationale intre numerosi actori
aparent de nivel redus. Raspunsurile eficiente necesitd, prin urmare, ca autoritatile sa analizeze
activitatea curierilor ca un sistem operational interconectat, si nu ca pe o serie de incalcari vamale
izolate.

2.4 Coordonarea riscurilor hibride

Provocarea structurala a raspunsului la operatiunile hibride este de natura institutionala. Operatiunile
hibride traverseaza in mod deliberat limitele de jurisdictie dintre serviciile de securitate, organele de
aplicare a legii, unitatile de informatii financiare, parchete si structurile de comunicare strategica.
Nicio institutie nu detine, individual, mandatul, accesul la informatii sau capacitatea operationala
necesara pentru un raspuns cuprinzator. Prin urmare, raspunsul trebuie sa aibd, in mod inerent, un
caracter interinstitutional.
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Experienta Republicii Moldova indica urmatoarea arhitectura minima pentru o echipa eficienta de
coordonare a riscurilor hibride:

Integritate Electorala Coordonata

O, o O,

o ©

Spatiu de Lucru Informari Punct Focal de
Comun de F::'nusmt:::::leadled Operationale P;:t::::::d(‘alze Coordonate
Informatii P! P Regulate Internationale

(o) O

Solicitari de infarmatii
simplificate fntre institutii

Contact unic pentru
schimb formatii
eril

Mediu securizat pentru
colaborarea echipelar

Figura 2.1 Integritate Electorala Coordonata

Scopul unei astfel de structuri nu este de a centraliza intreaga autoritate operationald intr-o singura
institutie. Mai degraba, acesta este de a crea un mecanism prin care informatiile fragmentate pot fi
integrate intr-o evaluare operationala coerenta.

Campaniile hibride devin adesea vizibile doar atunci cand informatiile din mai multe domenii sunt
analizate impreuna. Un transfer de criptomonede suspect, analizat izolat, poate parea nesemnificativ
din punct de vedere financiar. Un efort de mobilizare a protestelor poate parea initial legitim din punct
de vedere politic. Un narativ de dezinformare poate seména cu o polarizare politica obisnuita. O alerta
falsd cu bomba poate parea un comportament infractional izolat. Totusi, atunci cand informatiile
financiare, analiza comunicatiilor, monitorizarea electorala si rapoartele operationale sunt corelate,
devin vizibile tipare de coordonare care nu ar fi putut fi identificate independent de nicio institutie
singulara.

Valoarea operationala a coordonarii consta, prin urmare, nu doar in schimbul de informatii, ci in
recunoasterea colectiva a tiparelor.

Experienta Republicii Moldova a demonstrat, de asemenea, importanta unor mecanisme de
comunicare sigure si rapide intre institutii. Operatiunile hibride sunt concepute pentru a exploata
intarzierile birocratice, ezitarea institutionald si fragmentarea procesului decizional. Intirzierea
schimbului de informatii permite actorilor operationali si se adapteze, sa transfere fonduri, sa
modifice canalele de comunicare si sa ajusteze narativele inainte ca raspunsurile coordonate sa poata
fi activate.

Din acest motiv, structurile de coordonare a amenintarilor hibride necesita:
— canale de comunicare securizate;

— protocoale operationale comune;
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— mecanisme clar definite de escaladare;
— proceduri analitice comune;

— si cadre juridice prestabilite care reglementeaza schimbul de informatii.

La fel de importanta este integrarea comunicarii strategice in structurile de coordonare operationala
incd din faza initiala a procesului de raspuns, si nu ca o functie secundara sau exclusiv de relatii
publice.

In contexte de crizi hibrid4, vidurile informationale se transformi rapid in vulnerabilititi
operationale. Intarzierile in comunicarea publici permit narativelor ostile s domine perceptia publici
inainte ca institutiile sa stabileascd un cadru factual. Experienta Republicii Moldova a demonstrat ca
o comunicare coordonata intre anchetatori, institutiile de securitate si echipele de comunicare
strategica a redus semnificativ capacitatea actorilor ostili de a exploata incertitudinea in perioade de
tensiune accentuata.

O alta lectie importanta se refera la rolul alegerilor ca perioade de vulnerabilitate institutionala
maximi. In timpul ciclurilor electorale, actorii hibrizi supraincarci in mod deliberat sistemele
institutionale prin incidente simultane in mai multe domenii: campanii de dezinformare, activitate
cibernetica, operatiuni financiare, proteste, provocari juridice, actiuni de intimidare si scurgeri de
informatii.

Prin urmare, structurile de coordonare trebuie sa aiba un caracter permanent de functionare, si nu
unul reactiv, limitat la situatii de criza.

operationale sunt de natura materiala, si nu
informationala.

2.5 MIIS si raspunderea penala

Una dintre cele mai persistente dezbateri din
cadrul politicilor FIMI vizeaza momentul in care
manipularea informationald trece de la un
domeniu de reglementare sau administrativ la

Aceasta distinctie este importanta deoarece
operatiunile hibride nu incep cu narative, ci cu
infrastructura. Resursele financiare sunt
transferate inainte de aparitia protestelor.

sfera dreptului penal. Desi aceasta distinctie este
importanta, insasi dezbaterea a avut adesea
efectul de a restrange cadrul analitic intr-un
mod care mascheaza o realitate mai profunda.

Activitatile documentate in prima parte nu
reprezinta, in esenta lor, infractiuni de natura
informationala. Acestea sunt fapte care se
incadreaza deja in categorii consacrate ale
dreptului penal: finantare ilicita, activitate
infractionald organizata, coruptie electorala,
coordonare oculta si, in unele cazuri, conduite
asociate spionajului. Desi obiectivul lor strategic
poate fi influentarea perceptiilor, distorsionarea
discursului public sau fabricarea unei
legitimitati  politice,  fundamentele lor

Coordonatorii si actorii proxy sunt recrutati
inainte de activarea campaniilor de mesaje.
Sistemele organizationale si logistice sunt
stabilite inainte ca continutul sa fie amplificat
online. Prin urmare, manipularea
informationala nu reprezinta punctul de pornire
al operatiunii, ci stratul sau vizibil.

Campaniile de influentd de amploare depind de
finantare, coordonare, mobilizare fizica si retele
capabile sa sustina activitati repetate in timp.
Acestea sunt exact domeniile in care dreptul
penal este cel mai eficient. Totusi, raspunsurile
institutionale se concentreaza frecvent asupra
rezultatelor  informationale ale  acestor
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operatiuni, lasand in mare masurd neatinse
structurile de sustinere ale acestora.

Ca urmare, raspunsurile de politica publica se
concentreaza adesea pe vizibilitate, nu pe
capacitate.  Platformele elimind conturi,
autorititile de reglementare monitorizeaza
continutul, iar verificatorii de fapte
contracareaza narative false. Aceste masuri pot
reduce impactul imediat al unor campanii
specifice, insa rareori afecteaza infrastructura
care le permite continuarea. Canalele financiare
raman operationale, retelele intermediare
continud sa functioneze, iar structurile
organizationale se adapteaza la noi platforme si
noi narative.

Aceasta genereaza un tipar recurent in care
operatiunile MIIS sunt tratate in principal ca
probleme de comunicare, mai degraba decét ca
sisteme coordonate de interferentd politica
sustinute de infrastructurd materiala. Masurile
de contracarare narativd, desi necesare, nu pot
substitui  destructurarea  retelelor  care
finanteaza, organizeaza si sustin astfel de
activitati.

Dovezile documentate in contextul electoral din
Republica Moldova pentru perioada 2024—2025
sugereaza ca raspunsurile eficiente la MIIS
necesita utilizarea simultand a mai multor
categorii de instrumente. Anchetele si urmaririle
penale sunt necesare pentru a viza

infrastructura financiara si organizationala care
sustine  operatiunile. = Mecanismele  de
reglementare si administrative raman esentiale
pentru abordarea activitatilor din cadrul
mediului informational propriu-zis.
Comunicarea strategica, la randul siu, trebuie sa
functioneze nu doar ca mesaj public, ci ca o
componentd activa a rezilientei mai largi la
amenintdrile hibride.

Aceste instrumente sunt interdependente.
Limitarea raspunsurilor exclusiv la dimensiunea
informationala risca sd abordeze doar
componenta cea mai vizibild a amenintarii,
lasand intacte structurile care o genereaza si o
sustin.

Componenta de manipulare informationala
a unei operatiuni FIMI nu constituie, de
reguld, o infractiune de sine statatoare, insa
nu este niciodata separata operational de
elementele care intra in sfera penala. Sarcina
investigativa consta in urmarirea
elementelor care se incadreaza in mod clar in
sfera penala (fluxuri financiare, recrutare
organizata, coercitie fizica) si, pe baza acestei
investigatii, in stabilirea scopului coordonat
care leaga componenta de manipulare
informationala de ansamblul operatiunii
infractionale.

MODELUL DE RASPUNS AL REPUBLICII

MOLDOVA: REZILIENTA )
INSTITUTIONALA SI SOCIETALA

3.1 Caracteristicile rezilientei institutionale sub presiune hibrida

permanenta

Rezilienta institutionald sub presiune hibrida depinde de mult mai mult decat de cadre juridice
formale, structuri organizationale sau resurse bugetare. In esenti, rezilienta reprezinti capacitatea
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institutiilor de a functiona in mod eficient in conditii concepute in mod deliberat pentru a genera
confuzie, a supraincarca procesele decizionale si a submina increderea publica. Campaniile hibride
urmaresc nu doar influentarea rezultatelor politice, ci si epuizarea capacitatii institutionale, prin
fortarea statelor sa reactioneze simultan in mai multe domenii, in conditii de presiune temporala
ridicata si intr-un mediu informational tot mai contestat.

Experienta Republicii Moldova in perioada electorala 2024—2025 ilustreaza amploarea acestei
provociri. Institutiile statului au fost nevoite si gestioneze simultan mai multe crize suprapuse.
Organele de aplicare a legii si unitatile de informatii financiare au urmarit retele complexe de finantare
ilicita, inclusiv tranzactii cu criptomonede, asociate interferentelor electorale. In paralel, au fost
derulate anchete penale privind recrutarea de actori proxy si structuri organizate de influentd. in
acelasi timp, autorititile au intensificat monitorizarea schemelor de cumparare a voturilor si a
tentativelor de mobilizare neregulamentara. Serviciile de securitate au fost solicitate sa raspunda unor
alerte false repetate cu bomba, care au implicat desfasurari operationale si consum semnificativ de
resurse. Pe plan extern, autoritatile moldovene au gestionat presiuni diplomatice intense legate de
pozitionarea regionala a Rusiei, in timp ce echipele de comunicare strategicd au incercat sa raspunda
rapid unor narative de dezinformare care se propagau mai rapid decat puteau fi contracarate
individual.

Efectul cumulativ al acestor presiuni simultane a fost semnificativ. Operatiunile hibride sunt
concepute in mod specific pentru a suprasolicita sistemele institutionale prin generarea de incidente
multiple care par separate, dar care, in ansamblu, afecteaza capacitatea administrativa, investigativa
si politica. In astfel de conditii, rezilienta depinde mai putin de rispunsul unei singure institutii si mai
mult de capacitatea sistemului in ansamblu de a mentine coordonarea decizionala si continuitatea
operationala.

Perioada alegerilor parlamentare din 2025 a reprezentat cel mai important test operational al acestor
caracteristici. Cadrul legislativ care reglementeaza mandatul Centrului pentru Comunicare Strategica
si Contracarare a Dezinformarii (CCSCD) a fost consolidat in aceasta perioada. Noile modificari aduse
Legii nr. 242/2023 au transferat institutia in subordinea Presedintiei, au clarificat mandatul sau
operational in domeniile comunicarii strategice si combaterii manipularii informationale, au
consolidat rolul sau in coordonarea interinstitutionala si au oferit o baza normativa mai clara pentru
participarea sa in procesul decizional privind securitatea nationala.

Aceasta pozitionare institutionala in cadrul arhitecturii de securitate nationala, si nu ca o simpla
componentd secundara de comunicare, reflectd pozitia consolidatda a Republicii Moldova potrivit
careia amenintarile hibride din sfera informationala necesita raspunsuri de securitate. Anul 2025 a
marcat trecerea institutiei dintr-o faza de testare citre una operationald, caracterizata de un model
predominant anticipativ, bazat pe analiza strategica, coordonare interinstitutionala pentru asigurarea
coerentei comunicdrii privind obiectivele de securitate si mobilizarea unui raspuns integrat al mai
multor actori pentru consolidarea rezilientei informationale.

3.2 Coordonarea interinstitutionala

Arhitectura de coordonare a riscurilor hibride din Republica Moldova a fost construita sub presiune,
prin crize succesive, invatand atat din esecuri, cat si din reusite. Operatiunile hibride sunt concepute
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in mod deliberat pentru a exploata limitele dintre institutiile statului, diferentele dintre ceea ce
cunoaste serviciul de securitate si ceea ce poate fi utilizat de procuratura, precum si decalajele dintre
ceea ce poate identifica informatia financiarad si ceea ce poate fi interceptat de politie. Raspunsul
eficient la 0 amenintare complexa consta intr-un riaspuns institutional de aceeasi natura.

Grupul de raspuns interinstitutional, initiat de CCSCD, a functionat ca o platforma dedicata cooperarii
intre analisti, facilitand schimbul de date, alinierea analizelor si reducerea interpretarilor divergente.
Prin acest mecanism, institutiile au asigurat o evaluare coordonata si bazata pe dovezi a riscurilor
informationale, contribuind la diminuarea vulnerabilitatilor exploatate de actori ostili.

Doua instrumente metodologice au fost aprobate si institutionalizate prin acest proces
interinstitutional, cu participarea specialistilor din cadrul Inspectoratului General al Politiei,
Serviciului de Informatii si Securitate, Serviciului Tehnologia Informatiei si Securitate Cibernetica,
Comisiei Electorale Centrale si Consiliului Audiovizualului. Primul, Metodologia de analiza a
comportamentului in spatiul informational (MET-1), constituie instrumentul operational principal
pentru prevenirea si gestionarea amenintarilor informationale in spatiul public, oferind un cadru
unitar pentru identificarea, investigarea si monitorizarea campaniilor MIIS, precum si pentru
transformarea rapida a datelor in produse analitice destinate factorilor de decizie. Aplicarea sa permite
detectarea timpurie a comportamentelor coordonate in mediul digital, atribuirea acestora si
anticiparea evolutiilor informationale, consolidand in acelasi timp memoria institutionala si
cooperarea interinstitutionala prin proceduri standardizate. Al doilea, Metodologia de monitorizare si
analiza a spatiului informational (MET-2), stabileste un cadru operational unitar pentru analiza
riscurilor informationale si de comunicare si pentru sprijinirea procesului decizional la nivelul
autoritatilor publice, reglementand colectarea si evaluarea datelor din surse deschise printr-un model
analitic integrat care include monitorizarea mass-media si a retelelor sociale, aldturi de evaluarea
calitativa si cantitativa a continutului.

Aceste metodologii reprezinta institutionalizarea unor practici care anterior depindeau de expertiza
individuald, si nu de proceduri organizationale, marcand o tranzitie esentiald de la un model de
raspuns reactiv la unul anticipativ. Acestea sunt aliniate la standardele Uniunii Europene si au fost
elaborate in cooperare cu parteneri internationali, inclusiv Serviciul European de Actiune Externa
(EEAS), NATO si VIGINUM (Franta).

3.3 Comunicarea strategica - nivel operational de raspuns

Experienta Republicii Moldova in timpul alegerilor din 2024—2025 a demonstrat ca, atunci cand este
integrata intr-un cadru mai larg de contracarare a amenintarilor hibride, comunicarea strategica poate
functiona ca un instrument operational, si nu doar ca un mecanism de transmitere a mesajelor publice.
In acest context, Centrul pentru Comunicare Strategici si Contracarare a Dezinformirii nu s-a limitat
la informarea publicului sau la promovarea naratiunilor guvernamentale. Acesta a fost conceput
pentru a reduce in mod direct eficienta operatiunilor adversarului in mai multe domenii simultan.

Raspunsul de comunicare a fost structurat in jurul aceleiasi logici strategice care sté la baza operatiunii
hibride in sine. in loc si reactioneze la narative individuale in mod izolat, autorititile au urmarit
contracararea functiilor operationale mai largi ale campaniei, precum divizarea, delegitimarea,
discreditarea si repozitionarea geopolitica, care au caracterizat aceasta operatiune.
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Carispuns la eforturile de intensificare a fragmentirii sociale, initiativele de comunicare au pus accent
pe identitatea constitutionala si pe apartenenta civici comund. Constitutia a functionat ca un reper in
mod deliberat incluziv, capabil sa depaseasca diviziunile etnice, lingvistice si politice. Aceasta abordare
a evitat implicarea directd pe terenul polarizarii identitare pe care narativele adversarului incercau sa
il exploateze. Temele traditionale si religioase au fost integrate selectiv, nu ca instrumente de
confruntare culturala, ci ca elemente de consolidare menite sa evidentieze compatibilitatea dintre
identitatea moldoveneasci si integrarea europeana.

Eforturile de contracarare a delegitimarii au vizat in principal ritmul, predictibilitatea si credibilitatea
procedurald a comunicdrii institutionale. Institutiile statului au mentinut o prezenta continua in
spatiul public de informare, menita sa limiteze spatiul narativ generat de incertitudine sau de lipsa de
comunicare. Accentul a fost pus pe functionalitatea institutionald, si nu pe confruntarea politica,
consolidand perceptia de capacitate administrativa in perioade de presiune ridicata.

Contracararea narativelor de discreditare a necesitat o abordare de comunicare diferita. Integrarea
europeana a fost prezentata nu ca un subiect de dezbatere geopolitica incerta, ci tot mai mult ca o
evolutie fireascd, de ordin administrativ si politic. Aceasta strategie de normalizare a redus capacitatea
actorilor ostili de a prezenta orientarea europeanda a Republicii Moldova ca fiind un demers
exceptional, diviziv sau impus din exterior. In acelasi timp, anumite naratiuni extreme au fost abordate
nu prin confruntare directd, ci prin forme de ridiculizare publica sau minimalizare. Din punct de
vedere operational, acest lucru a fost relevant deoarece replicarea repetata a faptelor poate amplifica,
in mod involuntar, narativele ostile prin preluarea cadrului lor de interpretare. In schimb, ridiculizarea
poate reduce credibilitatea unei naratiuni fara a reproduce structura mesajului initial.

Un principiu similar a stat la baza comunicarii privind pozitionarea Rusiei ca principal partener
alternativ al Republicii Moldova. In loc si centreze comunicarea oficiald pe o confruntare geopolitici
directd, autoritatile s-au concentrat pe saturarea spatiului informational cu exemple vizibile de
cooperare Republica Moldova—UE, sprijin institutional si procese de integrare. Obiectivul a fost
consolidarea perceptiei alinierii europene ca realitate politicd normativa, si nu ca o aspiratie contestata
si vulnerabila la perturbari externe.

Arhitectura mai ampla a raspunsului a fost structurata in jurul mai multor piloni operationali care se
sustin reciproc. Acestia au inclus consolidarea identitatii civice la nivel comunitar, cresterea increderii
in institutiile electorale si democratice, sprijinirea expunerii investigative a retelelor de tip proxy,
contracararea rapidd a dezinformarii si integrarea actiunilor vizibile de aplicare a legii direct in
componenta de comunicare a raspunsului.

Deosebit de relevanta a fost integrarea activitatii judiciare si de urmarire penald in cadrul de
comunicare strategicd. Publicarea detaliilor operationale privind schemele de cumparare a voturilor,
organizatiile de tip proxy si retelele financiare a avut nu doar un rol informativ, ci si unul de
descurajare. Prin expunerea metodelor, identificarea structurilor si atribuirea publica a activitatilor
operationale, autoritatile au crescut costurile operationale asociate participarii in aceste retele.

Documentarea publicd a mecanismelor de distribuire a numerarului asociate retelei Sor ilustreaza
aceastd dinamica. Dincolo de rolul de informare a publicului, aceste dezvaluiri au modificat chiar
mediul operational, prin cresterea gradului de prudentd in randul intermediarilor si diminuarea
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increderii potentialilor participanti. Efectul comunicarii a depasit simpla expunere narativi,
semnaland ca infrastructura operationala a fost penetrata si se afla sub monitorizare activa.

Urmirirea penali vizibila si acceleratii a schemelor de cumpirare a voturilor a avut un rol similar. in
comunitdtile in care coruptia electorald devenise normalizata de-a lungul mai multor cicluri electorale,
aplicarea publicd a legii a functionat nu doar ca masura juridica, ci si ca forma de semnalizare
strategica. Aceasta a transmis mesajul cd participarea atrage consecinte concrete, ca statul dispune de
capacitate operationald de monitorizare si cd raspunsurile institutionale pot interveni suficient de
rapid pentru a perturba ciclurile de adaptare ale adversarilor.

Experienta Republicii Moldova sugereaza, prin urmare, ca o comunicare strategica eficienta intr-
un mediu de amenintari hibride nu poate functiona exclusiv la nivelul gestionarii narativelor.
Eficacitatea acesteia depinde de integrarea cu mecanisme investigative, de reglementare si de
aplicare a legii, capabile sa genereze efecte operationale vizibile. Comunicarea strategica devine
cu adevdarat eficienta nu atunci cand se limiteaza la contracararea mesajelor ostile, ci atunci cand
demonstreaza, prin actiuni de stat observabile, ca operatiunile hibride sunt identificate,
perturbate si contracarate pe intreg spectrul operational.

3.3.1 Expunerea si atribuirea operatiunilor adversarilor

Cea mai importanta diferenta fata de practica traditionala de contracarare a dezinformarii in modelul
de raspuns al Republicii Moldova a fost decizia de a trata atribuirea nu ca o functie de intelligence ce
trebuie protejata, ci ca un instrument de comunicare strategica, utilizat public. Republica Moldova a
elaborat si a publicat produse analitice care documenteaza arhitectura operatiunilor informationale
ostile la un nivel de detaliu suficient pentru intelegerea publica.

Au fost dezvoltate si operationalizate patru categorii de produse analitice, rezultind peste 60 de
rapoarte si note analitice care au acoperit campanii informationale ostile, incidente critice cu potential
de impact reputational si evolutii ale spatiului informational. Aceste produse au fost distribuite cétre
16 institutii de stat pentru a sprijini procesul decizional in domeniul comunicarii strategice, aliniat
celor cinci piloni de comunicare, precum si pentru ajustarea masurilor de raspuns institutional.
Produsele au cartografiat retelele de conturi inautentice care amplificau narrative aliniate intereselor
rusesti pe platformele de social media din Republica Moldova, au urmarit fluxurile financiare care
sustineau canalele media de tip proxy si relatiile acestora cu surse identificate de finantare externa, au
documentat tiparele de coordonare dintre actorii ostili interni si externi si au prezentat, intr-o forma
analitica accesibild, tacticile, tehnicile si procedurile utilizate de Federatia Rusa pentru influentarea
proceselor democratice din Republica Moldova in cadrul ciclurilor electorale succesive.

Primul raport national care documenteaza comportamentul inautentic coordonat in contextul
alegerilor din Republica Moldova, intitulat ,Tactici, tehnici si proceduri de manipulare folosite de
Rusia pentru influentarea proceselor democratice din Republica Moldova™5 , a oferit o imagine
detaliata a infrastructurii informationale ostile, a actorilor conectati la centre externe de influenta si a
canalelor prin care au fost propagate narative manipulative cu impact asupra perceptiei publice. Acest
raport national privind comportamentul inautentic coordonat in contextul alegerilor din Republica
Moldova a instituit un format institutional replicabil — un produs de atributie cu caracter public, care

25 https://stratcom.md/wp-content/uploads/2025/11/TTP-Raport_ Interferente-1.pdf
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combina rezultatele tehnice OSINT cu contextul politic si o naratiune accesibila, conceput pentru a fi
citit si inteles nu doar de profesionisti din domeniul securitatii, ci si de cetateni, jurnalisti si actori ai
societatii civile. Raportul a fost utilizat ca instrument operational de avertizare timpurie si ca suport
in pregatirea institutiilor pentru perioadele cu risc ridicat.

Acesta a fost precedat de prima2® si a doua?” editie a raportului analitic anual integrat privind
amenintarile informationale cu care se confruntd Republica Moldova, care au prezentat public
mecanismele de influenta, actorii implicati si obiectivele urmarite de actorii ostili in context electoral.
Comunicarea publicd a acestor analize a contribuit la 0 mai buna intelegere a fenomenului si la
consolidarea increderii publice in masurile intreprinse de institutiile statului pentru protejarea
integritatii democratice.

Publicarea acestor materiale a indeplinit doua functii simultane, distincte din punct de vedere analitic,
dar inseparabile din punct de vedere operational. Functia informationald a oferit cetatenilor si
institutiilor o intelegere bazata pe dovezi a modului in care a fost structuratda manipularea — nu doar
faptul ca dezinformarea exista, ci si cine o produce, cum este finantata, cum este distribuita si ce
obiective urmareste. Aceastd baza de dovezi este calitativ diferitd de mesajele generice de educatie
media, intrucat este specifica, documentata si atribuita, oferind publicului cunostinte concrete pentru
a evalua informatiile cu care intra in contact, si nu simple recomandari generale.

Functia de descurajare a operat la un nivel complet diferit. Atribuirea publicid semnaleaza adversarului
ca infrastructura sa operationala a fost cartografiata, ca persoanele si organizatiile implicate au fost
identificate si ca continuarea operatiunilor implica un cost reputational si, potential, juridic. Aceasta
nu reprezinta o garantie a schimbarii comportamentului. Operatiunile informationale ale Rusiei
impotriva Republicii Moldova au continuat in pofida atribuirii publice, insa aceasta creste costul
operational al fiecarei campanii, obliga la adaptarea metodelor si a structurilor de acoperire si reduce
libertatea de manevra a adversarului in spatiul informational. De asemenea, creeaza un dosar
probatoriu care poate sustine investigatii penale si demersuri de urmarire penala ulterioare, realizand
o legatura directa intre functia de comunicare strategica si cadrul de rdaspuns al dreptului penal.

Functia de cooperare cu platformele a fost, de asemenea, integrata in aceasta arhitectura de atribuire.
Doar in a doua jumatate a anului 2025 au fost transmise 113 solicitari catre principalele platforme
digitale care opereaza in Republica Moldova, Meta si Google, vizand 976 de materiale de continut
neconforme cu standardele comunitare, regulile de securitate ale platformelor si legislatia nationala.
In urma analizirii acestora, 77% din continut a fost eliminat, in timp ce 23% nu a fost considerat eligibil
pentru eliminare.

3.3.2 Consolidarea capacitatilor institutionale si cultura de securitate

Peste 120 de functionari publici si comunicatori institutionali au participat la opt sesiuni de instruire
organizate de CCSCD, care au acoperit fenomenul MIIS si impactul acestuia, rolul comunicarii
strategice a statului in consolidarea rezilientei societale, precum si raspunsul coordonat in situatii care
implica riscuri informationale complexe. Programul a fost orientat spre consolidarea competentelor

26 https://stratcom.md/wp-content/uploads/2025/04/Raportul-2.-Amenintari-hirbide-in-Republica-Moldova-sinteza-evolutiilor-
si-raspunsului-statului.pdf

27 https://stratcom.md/wp-content/uploads/2025/04/Raportul-1.-Amenintari-cu-care-se-confurnta-Republic-aMoldova-si-modul-
cum-acestea-se-rasfring-asupra-exercitiilor-democratice.pdf
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de comunicare strategica si cresterea gradului de pregitire institutionald in gestionarea riscurilor
informationale. Acesta a facilitat transferul de principii si metode privind analiza critica a
informatiilor, identificarea narativelor manipulative, gestionarea situatiilor cu potential de amplificare
artificiald si intelegerea abordarilor de consolidare a rezilientei societale. Programul a contribuit la
crearea unor nuclee locale si institutionale de competenta, consolidand capacitatea autoritatilor de a
explica transparent informatii sensibile si de a reactiona adecvat la provocarile informationale.

Sprijinul acordat unititilor de comunicare din cadrul ministerelor a permis gestionarea coordonata a
mai multor situatii informationale sensibile, o parte semnificativa dintre acestea fiind neutralizate
inainte ca impactul negativ sd se amplifice, reducand astfel in mod semnificativ exploatarea
vulnerabilitatilor institutionale de catre actorii ostili.

Extinderea acestui efort de consolidare a culturii de securitate pe dimensiunea justitiara cel mai
relevant element strategic al acestei investitii. In cooperare cu Institutul National al Justitiei si cu
sprijinul partenerilor estonieni, a fost initiat un modul specializat de instruire pentru judecitori si
procurori, care abordeaza manipularea informationalad si ingerinta straina prin prisma reglementarilor
Uniunii Europene si nationale, precum si rolul CCSCD si al autoritatilor publice in contracararea
acestui fenomen. Procesul a inclus constituirea unui grup de lucru interinstitutional format din sapte
membri — Centrul, Institutul National al Justitiei, Procuratura si reprezentanti ai sistemului judiciar
—, o misiune de documentare in cadrul unei vizite de studiu la Tallinn, organizatd de CCSCD, precum
si elaborarea conceptului de modul care va servi drept baza pentru un program de instruire ce urmeaza
a fi pilotat in 2026.

Au fost elaborate Directive de rezilienta pentru sectorul educatiei, sectorul culturii si domeniul
gestiondrii crizei energetice, care transpun analiza riscurilor informationale in recomandari de politici
publice aplicabile pentru factorii de decizie sectoriali si ofera un cadru pentru integrarea dimensiunii
de rezilienta informationali in politicile sectoriale.

3.3.3 Grupul Intersectorial de Sprijin in domeniul Media (GIMS)

Unul dintre cele mai relevante instrumente operationale de comunicare strategica utilizate in perioada
alegerilor parlamentare din 2025 a fost Grupul Intersectorial de Sprijin in domeniul Media (GIMS),
creat de CCSCD pentru coordonarea comunicarii strategice in sprijinul Comisiei Electorale Centrale.
GIMS a functionat ca un mecanism de coordonare interinstitutionald in timp real. In perioada
preelectorald, acesta a oferit institutiilor participante o imagine situationala comuna asupra spatiului
informational, analize anticipative privind posibile scenarii de dezinformare si protocoale coordonate
de comunicare pentru incidente sensibile.

Exercitiile de simulare au testat capacitatea de raspuns institutional inaintea perioadei electorale,
identificand lacunele si stabilind timpi de reactie. Mecanismul a asigurat ca, in momentul aparitiei
incidentelor de dezinformare in perioada electorala, raspunsul institutional a fost coordonat, rapid si
transmis printr-o voce unitard, impiedicand adversarul sd exploateze eventualele mesaje institutionale
divergente ca dovada a confuziei sau disfunctionalitatii guvernamentale.

Comunicatori din noud institutii au fost instruiti prin intermediul GIMS. Acest principiu al vocii
unitare, operationalizat prin Ghidurile de comunicare strategica elaborate de Centru si distribuite
catre peste 16 institutii de stat, a redus capacitatea adversarului de a exploata comunicarea
institutionald divergentd, o tacticd utilizata in ciclurile electorale anterioare pentru amplificarea
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narativelor privind incoerenta guvernamentald. Coordonarea s-a extins asupra temelor sensibile
recurente, aliniate celor cinci piloni de comunicare strategica, asigurand ca mai multe institutii care
abordeaza aceeasi tema transmit mesaje coerente, reciproc intiritoare, in locul unor mesaje
contradictorii sau necoordonate.

3.4 Rezilienta societala: educatie, alfabetizare media, societate
civila

Raspunsurile institutionale, luate izolat, sunt insuficiente in fata campaniilor hibride concepute in
mod specific pentru a exploata vulnerabilitatile societale. Operatiunile de interferenta straina vizeaza
nu doar institutiile statului, ci si increderea publica, insecuritatea economica, fragmentarea sociala si
susceptibilitatea cetatenilor la manipulare. Nivelul cel mai profund al investitiei Republicii Moldova
in rezilienta consta in construirea unei societiti capabile sa recunoasca manipularea, sa evalueze critic
informatia si sd isi mentina increderea in institutiile democratice, in pofida eforturilor sustinute ale
adversarilor de a o eroda.

Réspunsul Republicii Moldova in cadrul alegerilor din 2025 a reflectat tot mai clar aceasta intelegere.
Pe langa masurile institutionale, juridice si de comunicare strategica, un accent semnificativ a fost pus
pe consolidarea rezilientei mediului social mai larg in care operatiunile hibride isi propuneau sa
actioneze.

Al doilea Index National de Rezilienta Informationala (IRIN-2025) a oferit fundamentul metodologic
pentru aceasta dimensiune, servind drept instrument strategic de ghidare a planificarii activitatilor si
parteneriatelor pentru consolidarea rezilientei societale, pe baza imaginii situationale si a evolutiei
rezilientei informationale la nivel societal. Indexul reflectd componentele esentiale ale rezilientei —
capacitatea institutionala de raspuns la atacuri informationale, maturitatea ecosistemului media,
nivelul de alfabetizare media al populatiei si gradul de incredere in procesele democratice — oferind o
baza de dovezi structurata pentru calibrarea interventiilor de rezilienta societald, precum si un reper
metodologic pentru ajustarea actiunilor de comunicare strategica in anii urmaétori.

Instrumentele practice elaborate pentru uz
public au reflectat aceeasi disciplind analitica.
Ghidul ,Instrumente Pentru Decodarea
Dezinformarii”28 oferit un cadru aplicat pentru
identificarea distorsiunilor intentionate,
manipularilor emotionale, naratiunilor fabricate
si tehnicilor de alterare a informatiei. Ghidul
,Cum sa identificati materialele false generate
de inteligentd artificiala®® a explicat modul in
care instrumentele de inteligenta artificiala pot
genera imagini, materiale video si inregistrari
audio aparent autentice, a detaliat semnele
vizuale si acustice ale falsurilor si a oferit metode

de verificare adaptate contextului online actual,
punand accent pe responsabilitatea publica si pe
adaptarea capacitatilor institutionale la noile
tipologii de risc. Ghidul ,Tactici Maligne in
Spatiul Informational”s© a descris principalele
tactici prin care actorii ostili influenteazi
perceptia publica, induc polarizare, alimenteaza
neincrederea, fabricd si amplifica narrative
conspirationiste, manipuleazd emotiile si
infiltreazd mesaje ostile in canale legitime,
oferind totodatd indicatori pentru recunoasterea
timpurie a acestor tactici si recomandari privind
modul de reactie al utilizatorilor pentru

28 https://stratcom.md/wp-content/uploads/2024/12/nu-te-lasa-dezinformat.pdf
29 https://stratcom.md/wp-content/uploads/2025/08/ DEEPFAKE-Ghid-pentru-utilizatori.pdf
30 https://stratcom.md/wp-content/uploads/2025/09/TACTICI-MALIGNE-Ghid-de-buzunar.pdf
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limitarea efectelor —manipulative. Ghidul contribuind la elaborarea noilor cadre
conceptual StratComs3* a definit arhitectura curriculare nationale care integreaza valorile
comunicdrii  strategice la nivel de stat, democratice in toate disciplinele. Peste 80 de

clarificand relatia dintre comunicarea publica,
anticiparea si contracararea MIIS, gestionarea
narativelor si coordonarea interinstitutionala.
Harta Orientarilor Strategice32 a sintetizat
principalele directii de actiune in domeniul
comunicirii  strategice si al rezilientei
informationale in contextul vulnerabilitatilor
sistemice. Ghidul pentru specialisti in
comunicare33 a detaliat standardele privind
formularea mesajelor, gestionarea crizelor,
relatiile cu presa, verificarea informatiilor si
adaptarea limbajului la diferite categorii de
public.

Dimensiunea educationala a beneficiat de o
atentie si o investitie deosebita, avand la baza
principiul ca protejarea spatiului informational
nu poate fi realizatd exclusiv prin masuri
institutionale si tehnice si ca rezilienta societala
se construieste atunci cand cetatenii cunosc si
inteleg fenomenul dezinformarii, isi dezvolti
gandirea criticd si rdman ancorati in valorile
democratice ale unei comunitati moderne.
Forumul National al Cadrelor Didactice, co-
organizat de CCSCD, a reunit peste 350 de
profesori, mentori si formatori din intreaga tara,
fiind dedicat promovarii educatiei bazate pe
valori si consolidarii unei culturi de securitate
inca din scoala.

Ghidul metodologic ,Fiecare lectie conteazi:
100 de moduri prin care valorile nationale prind
viatd in scoald”s4 a oferit cadrelor didactice
scenarii de lectie, metode interactive si modele
de activitati orientate spre dezvoltarea gandirii
critice si a responsabilitatii civice, servind
totodatd ca suport informational pentru
formarea a peste 250 de autori de curriculum si

3t https://stratcom.md/wp-
content/uploads/2025/09/StratCom-Ghid-conceptual.pdf

32 https://stratcom.md/wp-
content/uploads/2025/08/Raport-orientari-strategice.pdf

33 https://stratcom.md/wp-content/uploads/2025/04/GHID-
pentru-specialisti-in-comunicare.pdf

mentori nationali au fost formati in cadrul
ghidului , Integrarea educatiei axate pe valori in
curriculumul national”s5, acestia urmand sa
transmita la randul lor aceste cunostinte catre
aproximativ 750 de mentori institutionali din
toate institutiile scolare din tarad. Ghidul
Valorilor, elaborate 1n parteneriat cu
Universitatea din Tartu si distribuit catre peste
600 de mentori institutionali, a fost utilizat in
activitati de reflectie si instruire desfiasurate in
institutiile de invitimant. In contextul Decadei
Valorilor lansate in septembrie 2025, peste
1.000 de cadre didactice au beneficiat de
indrumari practice in format online privind
activititi ce pot fi organizate in cadrul
activitatilor extracurriculare.

Pentru managerii scolari a fost elaborat un ghid
practic privind protejarea institutiilor de
invatamant impotriva efectelor dezinformarii,
care sprijind conducerea scolilor in identificarea
vulnerabilitatilor, aplicarea unor masuri de
raspuns adecvate si promovarea unui mediu
educational sigur si rezilient. Parteneriatul
academic cu Universitatea de Stat din Moldova,
in special cu Facultatea de Relatii
Internationale, Stiinte Politice si
Administrative, a facilitat o vizitd de studiu la
Universitatea din Tartu pentru cinci cadre
universitare, initiind dezvoltarea unui program
de formare in  domeniul securitatii
informationale si al rezilientei societale, care va
contribui la formarea unei noi generatii de
specialisti.

Implicarea societatii civile si a comunitatii
profesionale a reunit peste 150 de participanti in
cadrul a opt sesiuni informative, discutii

34 https://stratcom.md/wp-content/uploads/2025/09/100-
de-moduri-prin-care-valorile-nationale-prind-viata-in-
scoala.pdf

35 https://stratcom.md/wp-content/uploads/2025/08/Ghid-
educatia-axata-pe-valori.pdf
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metodologice si grupuri de reflectie, care au
identificat ~ vulnerabilitati ~ informationale
specifice comunitatilor, bariere cognitive
intalnite in diferite segmente sociale si provocari
recurente in comunicarea publica. Peste 2.500
de specialisti din domeniile securitatii si
apararii, mass-media, mediul academic,
sectorul TIC, administratia publicd locala si
comunititile profesionale au fost informati, in
cadrul a aproximativ 15 forumuri nationale
dedicate, despre mecanismele operatiunilor de
influenta ostila, riscurile si impactul acestora
asupra functiilor vitale ale societatii, precum si
rolul fiecdrui actor in prevenirea acestora si
protejarea intereselor nationale. A fost constituit
un grup de lucru intersectorial  si
interinstitutional, cu participarea
reprezentantilor a 16 institutii de stat, pentru
elaborarea si implementarea foii de parcurs a
programului national de consolidare a spatiului
informational si a culturii civice, aprobat de
Consiliul Suprem de Securitate la 2 decembrie
2025.

Au fost conceptualizate sau facilitate sase
initiative de campanii StratCom, in parteneriat
cu organizatii ale societétii civile, industria
creativa si parteneri de dezvoltare, avand ca
obiective integritatea electorala,
sociald si integrarea europeana. Campania
,Pacea are nevoie de protectori” a fost elaborata
in cooperare cu Ministerul Apararii, Oficiul de
Legatura NATO la Chisinau si Zinc Network,
avand ca scop consolidarea intelegerii publice
privind necesitatea investitiilor in capacitatile de
apdrare ale Armatei Nationale, fiind planificata
pentru lansare in primul trimestru al anului
2026. Campania ,Busola memoriei”,
conceptualizata in 2025, urmareste valorificarea
memoriei istorice recente ca factor de orientare
civica si rezilientd societala, prin cresterea
gradului de constientizare a represiunilor
istorice, contracararea revizionismului istoric
promovat de Rusia si consolidarea valorilor

coeziunea

democratice, fiind de asemenea planificata
pentru lansare in 2026.

Eforturile de informare publica privind
integritatea electorald s-au dovedit, de
asemenea, semnificative. Campaniile de

comunicare menite sd explice modul de
functionare al schemelor de cumpéirare a
voturilor, modul in care cetétenii pot recunoaste
practicile electorale coercitive sau
tranzactionale si modalitatile de raportare a
acestora au fost difuzate nu doar prin canalele
oficiale ale statului, ci si prin retele comunitare
si organizatii locale. Aceasta implicare extinsa la
nivel societal a crescut gradul de constientizare
publicA asupra mecanismelor coruptiei
electorale si a contribuit la cresterea costurilor
operationale ale acestor practici pentru
organizatori.

In medii in care operatiunile adversarilor
urmaresc exploatarea unor nemultumiri sociale
de lunga durata si a unor deficite de incredere,
comunititile reziliente devin, in sine, un strat
operational de apdrare. Masurile institutionale
pot perturba retelele si pot sanctiona
infractiunile, insa rezilienta pe termen lung la
interferentele hibride depinde, in cele din urma,
de capacitatea cetitenilor de a identifica
manipularea, de a mentine increderea in
procesele democratice si de a se opune
normalizarii interferentei straine in viata
publica.
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CONCLUZII

4.1 Ce a functionat, ce ramane fragil: concluzii principale

Preventie inaintea reactiei. Cea mai consecventa lectie a perioadei 2024—2025 este ca prevenirea
interferentelor informationale este mai eficientd si mai putin costisitoare decat reactia tardiva.
Anticiparea riscurilor si coordonarea interinstitutionald raman esentiale. Trecerea de la un model
reactiv la unul anticipativ, operationalizata prin produsele analitice, cadrele metodologice si
mecanismele de coordonare pre-pozitionate descrise in aceastid sectiune, a generat rezultate
semnificativ mai bune decat raspunsurile improvizate din ciclurile anterioare. Investitia in construirea
arhitecturii inainte de criza, si nu in timpul acesteia, a reprezentat factorul cel mai important in
imbunatatirea performantei institutionale in 2025.

Educatia ca fundament al rezilientei durabile. Rezilienta informationala se construieste prin
educatie si prin internalizarea valorilor democratice, nu doar prin informatie in sine. Rolul sistemului
educational si al mass-mediei este unul determinant. Institutiile, sistemele de monitorizare si
produsele analitice pot identifica, documenta si contracara manipularea pe termen scurt. Doar
formarea unei generatii capabile sd recunoasci si sa respinga manipularea, prin gandire critica,
responsabilitate civica si ancorare in valorile democratice, produce o rezilientd care nu necesita o
intretinere institutionald permanentd. Aceasta este ratiunea investitiilor sustinute in formarea
cadrelor didactice, integrarea curriculara si materialele educationale descrise in Sectiunea 3.4 si
motivul pentru care aceasta investitie este clasificata drept o functie de securitate, si nu ca un simplu
supliment educational.

Comunicarea ca instrument de securitate. Comunicarea publica empatica, transparenta si
anticipativa reduce tensiunile si consolideaza increderea publica, in timp ce abordarile defensive pot
amplifica vulnerabilitatile. Lectia perioadei 2024—2025 este ca modul in care institutiile comunica, nu
doar continutul comunicarii, determina daca aceasta contribuie la apararea colectiva a spatiului
informational sau dacd, dimpotriva, ofera adversarului materiale de amplificare a narativelor.
Institutiile care au comunicat proactiv, consecvent si cu inteligenta emotionala au redus capacitatea
adversarului de a exploata decalajul dintre ceea ce cetatenii percepeau si ceea ce statul recunostea.
Institutiile care au comunicat defensiv sau inconsistent au creat exact spatiul narativ necesar
adversarului.

Atribuirea ca instrument de descurajare. Expunerea publica si atribuirea tehnica a actiunilor
de manipulare si a infrastructurii asociate acestora constituie instrumente esentiale pentru
descurajare si responsabilizare. Atribuirea care raméane clasificata serveste obiectivelor de
contrainformatii, in timp ce atribuirea facutd publicd serveste simultan atat obiectivelor de
contrainformatii, cat si celor de contracarare a narativelor. Experienta documentatd din 2025
confirma ca atribuirea publicd — prin identificarea infrastructurii, a metodelor si, acolo unde este
posibil, a actorilor de coordonare — creste costurile operationale ale fiecarei campanii, determina
adaptarea acestora si transmite adversarului semnalul ca operatiunile continue implica consecinte. De
asemenea, transmite cetatenilor si partenerilor internationali mesajul cd manipularea este inteleasa si
contracaratd, ceea ce reprezinta in sine o forma de comunicare de consolidare a rezilientei.
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Mobilizarea actorilor democratici. Mobilizarea si alinierea coordonata a actorilor democratici —
institutii ale statului, societate civild, mass-media, comunititi profesionale si retele ale diasporei —
este esentiala pentru un raspuns coerent la provocarile informationale. Nicio institutie, oricat de bine
resursata si bine proiectatd, nu poate contracara o operatiune care vizeaza simultan cetatenii,
institutiile, platformele si perceptia internationald asupra traiectoriei democratice a Republicii
Moldova. Abordarea de tip ,whole-of-society”, operationalizata prin campaniile cu participarea mai
multor actori, procesele de consultare cu societatea civild, forumurile comunitatilor profesionale si
activitatile de implicare a diasporei, documentate in Sectiunea 3.4, reflecta recunoasterea faptului ca
raza de actiune a adversarului depiseste ceea ce orice arhitectura institutionald poate contracara in
mod individual.

Cooperarea internationala ca multiplicator de capacitate. Cooperarea internationala
accelereaza dezvoltarea institutionala prin acces la expertiza, bune practici si aliniere la standardele
europene si euro-atlantice. Tranzitia Republicii Moldova in cursul anului 2025 de la statutul de
beneficiar de asistenta externa la cel de furnizor de expertiza, contribuind la Mecanismul de Raspuns
Rapid al G7, Echipele de Raspuns Rapid la Amenintari Hibride ale UE, Echipele NATO de Sprijin
pentru Combaterea Amenintarilor Hibride, Comitetul de Securitate al OSCE, Clubul de la Venetia,
Forumul FIMI de la Londra, Forumul de Securitate pentru Marea Neagra si Balcani, FPI Days si
procesul PC-FIMI al Consiliului Europei, reflectd atat maturizarea capacitatii institutionale a
Republicii Moldova, cat si recunoasterea de catre partenerii internationali a faptului cd experienta
operationald a Moldovei, aflata pe linia intai a interferentelor hibride, constituie o baza de cunostinte
cu relevanti directd pentru propria lor securitate.

| Concluzii

Costul democratic pe termen lung al MIIS neabordate nu se masoara in rezultatele individuale ale
alegerilor. El se reflectd in ceea ce cetatenii ajung sa creada despre faptul daca votul lor conteaza,
daca institutiile le servesc interesele si daca guvernarea democratica este capabila sa 1i protejeze
de subversiunea externa.

Atunci cand interferenta apare in mod repetat ca fiind eficient si insuficient sanctionata, rezultatul
cumulativ este cinism politic, neincredere in institutii si slabirea legitimitatii democratice ca principiu
de guvernare.

Comunitatile vizate in mod repetat de scheme de cumparare a voturilor si operatiuni de influenta sunt
afectate nu doar in contextul electoral imediat, ci si la nivelul culturii democratice. Normalizarea
sustinuti a coruptiei electorale submineaza treptat perceptia ca participarea politicd individuala are o
semnificatie si consecinte reale. In astfel de medii, implicarea democratici risci si devini una
tranzactionald, mai degraba decat una civica.

Inversarea acestei erodari necesita mai mult decat perturbarea operatiunilor individuale. Ea
presupune demonstrarea consecventd a faptului ca interferenta poate fi identificatd, investigata,
sanctionati si adusi in fata justitiei printr-un raspuns institutional credibil. In acest sens, cadrele
juridice internationale care abordeaza MIIS nu sunt instrumente suplimentare de guvernanta, ci
componente din ce in ce mai necesare ale rezilientei democratice.
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4.2 Lectii operationale
principale

Cazul Republicii Moldova ofera mai multe lectii
practice. Operatiunile hibride trebuie abordate
ca campanii coordonate, nu ca incidente izolate.
Investigatia financiara ar trebui sa functioneze
ca un ax central al investigatiei, avand in vedere
durabilitatea si valoarea probatorie a fluxurilor
financiare, comparativ cu caracterul mai efemer
al comunicatiilor digitale. Stabilirea existentei
unei directiondri externe si a coordondrii
operationale este esentiala pentru diferentierea
corectd intre conduita infractionald obignuita si
activitatile de interferenta dirijate din exterior.

Cazurile hibride necesiti, de asemenea,
recunoasterea  faptului ca  coordonarea
operationala poate fi in mod intentionat mascata
prin jurisdictii multiple, intermediari si straturi
organizationale. Expertiza financiard, in special
in ceea ce priveste trasarea tranzactiilor in
criptomonede si mecanismele de combatere a
spalarii banilor, devine din ce in ce mai esentiala
pentru intelegerea probatoriului in astfel de
cazuri. Evaluarea judiciarda a proportionalitatii
ar trebui, de asemenea, sa ia in considerare
prejudiciul cumulativ cauzat de atacurile
coordonate impotriva institutiilor democratice,
si nu sa analizeze incidentele exclusiv in mod
izolat.

Pentru anchetatori, un raspuns eficient necesita
coordonare paraleld intre functiile de
investigatie penala si cele de contrainformatii.

Analiza temporala, prin corelarea incidentelor
cu calendarul electoral si politic, rdmane
esentiala pentru identificarea tiparelor de
coordonare. Cooperarea internationald trebuie
tratatd ca o necesitate structurala, nu ca o
optiune suplimentard, avand 1in vedere
caracterul inerent transnational al operatiunilor
hibride moderne.

Pentru factorii de decizie, experienta Republicii
Moldova evidentiaza importanta construirii
unor arhitecturi de raspuns la amenintari
hibride inaintea perioadelor de criza. Structurile
eficiente de coordonare, cadrele juridice si
parteneriatele institutionale nu pot fi
improvizate sub presiunea operationala
sustinuta. Comunicarea strategica ar trebui, de
asemenea, tratata ca o functie integrata de
securitate, direct conectata la capacitatile de
investigatie si raspuns institutional, si nu ca o
activitate de comunicare separata.

In final, experienta Republicii Moldova
demonstreaza ca rezilienta la amenintari hibride
depinde nu doar de adaptarea la nivel national,
ci si de disponibilitatea partenerilor
internationali de a dezvolta mecanisme comune
de rdspuns juridice, operationale si financiare,
capabile sa abordeze caracterul transfrontalier
al campaniilor contemporane de interferenta.
Republica Moldova a demonstrat ce poate fi
realizat in  conditii = semnificative  de
constrangere. Urmatorul pas constd in
asigurarea faptului ca statele democratice aflate
in prima linie nu sunt lasate sd confrunte in
izolare operatiuni hibride transnationale.
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