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De ce a fost
creat acest
manual?

Acest manual a fost elaborat in cadrul unui proiect
de educatie media finantat de Uniunea Europeana
pentru a sprijini tinerii din Republica Moldova sa

se orienteze in mediul informational complex

de astazi. Continutul inselator si manipulator

se raspandeste rapid prin intermediul retelelor
sociale, al aplicatiilor de mesagerie si al stirilor
online, adesea fara a fi observat. Manualul ofera
instrumente practice pentru a recunoaste
operatiunile informationale si pentru a intelege mai
bine modul in care functioneaza peisajul mediatic,
incurajand totodata tinerii sa impartaseasca
aceste cunostinte cu ceilalti. Astfel, manualul

isi propune sa i ajute pe participanti sa devina
formatori de la egal la egal, capabili sa consolideze
rezilienta comunitatilor lor in fata manipularii.

Cum a fost
realizat acest
manual?

Acest manual se bazeaza pe o serie de resurse
si cercetari internationale axate pe combaterea
operatiunilor informationale si consolidarea
educatiei media. La baza sa stau cercetari

academice privind manipularea informatiei si modul
in care oamenii ii pot rezista, inclusiv studii realizate

de institutii precum MIT si Universitatea Cambridge.
Indrumarile practice se bazeaza pe activitatea
unor organizatii aflate in prima linie a cercetarii

privind manipularea informatiilor si ingerintele
straine (MIIS), precum Laboratorul de Cercetare
Criminalistica Digitala al Consiliului Atlantic (Atlantic
Council’s Digital Forensic Research Lab)’, proiectul
UE ,EUvsDisinfo™, precum si initiative de verificare a
faptelor, cum ar fi StopFals.md.? In ceea ce priveste
alfabetizarea in domeniul inteligentei artificiale,
manualul se bazeaza pe resurse precum Ghidul
privind inteligenta artificiala elaborat de Faktabaari*
si cursul MIT ,Media Literacy in the Age of
Deepfakes” (,Alfabetizarea media in era deepfake-
urilor”).5

In acelasi timp, manualul include materiale originale
axate pe specificul mediului informational din
Republica Moldova. Exemplele, inclusiv cele
provenite din cercetarile proprii ale GLOBSEC, cum
ar fi operatiunea cu sondajul fals ,Vocepentru™®,
sunt inspirate din cazuri reale de manipulare care
au vizat cetatenii Republicii Moldova. Rezultatul
este o resursa practica adaptata in mod special
tinerilor din Republica Moldova si comunitatilor lor,
bazata pe cele mai bune practici internationale si
ancorata in realitatea locala.
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Cumse
utilizeaza
acest manual

Acest manual este conceput pentru a va ajuta

sa va orientati in mediul informational actual, sa
deveniti mai rezilienti si sa impartasiti si altora ceea
ce invatati. Manualul este structurat in sapte parti.

© Partea | explica modul in care informatia ajunge
la voi - cum algoritmii modeleaza ceea ce vedeti,

de ce mediul mediatic actual creeaza vulnerabilitati
sistemice si de ce acest lucru este deosebit

de relevant pentru Republica Moldova. Aceasta
sectiune pune bazele intelegerii subiectului.
Intelegerea modului in care functioneaza sistemul
este primul pas pentru a intelege de ce manipularea
are succes.

@ Partea a ll-a defineste operatiunile
informationale - obiectivele lor strategice,

actorii care le desfasoara si diferenta dintre
manipulare si comunicarea legitima. Aceasta

va ofera instrumentele conceptuale necesare
pentru a distinge sursele legitime de informatii de
manipulare.

© Partea a lll-a analizeaza tacticile specifice
utilizate in cadrul operatiunilor informationale si
naratiunile cel mai frecvent promovate impotriva
Republicii Moldova. De asemenea, ofera indrumari
practice pentru identificarea manipularii.

@ Partea a IV-a abordeaza influenta tot mai mare a
inteligentei artificiale. Tehnologia evolueaza rapid,
iar niciun ghid nu o poate surprinde in intregime.
Aceasta sectiune ofera o introducere practica

in subiect: cum arata continutul generat de
inteligenta artificiala, de ce este important, cum
poate fi utilizat in scopuri manipulative si cum va
puteti proteja impotriva acestuia.

@ Partea a V-a se concentreaza pe dezvoltarea
abilitatilor practice si a obiceiurilor cotidiene care
va consolideaza rezilienta in fata manipularii.

@ Partea a Vll-a va ofera instrumentele necesare
pentru a continua sa invatati. Rezilienta nu este
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ceva ce se dobandeste o singura data, ci un proces
care necesita practica. Aceasta sectiune prezinta
jocuri care va permit sa experimentati tacticile

de manipulare din interior si reuneste o selectie a
celor mai bune resurse gratuite pentru verificarea
informatiilor, educatie media si mentinerea la
curent cu informatiile.

@ Partea a Vll-a trece de la constientizare la
actiune. Veti face cunostinta cu ,Elfii lituanieni”

- o miscare care ainceput cu mai putin de 50 de
persoane ce au ripostat impotriva dezinformarii si
s-a transformat intr-o retea de mii de oameni din
intreaga Europa. Veti descoperi masuri concrete pe
care le puteti lua chiar de astazi, de la raportarea
dezinformarii pana la initierea unor discutii cu
familia. De asemenea, veti invata practici de igiena
digitala care va ajuta sa ramaneti in siguranta
atunci cand participati activ in mediul online,
deoarece, daca doriti sa fiti vizibili online, trebuie
mai intai sa va protejati.

Exercitii practice a
Pe parcursul acestui manual veti gasi exercitii

practice concepute pentru a va ajuta sa puneti

in aplicare ceea ce ati invatat - sa identificati
manipularea, sa verificati sursele si sa recunoasteti
argumentele de rea-credinta. Fiecare exercitiu
poate fi realizat individual sau impreuna cu prietenii,
colegii de clasa ori familia. Nu este necesar sa fiti
experti - aveti nevoie doar de cateva minute si de
dorinta de a exersa.

De reflectat

Veti gasi, de asemenea, intrebari de reflectie,
marcate prin simbolul unui bec. Acestea va invita sa
faceti o pauza si sa reflectati asupra unei intrebari,
sa puneti sub semnul intrebarii o presupunere sau
sa observati ceva despre propriile obiceiuri.

Cazuri reale, lectii reale

Exemplele din acest manual provin din cazuri

reale din Republica Moldova - videoclipuri false,
documente falsificate si retele coordonate. Folosim
exemple reale deoarece manipularea si influenta
straina ostila nu sunt fenomene abstracte: ele
v-au vizat deja pe voi, comunitatea voastra si tara
voastra. Unele exemple vi se pot parea familiare.
Altele v-ar putea surprinde. Toate au fost alese
pentru a ilustra instrumente si tehnici pe care este
probabil s& le intéalniti din nou.
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Istoria
surselor de
informare: de
la Gutenberg
la TikTok

In paragrafele urméatoare este prezentata o scurta
trecere in revista a revolutiilor tehnologice care au
transformat profund modul in care este consumata
informatia. Aceste revolutii nu au avut loc in mod
izolat, ci au fost strans legate de organizatiile care
detineau controlul asupra informatiei in perioada in
care acestea s-au produs.

Inventia tiparului in secolul al XV-lea a facut ca
textul scris, ca sursa de informare, sa devina
accesibil publicului larg si a stimulat alfabetizarea
in randul populatiei, contribuind la cresterea
numarului de cititori. Acest lucru a permis
dezvoltarea presei cotidiene si accesul publicului
la informatii in fiecare zi. Cu toate acestea,
puterea asociata controlului asupra informatiei
era concentrata in mainile celor care detineau
mijloacele de tiparire - atat factori tehnici, precum
tehnologia tiparului, cat si factori sociali, care
includeau nu doar competentele si cunostintele
necesare utilizarii acestei tehnologii, ci si controlul
asupra informatiilor care urmau sa fie tiparite.

Radioul, iar mai tarziu televiziunea, au revolutionat
secolul al XX-lea, transformand comunicarea intr-
un fenomen cu adevarat de masa. Informatia a
devenit accesibila si persoanelor care nu stiau sa
citeascs, iar consumul de informatii a capatat o
noua dimensiune, aceea de a fi impartasit simultan
de grupuri largi de oameni. Acest lucru a deschis
calea unor transformari culturale majore si a facut
ca divertismentul sa devina parte a vietii de zi cu
zi. Informatia a inceput sa circule mai rapid, iar
influenta celor care controlau accesul la radio si
televiziune s-a amplificat atat in plan politic, cat si
comercial.

Sectorul publicitar a cunoscut o dezvoltare

fara precedent. Pe masura ce canalele media si
programele s-au diversificat pentru diferite grupuri
tinta, furnizorii de bunuri si servicii au inceput,

la randul lor, sa utilizeze mecanisme de baza de
directionare a mesajelor. Odata cu dezvoltarea
mass-mediei, puterea asociata informatiei
ainceput sa se deplaseze dinspre zone clar
delimitate catre o gama tot mai diversa de actori.
In aceasta etapa, relatia dintre posturile de radio
si televiziune si publicul lor a modelat modul in care
informatia era conceputa si consumata.

Aparitia internetului a declansat o noua
transformare majora a mediului informational,
oferind consumatorilor de informatii mai multa
libertate de alegere si posibilitatea de a-si face
auzita vocea. Odata cu popularizarea blogurilor

si a retelelor sociale, tot mai multi oameni au
inceput sa modeleze mediul informational atat
pentru ei insisi si comunitatile lor, cat si pentru
numerosi alti utilizatori din intreaga lume. Ca urmare
a acestor transformari, mediul informational a
devenit extrem de fragmentat, fiecare persoana
construindu-si propriul ecosistem informational,
alcatuit din aplicatiile pe care le utilizeaza, canalele
preferate si paginile sau grupurile pe care le
urmareste.

Cum sa te protejezi impotriva manipulérii informationale? 11



Cum ajung informatiile

la voi

Inainte caretelele sociale sa devina o sursa
importanta de informare pentru multi oameni,
accesul la stiri era relativ simplu: cumparati

un ziar, porniti televizorul la o anumita ora sau
ascultati radioul. Redactorii acestor institutii media
decideau ce eraimportant si ce urma sa fie relatat.
Majoritatea oamenilor primeau, in linii mari, aceleasi
informatii ca si vecinii lor.

Astazi, informatiile ajung la noi in principal prin
intermediul fluxurilor din retelele sociale, al
aplicatiilor de mesagerie si al platformelor online.
Sistemele si algoritmii care stau la baza acestor
platforme si care modeleaza aceste fluxuri au
schimbat fundamental atat modul in care oamenii
primesc informatii, cat si tipul de informatii la care
au acces.

De la editori la
algoritmi

In modelul traditional, editorii umani actionau

ca gardieni ai informatiei. Ei decideau care stiri
erau importante, verificau faptele siisi asumau
responsabilitatea pentru ceea ce publicau.
Platformele online functioneaza insa dupa o
logica diferita. In locul editorilor, algoritmii decid
ce vedeti si ce informatii primiti. Acestia sunt
sisteme matematice complexe care va analizeaza
comportamentul si preferintele - pe ce dati clic,
cat timp urmariti un anumit continut, ce distribuiti
si va afiseaza continut
conceput pentru a va mentine activi pe platforma.

si cu cine interactionati -

Algoritmul nu se intreaba: ,Este acest lucru
adevarat?” sau ,Este important ca cetatenii sa stie
acest lucru?”. El se intreaba: |l va determina acest
continut pe utilizator sa ramana pe platforma?”.
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Concepute pentru
implicare, nu pentru
acuratete

Platformele de socializare obtin venituri din
publicitate, iar aceste venituri depind de atentia
si implicarea utilizatorilor. Cu cat utilizatorii petrec
mai mult timp pe platforma, cu atat vad mai multe
reclame, iar compania obtine venituri mai mari.
Fiecare functie a platformei este optimizata
pentru a maximiza timpul petrecut de utilizatori pe
aceasta.

reflectat

Una dintre cele mai eficiente modalitati

prin care platformele ii mentin pe utilizatori
implicati este o functie integrata in aproape
fiecare aplicatie de socializare: derularea
infinita. Pe masura ce derulati in jos, aplicatia
incarca tot mai mult continut. Nu ajungeti
niciodata la capat - teoretic, ati putea derula
la nesfarsit. lar continutul continua sa apara,
indiferent daca va imbunatateste starea de
spirit sau, dimpotriva, v-o afecteaza. Acest
fenomen este atat de raspandit incat are
propriul nume: doomscrolling - obiceiul
compulsiv de a consuma un flux continuu de
stiri negative si continut tulburator, fara a

va putea opri, chiar daca acest lucru va lasa
anxiosi, furiosi sau epuizati.

Acum, luati-va un minut pentru a reflecta: cum
ar fi diferita experienta voastra daca ar trebui

Parteal



sa dati clic pe un buton pentru a incarca mai
mult continut de fiecare data cand vedeti
cateva postari? Ati petrece la fel de mult timp
in aplicatie? Ati trece la o alta activitate care
necesita mai putin efort si va capteaza mai
mult atentia?

Acest lucru nu este intamplator - platformele
sunt concepute sa functioneze astfel.

Acest lucru creeaza o problema structurala.
Cercetarile” au demonstrat in mod constant ca
informatiile care provoaca emotii puternice,
precum frica sau furia, se raspandesc mai rapid
si ajung la un public mult mai larg decéat relatarile
atente si bazate pe fapte. Afirmatiile senzationale
sunt distribuite mai usor decéat analizele bine
argumentate, iar postarile despre conflicte sau
situatii dramatice atrag mai multa atentie.

Platformele nu raspandesc in mod deliberat
informatii false. Cu toate acestea, ele au construit
sisteme in care continutul cu o puternica
incarcatura emotionala beneficiaza in mod
sistematic de un avantaj fataé de continutul exact si
bazat pe fapte.

d

Feed-ul vostru este
unic - la fel ca al
tuturor celorlalti

Un aspect al acestei situatii este usor de trecut

cu vederea: informatiile pe care le vedeti nu sunt
aceleasi cu cele pe care le vad ceilalti. Feed-ul
vostru este personalizat pe baza comportamentului
vostru anterior, a conexiunilor voastre, a locatiei
voastre si a sute de alte date.

Chiar si in cadrul aceleiasi familii, puteti vedea stiri
complet diferite - povesti diferite, perspective
diferite si versiuni diferite ale aceluiasi eveniment.
Astfel, atunci cand va asezati sa discutati despre
ceea ce se intampla, este posibil sa nu fiti de
acord nici macar asupra aspectelor esentiale. Nu
pentru ca cineva minte. Pur si simplu, ati trait in lumi
informationale sau in ,bule” informationale diferite.

Aceasta personalizare are avantaje - vedeti
continut relevant pentru interesele voastre. Dar
inseamna, totodata, ca feed-ul vostru va va afisa
rareori postari care sa va faca sa va opriti si sa va
intrebati: ,Stati putin... chiar este adevarat? Oare
asta pune sub semnul intrebarii ceea ce cred?”.
In timp, acest lucru creeaza ceea ce cercetatorii
numesc ,,bule de filtrare” sau ,camere de
ecou” - medii in care vedeti, in principal, continut
care confirma ceea ce credeti deja, in timp ce
informatiile contradictorii pur si simplu nu ajung la
voi. Acest lucru poate crea impresia falsa ca ,toata
lumea este de acord” cu opiniile voastre, cand, in
realitate, vedeti doar o mica parte a conversatiei.
Pentru cei care incearca sa manipuleze opinia
publica, aceasta fragmentare reprezinta o
oportunitate. Ei pot viza grupuri specifice cu
mesaje personalizate, fiind siguri ca ceilalti nu vor
vedea ceea ce se raspandeste.

Cum sa te protejezi impotriva manipulérii informationale? 13



Problema vitezei

Informatiile circula astazi intr-un ritm caruia
judecata umana cu greu ii poate tine pasul. O
informatie falsa poate circula la nivel global in timp
ce verificarea faptelor este inca in desfasurare.
Pana cand verificatorii de fapte publica o
corectare, milioane de oameni au vazut si au
distribuit deja informatia initiala.

Aceasta viteza influenteaza si modul in care
procesam informatiile. Pe masura ce derulati feed-
ul, luati rapid decizii cu privire la ceea ce sa credeti,
sa distribuiti sau sa ignorati. Rareori va opriti pentru
a verifica sursele sau a confirma informatiile.
Platformele sunt concepute pentru consum rapid,
nu pentru o evaluare atenta.

Intelegerea acestui peisaj informational - cum
functioneaza, de ce functioneaza astfel si ce
vulnerabilitati creeaza - reprezinta baza pentru ava
orienta mai eficient in acest peisaj informational.

De reflectat

Exista o zicala populara: ,0 minciund face
Jjumdtate din inconjurul lumii inainte ca
adevdrul sa-si puna cizmele.”

Puneti-va in pielea unui detectiv online. Cine
a spus pentru prima data aceste cuvinte?
Winston Churchill? Scriitorul Terry Pratchett?
Sau cu totul altcineva?

Incercati sa aflati. Cautati citatul si vedeti ce
descoperiti. (Indiciu: réspunsul s-ar putea
sa va surprinda, iar cautarea in sine este

un exercitiu util pentru a urmari originea
informatiilor.)®
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Cine se afla cu
adevarat in spatele
continutului pe careil
vedeti?

Algoritmii retelelor sociale nu sunt singura modalitate
prin care informatiile sunt distorsionate. In Republica
Moldova, la fel ca in alte tari, manipularea are loc si
prin canale mai familiare.

Unele posturi de televiziune si institutii media sunt
detinute sau controlate de diferiti actori interni,
inclusiv de persoane cu influenta politica, ori servesc
interese straine ostile, fara ca acest lucru sa fie
intotdeauna evident. O emisiune de stiri poate parea
independenta, desi, in realitate, promoveaza agenda
altcuiva. De exemplu, un post de televiziune poate
relata pe larg fiecare scandal care implica un anumit
partid politic, ignorand in acelasi timp probleme
similare din cadrul altui partid. Daca nu stiti cine
detine o institutie media, nu stiti ale cui interese le
serveste.

Institutiile media straine controlate si finantate
de stat reprezinta un alt factor. Diverse tari, inclusiv
Rusia, incearca sa raspandeasca dezinformare si

sa manipuleze spatiul informational prin crearea

unui ecosistem de mesaje globale finantate de

stat, in care reprezentantii regimului transmit
mesaje la unison cu institutiile media, organizatiile

si intermediarii lor din mediul online si offline. In
unele cazuri, actorii externi pot incerca sa utilizeze
subiecte sensibile, precum religia, identitatea,
valorile familiale sau traditia, pentru a raspandi
mesaje politice. Acest lucru nuinseamna careligia
sau credinciosii reprezinta problema. inseamna

ca orice spatiu bazat pe incredere poate fi
instrumentalizat atunci cand oamenii sunt atasati
emotional de acesta. Acest ecosistem de actori,
institutii media si canale de socializare prezinta lumea
din perspectiva Kremlinului. Atunci cand o emisiune-
dezbatere din Rusia discuta despre parcursul
Republicii Moldova catre Uniunea Europeana, nu este
vorba despre o analiza neutra, ci despre un continut
conceput pentru a servi obiectivelor politicii externe
a Rusiei. Aflati mai multe pe platforma EUvsDisinfo.®
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In plus, exista persoane care par a fi cetateni
obisnuiti (creatori de continut) siisi impartasesc
opiniile online, dar care, de fapt, sunt platite sa
raspandeasca anumite mesaje. Spre deosebire de
conturile false de pe retelele sociale, acestea sunt
persoane reale, cu profiluri autentice, ceea ce le
face mai greu de identificat si mai convingatoare.
Ele ar putea publica un mesaj de genul: ,Obisnuiam
sa sustin Uniunea Europeana, dar acum vad
adevarul...”. Povestea lor pare personala si
autentica. Ins4, in acelasi timp, zeci de alte conturi
publica povesti ,personale” aproape identice."

Ideea este simpla: manipularea nu necesita
tehnologie avansata. Ea poate proveni de la un post
de televiziune pe care familia voastra il urmareste
de ani de zile, de la un site local de stiricu o
structura de proprietate neclara sau de la cineva
din mediul online care pare autentic, dar nu este.

Cum sa te protejezi impotriva manipulérii informationale?
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De ce este important

acest lucru

Atunci cand oamenii nu mai impartasesc o
intelegere comuna a realitatii, familiile ajung mai
usor sa se certe, colegii de clasa se impart in
tabere ostile, comunitatile devin suspicioase,

iar statul devine mai greu de aparat. Manipularea
nu schimba doar opiniile. Ea schimba relatiile,
increderea si comportamentul. Informatiile pe care
le vedetiin fiecare zi nu raman doar pe ecran. Ele
modeleaza modul in care oamenii inteleg lumea, iau
decizii si cataincredere au in institutiile publice sau
in stat. Atunci cand informatiile sunt manipulate,
poate fi afectat chiar si modul in care functioneaza
democratia.

Oamenii vor avea intotdeauna opinii diferite cu
privire la valori, prioritati si politici - aceasta
diversitate de opinii este fireasca si necesara.
Ins& un dezacord constructiv necesita o

baza factuald comuna. Atunci cand o parte
semnificativa a populatiei functioneaza pe baza
unor seturi complet diferite de ,fapte”, deliberarea
democratica devine extrem de dificila. Dezbaterile
ajung intr-un impas, deoarece participantii nu
discuta, in realitate, despre aceeasi realitate.
Situatia este cu atat mai problematica atunci cand
functionarii publici contesta faptele, lasand adesea
cetatenii intr-o stare de confuzie.

&h Donald J. Trump & ©

Se asteapla ca un val de frig record sa loveasca 40 de state. Rar s-a mai
vazut aga ceva pana acum. Ar putea insurectionistii de mediu sa explice - CE

5-A INTAMPLAT CU INCALZIREA GLOBALA???

8540 ReTruths 12 800 Aprecieri
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: Joe Biden &
4?) @JoeBiden
Schimbarile climatice sunt reale, apropo.

3:32 AM 24 august 2023 * 25.6 mBoane de vizuakzh

Sursa: X.com" si TruthSocial' (mesaje traduse in romana,
originalul in engleza)

Acest lucru nu reprezinta o preocupare pur
teoretica. Cercetatorii din Europa si din intreaga
lume au documentat cresterea polarizarii,
diminuarea increderii in institutii si fragmentarea
spatiului informational comun. Unele tari resimt
aceste presiuni mai puternic decéat altele, in
special cele care traverseaza tranzitii geopolitice,
gestioneaza un peisaj mediatic divers sau se
confrunta cu ingerinte din partea actorilor externi.

Republica Moldova: un
spatiu informational
disputat

Republica Moldova se afla intr-un mediu
informational deosebit de complex. Fiind o

tara care isi urmeaza parcursul european si
gestioneaza, in acelasi timp, relatii complexe cu
vecinii sai, Republica Moldova a devenit un punct de
convergenta al influentelor concurente. Totodata,
societatea moldoveneasca a devenit tot mai
constienta de aceste provocari si tot mai activa.

Spatiul informational al Republicii Moldova este
vulnerabil din mai multe motive. Tara are o piata
media de dimensiuni reduse, iar multe institutii
media independente se confrunta cu dificultati

Parteal



financiare. Nu toata lumea are acces egal la
jurnalism de calitate. Acest lucru creeaza conditii
favorabile pentru raspandirea mai usoara a
continutului inselator si a manipularii. in unele
regiuni, precum Gagauzia si Transnistria, oamenii
consuma in mare masura continut de televiziune

si online din strainatate, care reflecta adesea
interese politice din afara tarii.”® Faptul ca
Republica Moldova este vizata nuinseamna ca este
o tara slaba.

Un pilon esential al cadrului de consolidare a
rezilientei societale a Republicii Moldova este
Indicele National de Rezilienta Informationala,
un instrument conceput pentru a ,masura
temperatura” societatii in raport cu cinci prioritati
esentiale de securitate nationala: integrarea
europeana, coeziunea sociald, rezilienta
economicad, consolidarea sectorului de aparare

si securitatea regionala™. Centrul institutional

de coordonare a acestor activitati este Centrul
pentru Comunicare Strategica si Combaterea
Dezinformairii, care coordoneaza analiza tacticilor
utilizate de actorii ostili, emite alerte de raspuns
rapid si elaboreaza orientari strategice pentru
institutiile publice. Totusi, punereain aplicare a
acestor masuri nu revine exclusiv Centrului, ci
este realizata prin grupuri multisectoriale mixte
care functioneaza potrivit principiului implicarii
intregii societati, reunind institutii ale statului,
organizatii ale societatii civile, institutii media
independente, experti din mediul academic si
parteneri internationali’. Jurnalistii independenti,
verificatorii de fapte, profesorii, organizatiile
societatii civile si cetatenii joaca deja un rol
important in identificarea informatiilor false siin
explicarea clara a subiectelor complexe. Scolile si
programele dedicate tinerilor dezvolta tot mai mult
competentele de educatie media si gandire critica.
In plus, de fiecare data cand oamenii verifica
informatiile, pun sub semnul intrebarii continutul
suspect si evita sa raspandeasca panica sau ura, ei
contribuie la consolidarea rezilientei comunitatilor
lor si reduc impactul informatiilor false.

Limba joaca, de asemenea, un rol important. In
Republica Moldova exista institutii media atat
in limba romana, cat siin limba rusa. Nu limba in
care consumati informatiile este problema, ci

calitatea sursei, transparenta privind autorul si
originea continutului, precum si scopul mesajului.
Informatiile pot fi corecte sau manipulative in orice
limba. Ca urmare, diferite grupuri din societate, de
exemplu persoane care locuiesc in regiuni diferite,
pot consulta surse diferite si pot primi versiuni
diferite ale aceleiasi stiri. Acest lucru poate crea
bule informationale paralele, poate accentua
polarizarea si poate ingreuna comunicarea
eficienta a institutiilor publice, in special in timpul
alegerilor sau al unor decizii politice majore. In
acelasi timp, accesul la limbi si perspective diferite
poate reprezenta un avantaj, daca oamenii invata
sa compare critic sursele si sa fie deschisi la dialog
cu perspective diferite.

Alfabetizarea
informationala ca
competenta civica

Capacitatea de a distinge intre ceea ce este
adevarat, ceea ce este inselator si ceea ce este
manipulator nu este utila doar pentru voi, la nivel
individual - este o competenta esentiala pentru
intreaga societate. Atunci cand puneti sub semnul
intrebarii sursele, verificati faptele si ganditi critic
cu privire la ceea ce vedeti in mediul online, nu va
protejati doar pe voi insiva. Contribuiti si la faptul
ca comunitatea voastra ramane bine informata si
rezilienta.

De aceea, competentele prezentate in acest
manual depasesc sfera protectiei individuale.
Atunci cand invatati sa va orientati eficient in
mediul informational si ii sprijiniti si pe altii sa faca
acelasi lucru, contribuiti la un obiectiv mai amplu:
intarirea capacitatii societatii voastre de a lua
decizii autentice si informate cu privire la propriul
viitor.

Cum sa te protejezi impotriva manipulérii informationale? 17



De ce functioneaza
manipularea

Este important sa intelegeti cum functioneaza sunt concepute platformele online de astazi. Acest
platformele. iInsa manipularea nu functioneaza doar lucru este important deoarece manipularea apare
din cauza algoritmilor. Ea reuseste si pentru ca adesea in locuri familiare: videoclipuri de pe TikTok,
exploateaza emotiile si reactiile umane: frica, furia,  canale de Telegram, clipuri de pe YouTube, postari
nevoia de apartenentd, curiozitatea, loialitatea pe Facebook, meme-uri, comentarii sau mesaje pe
si nevoia de a lua decizii rapide. De asemenea, Viber distribuite de rude. Aceste exemple pot parea
trebuie saintelegem de ce manipularea este obisnuite, insa sunt adesea concepute pentru ava
atat de eficienta, chiar si in cazul unor persoane determina sa reactionati inainte de a gandi.

inteligente si educate. Raspunsul se afla in modul in
care functioneaza creierul nostru si in felul in care

© Vulnerabilitate

Declansatori emotionali

© Cum functioneaza © Exemplu din Republica Moldova

Creierul nostru reactioneaza la amenintari si Un videoclip de pe YouTube care avertizeaza
la indignare inainte de a gandi. Frica, furia si ca ,UE inseamna razboi”, conceput pentru
indignarea morala ocolesc analiza rationala. a starni emotii negative fata de Uniunea
Distribuim inainte de a verifica. Europeana.

© Cum este exploatata

Manipulatorii concep titluri socante si
mesaje care sugereaza amenintari la adresa
identitatii. Cercetarile'® arata ca 75% dintre
oameni nu citesc mai mult decat titlurile de
pe retelele sociale si distribuie linkuri fara sa
le acceseze.

O Ce puteti face EUROPEANA SE PREGATESTE DE RAZBOI? s34
Opriti-va inainte de a distribui. Daca ceva va
provoaca furie sau teama, tocmai atunci este
momentul sa incetiniti ritmul. Intrebati-va:

De ce ma afecteaza atat de puternic acest
lucru? Incearca cineva sa ma determine
sareactionez inainte de a gandi? Respirati
adanc, verificati sursa si distribuiti informatia

Sursa: YouTube™

numai dupa ce ati verificat-o.
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Nimic din toate acestea nu este un semn de
slabiciune personala. Sunt reactii firesti ale
oamenilor, care i-au ajutat sa supravietuiasca timp
de mii de ani: reactia la pericol, increderea in vocile
familiare, tendinta de a urma grupul si folosirea
scurtaturilor de gandire atunci cand suntem
coplesiti de prea multe informatii. Astazi, aceste
reactii pot fi exploatate in mediul online.

Vestea buna este ca ele pot fi gestionate in mod
constient. Atunci cand va opriti o clipa inainte

de a distribui ceva, verificati sursa, comparati
informatiile si va intrebati ce incearca un mesaj sa
va faca sa simtiti sau sa faceti, deveniti mai greu de
manipulat.

© Vulnerabilitate

Provocarile pe care le-am analizat sunt serioase,
dar le puteti face fata. Cu informatiile si
cunostintele potrivite, va puteti proteja impotriva
manipularii si ii puteti ajuta si pe prietenii vostri sa
faca acelasi lucru. Acest manual este conceput
pentru a va ajuta sa faceti trei lucruri: sé
recunoasteti manipularea, sa va protejati si sa-i
sprijiniti si pe altii.

Scopul nu este sa va faca suspiciosi fata de orice
sau cinici in privinta tuturor informatiilor. Societatile
sanatoase au nevoie de incredere - in institutii, in
mass-media si unii in altii. Ideea este ca aceasta
incredere sa fie una informata, nu naiva, si sa

va ofere instrumentele necesare pentru a face
diferentaintre sursele demne de incredere si cele
care incearca sa o exploateze.

Partinirea de confirmare

© Cum functioneaza

Preferam informatiile care confirma ceea ce
credem deja. Respingem informatiile care ne
contrazic convingerile.

© Cum este exploatata

Algoritmii amplifica aceasta tendinta,
aratandu-va tot mai mult continut asemanator
cu cel pe care il apreciati deja. Rezultatul:

bule de filtrare in care convingerile voastre se
consolideaza, iar cei care au alte opinii ajung
sa vi se para de neinteles.

© Ce puteti face

Cautati in mod activ surse care va pun sub
semnul intrebarii convingerile - nu pentru

a va schimba opiniile, ci pentru a va testa
rationamentul. Urmariti cel putin o institutie
media de investigatie credibila cu ale carei
concluzii nu sunteti intotdeauna de acord.
Atunci cand constatati ca sunteti de acord
cu tot ceea ce cititi sau auziti, intrebati-va:
Jnvat ceva nou sau doar imi sunt confirmate
convingerile?”

© Exemplu din Republica Moldova

DFRLab a documentat 39 de canale Telegram
create in mai 2024, fiecare purtand numele
unei unitati administrative din Republica
Moldova (Balti, Cahul, Orhei etc.). Desi

pareau a fi canale ale comunitatilor locale,
acestea erau coordonate centralizat din
Rusia si publicau continut anti-UE identic.
Utilizatorii credeau ca citesc stiri locale, insa,
in realitate, se aflau intr-o camera de ecou
creata artificial.

OxHuua Mo Ocnita de leri

Sursa: DFRLab'™®
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© Vulnerabilitate

lluzia consensului

© Cum functioneaza

Atunci cand suntem nesiguri, tindem sa ne
orientam dupa ceilalti. Daca ,toata lumea”
pare sa creada ceva, avem tendinta sa i
urmam sau sa ramanem tacuti daca nu
suntem de acord. Acest fenomen este
deosebit de puternic in mediul online,
deoarece comentariile, aprecierile,
distribuirile si mesajele repetate pot crea
impresia ca aceasta este opinia majoritatii,
chiar si atunci cand numarul real al
persoanelor implicate este redus.

© Cum este exploatata

Persoane platite se prezinta drept oameni
obisnuiti si creeaza continut amplificat de
boti si retele coordonate. Rezultatul este
un consens fabricat, iar vocile reale care
exprima opinii diferite se pierd in zgomotul
informational.

0 atentionare: Naratiunea ,vocilor

reduse la tacere” este, la randul ei, uneori
exploatata. Unele miscari politice sustin
cu insistenta ca sunt reduse la tacere pe
retelele sociale, desi se numara printre
cele mai eficiente in utilizarea acestor
platforme. Opiniile puternice nu reprezinta
automat o forma de manipulare. Oamenii
pot avea, in mod sincer, opinii diferite.
Manipularea incepe atunci cand cineva

isi ascunde identitatea, foloseste dovezi
false, creeaza o popularitate artificiala sau
incearca sa provoace frica si urain loc saii
ajute pe oameni sa inteleaga.

© Ce puteti face

Retineti ca impresia unui sprijin larg poate fi
creata artificial. Inainte de a presupune céa
.toatad lumea” este de acord, uitati-va cine
vorbeste. Sunt persoane reale, cu istorii
autentice, sau conturi anonime create luna
trecuta? Verificati profilurile, cautati tipare
siintrebati-va: este aceasta o miscare civica
autentica sau o inscenare, finantata de
cineva?

© Exemplu din Republica Moldova

Inainte de referendumul din octombrie 2024
din Republica Moldova, oligarhul llan Sor a
lansat pe Telegram un chatbot numit ,STOP UE”
(CTON EC), care recruta ,ambasadori” pentru
a raspandi continut anti-UE. Sor a afirmat

ca ,peste 800 000 de patrioti” s-au alaturat
initiativei, insa datele disponibile indicau doar
aproximativ 20 000 de utilizatori. Intre timp,
participantii platiti primeau pana la 280 de
dolari pentru a publica continut anti-UE pe
Facebook si pentru a recruta alte persoane.
Acesta este un exemplu clar de consens
fabricat.

Sursa: DFRLab™
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© Vulnerabilitate
%é Supraincarcare cognitiva

© Cum functioneaza

Prea multe informatii, prea putin timp. Ne
bazam pe scurtaturi de gandire: surse
familiare, indicii emotionale si afirmatii care
corespund asteptarilor noastre.

© Cum este exploatata

Manipulatorii exploateaza aceste scurtaturi
de gandire. Simpla cantitate uriasa de
continut face imposibila verificarea tuturor
informatiilor - iar ei stiu acest lucru.

© Ce puteti face

Nu puteti verifica totul si nici nu este nevoie.
Concentrati-va asupra a ceea ce conteaza:
inainte de a distribui ceva care i-ar putea
influenta pe altii, acordati-va timp pentru

a verifica informatia. Limitati-va consumul
de stiri la cateva surse de incredere, in loc
sa derulati la nesfarsit. A va proteja atentia
si a va limita expunerea la surse dubioase
inseamna, in fond, a va proteja pe voi insiva.

© Exemplu din Republica Moldova

In séptamanile premergatoare alegerilor

din octombrie 2024 din Republica Moldova,
WatchDog.MD a identificat aproximativ 200 de
teme distincte de dezinformare care circulau
prin surse afiliate Rusiei. Afirmatiile erau
adesea contradictorii: terenurile agricole
urmau sa fie vandute strainilor, Biserica
Ortodoxa urma sa fie inchisa, Republica
Moldova urma sa fie atrasa in razboiul din
Ucraina, vorbitorii de limba rusa urmau sa

fie marginalizati, tara urma sa se reunifice

cu Romania, iar scolile urmau sa introduca
obligatoriu ,educatia LGBT". Expert Forum

a identificat 100 de conturi neautentice

de TikTok care au generat 13,9 milioane de
vizualizari intr-o singura luna. Scopul nu era sa
convinga, ci sa epuizeze.?’

POTENTIAL CIB

5 August - 4 September 2025
Republic of Moldova

13.9 million views

100 Accounts

3,392 videos

5 12 Origin
Countries

0 metoda frecvent utilizata pentru a exploata
aceste vulnerabilitati este comportamentul
neautentic coordonat. Acesta presupune

ca numeroase conturi false, anonime sau
inselatoare sa actioneze impreuna pentru

a raspandi acelasi mesaj, ascunzand in
acelasi timp cine se afla cu adevarat in
spatele lor. Scopul este ca manipularea sa
para o expresie autentica a opiniei publice.
Comportamentul neautentic coordonat (CIB)
reprezinta eforturi organizate, deliberate si
manipulative de a induce publicul in eroare
prin utilizarea mai multor conturi false sau
neautentice. In general, acesta implica retele
de conturi si pagini care actioneaza impreuna
pentru a raspandi anumite mesaje sau pentru
a desfasura actiuni coordonate, ascunzand
in acelasi timp caracterul coordonat si
neautentic al acestor activitati. Operatiunile
de tip CIB se bazeaza pe utilizarea pe scara
larga a tacticilor si tehnicilor de manipulare.?!

Cum sa te protejezi impotriva manipulérii informationale?
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Ce sunt
operatiunile
de informare?




Oamenii au incercat dintotdeauna
sa se influenteze si sa se manipuleze
unii pe altii. Ceea ce este nou

astazi este viteza, amploarea si
gradul de coordonare al manipularii.
Platformele online, conturile false,
inteligenta artificiala, creatorii

de continut, canalele anonime si
retelele sustinute din strainatate
pot fi utilizate impreuna pentru a
modela ceea ce comunitati intregi
cred, se tem, in cine au incredere
sau ce resping. Acest fenomen
este cunoscut sub denumirea de
operatiuni de informare.

O operatiune de informare sau de
influentare este mai mult decéat

o simpla minciuna. Ea reprezinta
un efort coordonat de a influenta
modul in care oamenii gandesc,
simt sau actioneaza. De regula,
combina mai multe tactici: conturi
false sau anonime, continut
fabricat, manipulare emotionala,
titluri inselatoare, creatori de
continut remunerati, boti, utilizarea
selectiva a faptelor sau amplificarea
coordonata a mesajelor. Scopul

nu este intotdeauna acela de a-i
determina pe oameni sa creada o
anumita informatie falsa. Uneori,
scopul este de a crea confuzie,

de a polariza comunitatile, de a
reduce increderea in institutii, de
a descuraja participarea la vot sau
de a face societatea sa se simta
divizata si lipsita de putere.

Cum sa te protejezi impotriva manipularii informationale?
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Termeni-cheie pe
care trebuie sa-i
cunoasteti

Acest manual se concentreaza asupra operatiunilor de informare. Totusi,
in mass-media, in dezbaterile politice siin conversatiile de zi cu zi sunt
utilizati adesea interschimbabil mai multi termeni inruditi: ,stiri false”,
.propaganda’”, ,dezinformare”, ,informare eronata”, ,razboi informational”,
.manipulare si interferenta informationala straina” si altii. In continuare,
explicam acesti termeni pentru a evidentia diferentele dintre ei.

Stiri false

Acest termen a devenit popular in jurul anului
2016 si descria initial materiale fabricate,
concepute sa para produse jurnalistice
autentice. Problema este ca termenul a
devenit rapid o arma politica - o eticheta
folosita de politicieni pentru a respinge orice
relatare care nu le convine. Atunci cand orice
poate fi numit ,stire falsa”, termenul isi pierde
utilitatea. In plus, sintagma ,stiri false” este
adesea considerata un oximoron, deoarece
reuneste doua concepte contradictorii:
,stiri”, care presupun informatii verificabile,
exacte si de interes public, si false”, care
inseamna inventate, neadevarate sau
inselatoare?2. Din aceste motive, termenul
este evitat de comunitatea de experti si de
cercetatori.

Informare eronata

Continut fals sau inexact distribuit fara
intentia de a provoca un prejudiciu.?® De
exemplu, o institutie media publica din
greseala o informatie eronata si o corecteaza
ulterior. Astfel, in 2024, NPR a relatat ca
veniturile din vanzarea cartilor audio s-au
ridicat la 2,22 milioane de dolari. In realitate,
cifra era de 2,22 miliarde de dolari — de o mie
de ori mai mare. A fost o eroare de redactare,
nu o minciuna. Institutia media a corectat
informatia imediat ce a observat greseala.?*

Corectie

30 martie 2026

Captura de ecran a unei corecturi care a aparut sub
articol (tradusa in roméana)?®
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Dezinformare

Continut fals sau inselator creat si distribuit
in mod deliberat pentru a provoca prejudicii.
Pe scurt, informarea eronata este o greseala,
iar dezinformarea este o minciuna folosita
cainstrument. Cineva stie ca o afirmatie

este falsa si o distribuie in mod deliberat
pentru a induce in eroare, a manipula sau a-si
atinge scopul. Diferenta esentiala fata de

informarea eronata este intentia.?®

Presedinta CEC a confirmat si a aprobat
amestecul Frantei in alegerile din Moldova

Potrivit Angelei Caraman, sponsorizarea
partidelor moldovenesti din partea UE
~contribuie la dezvoltarea democratiei”.

Exemplu: Un videoclip deepfake o arata in
mod fals pe presedinta Comisiei Electorale
Centrale afirmand ca Franta s-a amestecat
in alegerile din Moldova.?”

Malinformare

Informatii autentice distribuite cu intentia
de a provoca prejudicii?®. De exemplu, o
fotografie privata divulgata pentru a face de
ras o persoana, fapte scoase din context
pentru a induce in eroare sau documente
confidentiale facute publice pentru a
prejudicia o institutie. Continutul poate fi
autentic, insa scopul este de a provoca
prejudicii.

De exemplu, hackeri au sustras conversatii
private de pe Telegram ale ministrului justitiei
din Republica Moldova si ale altor oficiali, pe
care le-au publicat ulterior pe un site numit
.Moldova Leaks™. Lectia esentiala este
urmatoarea: chiar si informatiile adevarate
pot fi utilizate in scop manipulator daca

sunt publicate selectiv, scoase din context
sau folosite pentru a crea o impresie
distorsionata. Mesajele erau autentice,

insa au fost divulgate selectiv si scoase din
context pentru a crea impresia ca oficialii
erau corupti. Partidele de opozitie pro-ruse
au folosit aceste scurgeri de informatii
pentru a ataca guvernul proeuropean. Acesta
este un exemplu de malinformare: informatii
autentice, sustrase si utilizate ca instrument
pentru a provoca prejudicii.

|

Sursa: Stiri.md3°
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Pentru a va ajuta sa intelegeti mai bine diferentele
dintre aceste concepte, ilustratia de mai jos
prezinta intr-un mod simplu cele trei notiuni
conexe, dar distincte, discutate anterior. Cercul
din stanga reprezinta continutul fals, iar cercul din

dreapta reprezinta intentia de a provoca prejudicii.

Continutul fals distribuit fara intentia de a provoca
prejudicii reprezinta informarea eronata - de
exemplu, greseli facute din neatentie sau zvonuri

raspandite fara rea-credinta. In zona in care cele
doua cercuri se suprapun, continutul este atat fals,
céat si distribuit in mod deliberat pentru a provoca
prejudicii: aceasta este dezinformarea. Cercul

din dreapta ilustreaza malinformarea - informatii
adevarate din punct de vedere factual, utilizate cu
intentia de a provoca prejudicii, cum ar fi divulgarea
unor date private.

Tipuri de tulburari informationale

Informare eronata

Greseli neintentionate,
cum ar filegende
inexacte ale
fotografiilor, date
sau statistici gresite,
traduceri eronate ori
situatii in care satira
sau o gluma sunt
interpretate ca fiind
reale.

Sursa: Consiliul Europei®

Dezinformare

Continut audio sau
video fabricat ori
manipulat in mod

deliberat. Teorii

ale conspiratiei
sau zvonuri create
intentionat pentru
ainduce in eroare.

Intentie de
a face rau

Malinformare

Publicarea deliberata a
unor informatii private
ininteres personal
sau comercial, sinu
in interes public, de
exemplu din razbunare
sau in cadrul unor
campanii de denigrare.
Modificarea deliberata
a contextului, a datei
sau a momentului
publicarii unui continut
autentic pentru a
induce in eroare.

© Termen O Este fals? O Exista intentia de © Explicatie pe scurt
a provoca prejudicii?

Informare De regula, da Nu
eronata

Dezinformare Da sau inselator Da
Malinformare Nu neaparat Da

0 greseala sau un zvon distribuit fara
intentia de a provoca prejudicii.

0 minciuna sau o denaturare folosita
in mod deliberat.

Informatii autentice utilizate pentru a
provoca prejudicii, a manipula sau a
crea o imagine distorsionata.
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Propaganda

Propaganda este cel mai vechi si mai
cuprinzator dintre termenii prezentati.

Se refera la orice efort organizat de a
promova un anumit punct de vedere, de a
modela opinia publica sau de a influenta
comportamentul. Nu este neaparat bazata
pe informatii false, insa urmareste in mod
deliberat sa convinga si prezinta adesea o
perspectiva unilaterala. Guvernele, miscarile
si institutiile au folosit propaganda de secole
prin discursuri, afise, radio, televiziune si, in
prezent, prin intermediul retelelor sociale.3?

De exemplu, canalele media finantate de
statul rus, precum RT si Sputnik, au prezentat
in mod repetat integrarea europeana a
Republicii Moldova in principal ca pe o
amenintare. Aceste materiale pot porni de

la preocupari economice reale, precum
preturile sau exporturile agricole, insa le
prezinta exclusiv dintr-o singura perspectiva:
Europa este periculoasa, Rusia ofera
protectie, iar Republica Moldova nu poate
reusi pe cont propriu.3 Un reportaj s-ar putea
concentra exclusiv asupra cresterii preturilor
in statele membre ale Uniunii Europene si ar
putea include interviuri cu fermieri moldoveni
ingrijorati de pierderea pietei ruse. Faptele
prezentate individual pot fi adevarate, insa

relatarea conduce intotdeauna catre aceeasi
concluzie (a se vedea mai jos captura de
ecran a unui articol care prezinta exclusiv
aspectele negative ale aderarii la Uniunea
Europeana). Nu veti vedea RT relatand despre
fondurile europene pentru dezvoltare care
ajung in Republica Moldova sau analizand
coruptia din randul fortelor politice
moldovenesti aliniate Rusiei.

Aceasta este propaganda: un efort sustinut
si coordonat de promovare a unui anumit
punct de vedere. Termenul descrie metoda -
persuasiunea organizata — si nu faptul daca
informatiile prezentate sunt adevarate sau
false.

wiRED FOR WAR

AlAND BLA

Aceasté tard europeana se pregiteste sa
renunte la viitorul sau pentru un ,vis UE”

O C 58 Co Ini

Sursa: captura de ecran de pe RT (tradusa in romana)

Cum sa te protejezi impotriva manipulérii informationale?
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Manipularea
informatiilor si
ingerintele straine
(MuS)

Un termen relativ recent introdus de Serviciul
European de Actiune Externa (SEAE)34,
serviciul diplomatic al Uniunii Europene.

MIIS sau, in engleza, FIMI nu se refera doar

la informatii false, cila un ansamblu de
comportamente: coordonare, ascunderea
identitatii, manipulare, amplificare artificiala,
implicarea unor actori straini si intentia de
ainfluenta o societate sau un stat. SEAE a
dezvoltat acest concept deoarece termenii
existenti descriau doar anumite aspecte ale
problemei, fara a surprinde in mod adecvat
ceea ce Uniunea Europeana trebuia sa
combata: incercarile coordonate ale actorilor
straini de a manipula mediul informational si
de a interfera in procesele democratice.

0 modalitate simpla de aretine ce inseamna
FIMI este urmatoarea:

actor strain + comportament ascuns sau
manipulator + amplificare coordonata +
incercare de a influenta societatea sau
procesele democratice.

FIMI Architecture in the Moldovan elections

Exemplu: Harta a retelei de active asociate
manipularea informatiilor si ingerintele
straine, afiliate Rusiei, care vizeaza mediul
informational din Republica Moldova —
analiza SEAE.3®

Ce sunt operatiunile de informare?

Amenintarea hibrida

Probabil ati intalnit acest termen la
televizor, pe internet sau in discutiile despre
securitatea Republicii Moldova. O amenintare
hibrida presupune utilizarea coordonata

a unor instrumente diferite pentru a slabi

un stat, o institutie sau o societate, fara a
recurge neaparat la utilizarea deschisa a
fortei militare. Manipularea informatiilor - MIIS,
propaganda si dezinformarea - reprezinta
doar una dintre componentele sale. insa
amenintarile hibride sunt mult mai complexe.
In general, amenintarile hibride constau

in activitati coordonate si daunatoare,
planificate si desfasurate cu intentia de

a provoca prejudicii. Acestea urmaresc

sa submineze un stat, o institutie sau o

alta tinta printr-o combinatie de mijloace.
Printre acestea se numara manipularea
informatiilor, atacurile cibernetice,

influenta sau constrangerea economica,
manevrele politice desfasurate in mod ocult,
diplomatia coercitiva si amenintarile cu
utilizarea fortei militare. in cazul Republicii
Moldova, amenintarile hibride pot combina
dezinformarea, incidentele cibernetice,
presiunile energetice, finantarea ilegala

a activitatilor politice, incercarile de a
submina alegerile, retelele de coruptie,
polarizarea sociala si naratiunile menite sa
reduca increderea in stat. Tacticile hibride
sunt utilizate atat de actori statali, cat si

de actori nestatali (de exemplu, grupari
paramilitare, organizatii teroriste sau hackeri)
si devin tot mai complexe si mai sofisticate.
Pe langariscurile pe care le genereaza
pentru securitate, acestea reprezinta

si 0 amenintare la adresa democratiei,
deoarece vizeaza valorile sale fundamentale
si urmaresc sa divizeze societatea si sa
submineze procesul decizional.3®
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Teoria conspiratiei

Convingerea ca anumite evenimente sau
situatii sunt manipulate si controlate in
secret, din culise, de actori puternici care
urmaresc sa provoace prejudicii®¢. O astfel
de teorie presupune existenta unor planuri
ascunse in spatele evenimentelor, stabileste
legaturi intre evenimente fara legatura

intre ele sile prezinta ca fiind intentionate,
atribuind adesea responsabilitatea unor
persoane sau grupuri.

0 afirmatie recurenta in mass-media pro-
Kremlin sustine ca miliardarul George Soros
o controleaza in secret pe presedinta Maia
Sandu si isi foloseste fundatiile pentru a
impune o agenda ascunsa in Republica
Moldova®’. Aceasta este o teorie a
conspiratiei deoarece sustine ca un actor
atotputernic trage sforile din culise si, prin
insasi natura sa, nu poate fi infirmata. Orice
dezmintire este prezentata drept .dovada” a
unei musamalizari. Totodata, teoria reia vechi
clisee antisemite potrivit carora persoane
evreiesti influente si instarite ar controla in
secret guvernele. Tocmai de aceea, astfel de

Lectia cheie de retinut

Nu orice postare falsa face parte dintr-o
operatiune de informare si nu orice

opinie ferm exprimata reprezinta o forma

de manipulare. Principalele semnale de
avertizare sunt coordonarea, ascunderea
identitatii, presiunea emotionala, dovezile
false sau denaturate, interesele straine sau
netransparente, precum siincercarile de a
reduce increderea, de a diviza societatea sau
de a descuraja participarea cetatenilor.

Cum sa te protejezi impotriva manipulérii informationale?

naratiuni sunt periculoase: ele nu doar induc
oamenii in eroare cu privire la politica, ci pot
alimenta si ura impotriva unor grupuri etnice,
religioase sau sociale.

Teoriile conspiratiei functioneaza deoarece
ofera raspunsuri simple la probleme
complexe. Atunci cand lucrurile merg prost,
este mai usor si mai satisfacator sa dai vina
pe un singur personaj negativ si atotputernic
decat saintelegi procese economice sau
politice complexe. In acelasi timp, ele ii fac pe
adeptii lor sa se simta speciali, ca si cum ar
vedea ceea ce le scapa tuturor celorlalti.

Mpaesie, rpantoeasl, HMNOkpaTka 1 Npo4as Gpatia

42020, 1500, Monwme { Asarwmea 11830

DFecsoock o Twser 0 Busmacre -

Sursa: EUvsDisinfo® / Titlul articolului: ,Dreapta,
parazitii subventiilor, NPOcracia si alti frati”
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Cum functioneaza
operatiunile de informare:
instrumente si metode

utilizate

Operatiunile de informare se bazeaza pe un ansamblu de tehnici - unele
psihologice, altele tehnice; unele la fel de vechi ca propaganda insasi,
altele devenite posibile datorita noilor tehnologii. Nu este nevoie sa
memorati fiecare termen. Important este sa invatati sa recunoasteti
semnalele de avertizare. Intelegerea acestor instrumente si metode va va
ajuta sa identificati situatiile in care sunt utilizate.

Pe masura ce parcurgeti
exemplele de mai jos, puneti-va
treiintrebari:

O Cine se aflain spatele acestui
continut?

© Ce emotie incearca sa-mi
provoace?

O Ce incearca sa ma determine sa
fac — sa distribui, sa comentez, sa
urasc, sa devin neincrezator, sa
dau clic, sa platesc sau sa renunt?

- 52 -

30 Ce sunt operatiunile de informare?

Bule informationale

0 bula informationala sau un ,silo
informational” se formeaza atunci cand sunt
urmarite in principal surse care confirma
convingerile deja existente. Algoritmii
afiseaza mai mult din continutul cu care
exista interactiuni, iar in timp sunt urmarite
tot mai multe persoane care gandesc la fel.
Treptat, expunerea la perspective diferite se
reduce, pana cand apare impresia ca toata
lumea impartaseste aceleasi opinii. Daca sunt
urmarite mai multe videoclipuri care sustin
ca parcursul european al Republicii Moldova
este periculos, platforma poate incepe

sa recomande si mai multe videoclipuri cu
acelasi mesaj. In scurt timp, poate apéarea
impresia ca aceasta opinie este prezenta
peste tot, desi este vazuta doar o parte a
conversatiei.
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Site-uri false sau
.doppelgangeri”

Uneori sunt create site-uri false care imita
site-uri autentice, copiind identitatea vizuala
a unor organizatii sau institutii de incredere.
Aceste site-uri pot include elemente precum
chatul live sau alte functionalitati menite

sa le faca sa para credibile, desi nu sunt
autentice. Un site de tip ,,doppelgéanger”
este o copie a unui site real de stiri sau al
unei institutii media, conceputa astfel incat
sa arate aproape identic cu originalul. De
multe ori, diferenta consta doar in numele
domeniului sau in extensia acestuia - partea
de dupa punct din adresa web, precum .com,
.md sau .eu. Astfel este creata o adresa

care pare familiara, dar trimite catre un site
complet diferit. Scopul este raspandirea

de informatii false sau inselatoare, creand

in acelasi timp impresia ca acestea provin
dintr-o sursa de incredere.

FANE |

L] fideo: False Staging in Bucha
vealed!

O RN\

Continut care
imita publicatia
The Guardian si

redirectioneaza catre
site-ul autentic

Continut fals
creat de
Doppelganger

Captura de ecran a unui site media de
tip ,doppelgénger”. Observa extensia
domeniului: in loc de theguardian.com
(adresa autentica), site-ul fals foloseste
theguardian.co.com.

Sursa: EU DisfoLab#

Conturi false sau
neautentice pe retelele
sociale

Sunt profiluri de pe retelele sociale care
prezinta in mod fals identitatea persoanei
aflate in spatele lor. Fotografia poate fi
furata sau generata cu ajutorul inteligentei
artificiale. Numele poate fi inventat.
,Persoana” respectiva poate sa nu existe
deloc sau poate fi cu totul alta decéat
pretinde ca este.

Site-uri web sau_ )
publicatii care difuzeaza
continut inselator

Sunt site-uri web, publicatii sau canalele

lor de pe retelele sociale care se prezinta
drept surse independente de stiri locale,
precum ,Stiri din Balti”, ,Cahul azi” sau

,Vocea Moldovei”, dar care sunt, in realitate,
controlate de actori externi ce promoveaza
o0 agenda coordonata. Acestea combina
informatii locale autentice cu mesaje politice
manipulative, pentru a crea impresia ca sunt

surse credibile si a reduce vigilenta publicului.

Par a practica un jurnalism local: folosesc
denumiri cu rezonanta locala, alterneaza stiri
regionale cu opinii si adopta un ton care lasa
impresia ca provin din interiorul comunitatii.

Cum sa te protejezi impotriva manipulérii informationale?
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Astroturfing

Denumirea provine de la AstroTurf, o marca
de gazon artificial. Astroturfingul este o
activitate organizata menita sa creeze
impresia falsa a unei miscari populare ample
si spontane, de sustinere sau de opozitie fata
de o anumita cauza, desi aceasta este, in
realitate, initiata si controlata de un grup sau
o organizatie care isi ascunde identitatea®'.
Cu alte cuvinte, este o campanie conceputa
sa para o initiativa spontana a oamenilor
obisnuiti, cand, de fapt, este organizata si
finantata din culise.

Bot

Un bot (prescurtare de la robot) este un
program informatic care automatizeaza

sau executa sarcini repetitive. In contextul
retelelor sociale, un bot este un cont
automatizat care publica mesaje fara
interventie umana. Botii sunt utilizati frecvent
pentru a amplifica artificial un mesaj, pentru
a crea impresia ca un subiect este foarte
popular sau pentru a ataca adversarii.
Identificarea botilor poate fi exersata prin
intermediul jocului ,Om sau nu?”, accesand
codul QR de mai jos.

Sursa: Om sau nu?4?

Este important de retinut insa ca niciun

joc sau instrument nu poate identifica toti
botii. Cea mai importanta abilitate este
recunoasterea tiparelor de comportament.

_E'!..
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Exemplu: Conturi TikTok care folosesc
aceleasi fotografii de profil si nume de
utilizator generate aleatoriu pentru a inunda
un utilizator real cu solicitari reciproce de
urmarire.*?

Troll

Trollingul consta in publicarea de postari sau
comentarii online cu scopul de a provoca
reactii, de a starni conflicte sau de a-i
supara pe ceilalti. Poate include atacarea
sau hartuirea unor persoane, uneoriin mod
anonim, si este adesea prezentat drept

,0 simpla gluma”, desi poate avea efecte
daunatoare*. Trolii folosesc frecvent
identitati false sau posteaza anonim, ceea ce
le permite sa faca afirmatii fara a-si asuma
responsabilitatea pentru ele. Acest lucru i
poate face sa se simta mai puternici si mai
putin retinuti decat ar fi intr-o conversatie
fata in fata. Din acest motiv, este adesea
dificil de stabilit cine se afla in realitate in
spatele unei postari sau al unui comentariu.*®
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Deepfake

Un deepfake este un material audio, video sau
alt tip de continut digital creat ori modificat
astfel incat sé dea impresia ca s-a intamplat
ceva ce, in realitate, nu s-a intamplat.

In trecut, imaginile si videoclipurile erau
manipulate manual cu ajutorul programelor
de editare. Astazi, inteligenta artificiala
permite realizarea unor falsuri digitale mult
mai realiste si mai greu de identificat.

Pentru a invata sa deosebiti materialele
deepfake de videoclipurile autentice,
incercati jocul disponibil prin intermediul
codului QR de mai jos:

Surséa: Directia Nationalé de Securitate Cibernetica*®

Comportament
neautentic coordonat
(CIB)

Reprezinta eforturi organizate, deliberate

si manipulative de inducere in eroare a
publicului prin utilizarea mai multor conturi
false sau neautentice. De regula, implica
retele de conturi si pagini care actioneaza
coordonat pentru a raspandi anumite mesaje
sau a desfasura actiuni specifice, ascunzand
identitatea ori coordonarea din spatele
acestora. Operatiunile de tip CIB se bazeaza
pe utilizarea pe scara larga a tacticilor si
tehnicilor de manipulare.*

Inundarea narativa

In loc s& promoveze o singura naratiune falsa,
aceasta tactica inunda spatiul informational
cu numeroase naratiuni concurente - unele
contradictorii, altele partial adevarate, iar
altele complet absurde. Scopul nu este de a
convinge publicul de o anumita afirmatie, ci
de a crea confuzie si epuizare.

Exemplu: inaintea alegerilor, pot circula
simultan numeroase afirmatii: ca alegerile
au fost deja fraudate, ca trupele straine
sunt pe drum, ca preturile vor exploda,

ca scolile se vor schimba complet sau ca
Republica Moldova isi va pierde identitatea.
Aceste afirmatii se pot contrazice intre ele,
insa toate urmaresc sa genereze anxietate
si nesiguranta.

Deturnarea hashtag-
urilor

Aceasta tactica constain utilizarea
coordonata a unui hashtag popular, fara
legatura cu subiectul, pentru a transmite un
mesaj catre un public cat mai larg. Astfel,

un hashtag despre un meci de fotbal poate
ajunge brusc sa fie inundat de continut
politic, iar hashtag-ul unei miscari de protest
poate fi acaparat de mesaje de tip spam,
pana cand conversatia initiald este acoperita
siisi pierde vizibilitatea.

Exemplu: Un hashtag despre un meci de
fotbal, un concert, un eveniment scolar
sau o sarbatoare nationala poate fiinundat
brusc de mesaje politice.

Cum sa te protejezi impotriva manipulérii informationale?
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Epuizarea atentiei.

Operatiunile de informare nu urmaresc
intotdeauna sa convinga. Uneori, scopul

lor este pur si simplu sa epuizeze atentia
publicului. Un flux continuu de titluri alarmiste,
afirmatii scandaloase si controverse fara
sfarsit reduce capacitatea de a acorda
atentie informatiilor. Cand totul pare urgent,
nimic nu mai pare cu adevarat important.
Cand fiecare stire ar putea fi falsa,
verificarea informatiilor devine obositoare.
In cele din urma, oamenii inceteaza sa mai
acorde atentie — nu pentru cé nu le pasa, ci
pentru ca nu mai reusesc sa tina pasul.

Phishingul

Phishingul este o metoda de frauda sau un tip
de atac cibernetic prin care atacatorii se dau
drept o entitate de incredere (de exemplu,

o banca, un angajator sau o organizatie
cunoscuta) pentru a determina oamenii

sa divulge informatii sensibile, precum
parole, date ale cardurilor bancare sau
informatii confidentiale ale unei companii.
Aceste fraude utilizeaza adesea e-mailuri,
mesaje sau alte comunicari false pentru a
convinge victimele sa acceseze site-uri web
frauduloase. Atacatorii pot incerca sa insele
victimele prin mesaje text, e-mailuri, apeluri
telefonice sau prin asumarea unei identitati
false.*®

Exemplu: formulare false pentru burse,
mesaje false privind céastigarea unor
premii, linkuri false pentru urmarirea livrarii
unui colet, alerte bancare false, mesaje
false de ,verificare a contului” sau mesaje
care pretind ca provin de la platforme
educationale.

3

Trei sfaturi pentru
recunoasterea
profilurilor false

1
De cat timp exista profilul?

A fost creat foarte recent? Daca da, este
foarte probabil sa fie un profil fals. Profilurile
de tip troll sunt create pentru un scop bine
definit. Deoarece utilizatorii pot descoperi
rapid ca nu sunt de incredere, acestea sunt
rareori utilizate pentru o perioada indelungata.

2.

Cati urmaritori sau
prieteni are profilul?

Intrucét profilul a fost creat recent, acesta
are, de regula, o retea restransa, un troll are,
de regula, o retea restransa de urmaritori sau
prieteni. La randul lor, putinii urmaritori sau
prieteni sunt adesea alti trolli.

3.

Ce fel de fotografie
are profilul?

Cu ajutorul functiei Google Reverse Image
Search (Cautare inversa a imaginilor),
fotografia poate fi verificata pentru a vedea
unde mai apare pe internet. Trollii folosesc
adesea fotografii din baze de imagini (stock
photos) sau fotografii copiate de pe alte
profiluri.
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O Instrument
sau metoda

Bula informationala

Site de tip
~doppelganger”

Cont fals

Astroturfing

Retea de boti

Deepfake

Comportament
neautentic
coordonat (CIB)

Inundare
narativa

Phishing

O Principalul semnal
de avertizare

Sunt vazute doar opinii
similare.

Site-ul pare autentic, dar
adresa web este neobisnuita.

Lipsa unui istoric autentic,
activitate neobisnuita,
continut copiat.

O miscare aparent
spontana apare brusc.

Activitate foarte intensa si
postari repetitive.

Provocari, insulte si
devierea discutiei de la
subiect.

Material audio sau video
care pare autentic si contine
afirmatii socante.

Numeroase conturi
promoveaza coordonat acelasi
mesa;j.

Numeroase afirmatii
contradictorii apar simultan.

Solicitari urgente de date
personale, bani sau parole.

O Raspuns
recomandat

Consultarea unor surse
alternative credibile.

Verificarea adresei URL complete
si a sursei oficiale.

Verificarea istoricului profilului
inainte de a-i acorda incredere.

Cautarea unor formulari identice
si a semnelor de coordonare.

Repetarea aceluiasi mesaj nu trebuie
confundata cu popularitatea reala.

Evitarea alimentarii conflictului si
raportarea abuzului.

Verificarea informatiilor folosind
surse originale si credibile.

Analizarea sincronizarii, a repetitiei
si a coordonarii ascunse.

Verificarea fiecarei afirmatii,
pe rand.

Evitarea accesarii linkurilor si
verificarea informatiilor prin canale
oficiale.

Cum sa te protejezi impotriva manipulérii informationale?




Ce urmaresc operatiunile
de informare?

O conceptie gresita des intalnita este ca operatiunile de informare
urmaresc sa convinga oamenii de o anumita minciuna. In realitate, ele
urmaresc adesea sa influenteze modul in care oamenii gadndesc, simt si

actioneaza.

Sa creeze confuzie

Atunci cand oamenii nu mai pot distinge
adevarul de fals, adesea inceteaza sa mai
caute raspunsuri. ,Cine mai stie ce este
real?” nu este un semn de gandire critica,
ci, de multe ori, exact rezultatul urmarit de
cei care manipuleaza informatiile. Confuzia i
favorizeaza pe cei care doresc sa actioneze
fara a fi supusi controlului public.

Sa polarizeze

Operatiunile de informare alimenteaza
diviziunile deja existente - intre grupuri
etnice, comunitati lingvistice, tabere
politice sau generatii. Nu este nevoie sa
creeze conflicte de la zero; este suficient sa
amplifice tensiunile existente. Cum ar putea
suna: ,Oamenii ca ei sunt dusmanii.” ,Nu poti
avea incredere in nimeni din grupul acela.”
,Vor sa ne distruga identitatea.”

Sa demobilizeze

Daca oamenii ajung sa creada ca toti
politicienii sunt la fel de corupti, de ce ar mai
vota? Daca sistemul pare deja aranjat, de ce
ar mai participa? Cinismul ii favorizeaza pe

cei care beneficiaza de un nivel scazut de
participare civica. Cum ar putea suna: ,Votul
tau nu schimba nimic.” ,Totul este deja decis.”
~,Oamenii inteligenti stau departe de politica.”

Sa erodeze increderea

Societatile democratice se bazeaza pe
institutii in care cetatenii au, in general,
incredere: alegeri, instante judecatoresti,
mass-media si sisteme de sanatate publica.
Daca aceasta incredere se erodeaza,
coordonarea in societate devine aproape
imposibila, iar fiecare institutie ajunge sa
fie privita cu suspiciune. Cum ar putea suna:
.Toate institutiile sunt controlate.” .Nu se
poate avea incredere in nicio instanta, in
niciun canal media, in nicio scoala si in nicio
alegere.”
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Sa distraga atentia

Uneori, scopul este pur si simplu acela de a
capta atentia publicului. Spatiul informational
este inundat de zgomot informational, astfel
incat problemele cu adevarat importante sa
fie ingropate sau trecute cu vederea.

Sa obtina profit

Unele operatiuni de informare urmaresc,
in primul rand, castiguri financiare. Ele
folosesc aceleasi tactici pentru a genera
clicuri, a obtine venituri din publicitate sau
a desfasura diverse escrocherii. Atentia,
frica si sentimentul de urgenta sunt usor
de exploatat, iar scopul este adesea

transformarea implicarii publicului in profit.

/

De retinut: niciunul dintre aceste obiective nu

presupune convingerea oamenilor de o anumita

afirmatie. Este suficient sa le afecteze capacitatea O O O
de a gandi limpede si de a actiona impreuna.

“
O
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Cine se aflain spatele
operatiunilor de
informare?

Operatiunile de informare sunt desfasurate de diferite categorii de actori,
fiecare urmarindu-si propriile interese:*°

Actori statali

Guvernele desfasoara operatiuni de
informare ca parte a politicii lor externe. In
acest scop, utilizeaza structuri siresurse
dedicate campaniilor de influentare
indreptate impotriva altor state. De exemplu,
un stat strain poate incerca sa submineze
increderea in alegerile, institutiile sau
parteneriatele internationale ale Republicii
Moldova.

Actoriintermediari

Actori politici interni

Nu toate operatiunile de manipulare provin
din strainatate. Politicienii, partidele si
grupurile de interese din tara pot recurge,
de asemenea, la astfel de tactici: conturi
false, miscari aparent spontane, create
artificial sau atacuri coordonate impotriva
oponentilor. Uneori, operatiunile interne

si cele desfasurate de actori straini se
suprapun si se consolideaza reciproc.

Operatorii comerciali

(proxy)

O parte din dezinformare este, pur si simplu,
o afacere. Fabricile de clickbait exploateaza
indignarea pentru a genera venituri din
publicitate. ,Fermele de interactiuni” vand
urmaritori, aprecieri si comentarii false oricui
este dispus sa plateasca. Poate ca nu sunt

platiti fara a dezvalui acest lucru ori partide interesate de politica, ci doar de profit. Insa

politice care se coordoneaza cu actori serviciile lor sunt disponibile pentru oricine
straini. are bani.

Statele actioneaza adesea prin intermediul
unor terti care le ascund implicarea
directa. Acestia pot fi institutii media care
par independente, dar sunt finantate din
strainatate, creatori de continut care sunt

Intelegerea celor care beneficiaza de o operatiune este adesea cheia pentru a intelege de ce aceasta
exista.
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Ce vulnerabilitati
exploateaza operatiunile

de informare?

Este util sa se inteleaga cine se afla in spatele acestor operatiuni. Si
mai important este insa sa se inteleaga unde reusesc acestea si ce
vulnerabilitati exploateaza, deoarece tocmai acest lucru contribuie la

consolidarea rezilientei.

Vulnerabilitati ale sistemului mass-media

Redactiile sunt din ce in ce mai mici, iar
verificarea informatiilor necesita timp - o
resursa pe care ritmul publicarii online o
recompenseaza prea putin. In Republica
Moldova, aceasta situatie este si mai
pronuntata, deoarece piata media este
redusa, multe institutii media independente
dispun de resurse limitate, iar o parte a
publicului isi ia informatiile in principal

de la televiziune, Telegram si Facebook,

in detrimentul jurnalismului profesionist.
Asa-numitele publicatii ,alternative”, care
seamana cu institutiile media consacrate,
dar functioneaza fara standarde editoriale,
profita de aceste lacune. In acelasi timp,
algoritmii favorizeaza interactiuneain
detrimentul acuratetei. Toate acestea permit
raspandirea rapida a continutului manipulat
inainte ca acesta sa poata fi verificat.

Vulnerabilitati in modul in care percepem
opinia celorlalti

Oamenii se raporteaza in mod firesc la
opiniile celor din jur atunci cand isi formeaza

de informare exploateaza aceasta tendinta,
creand aparenta unui consens prin conturi
false, comentarii coordonate si retele de boti
care fac ca opiniile marginale sa para larg
impartasite. In aceste situatii, reactia nu este
la opinia publica reald, ci la o imagine artificial
construita a acesteia.

Vulnerabilitati in modul in care gandim

Creierul uman nu este conceput pentru a
procesa volumul urias de informatii la care
este expus zilnic. De aceea, recurge la
mecanisme mentale rapide: acorda mai usor
incredere surselor familiare, accepta mai
usor informatiile care confirma convingerile
existente si reactioneaza adesea emotional
inainte de a analiza rational. De cele mai
multe ori, aceste mecanisme sunt utile,
insa ele pot fi si exploatate. Targetarea
psihografica utilizeaza date despre
comportamentul oamenilor pentru a crea
mesaje adaptate profilului lor psihologic,
concepute sa le depaseasca mecanismele
obisnuite de aparare.

propriile convingeri. Daca multi oameni par
sa creada acelasi lucru, acesta tinde sa para
mai credibil sau mai acceptabil. Operatiunile

Aceste vulnerabilitati nu reprezinta defecte

personale. Ele reflectda modul in care functioneaza
cognitia umana, societatea si mediul informational
si sunt tocmai aspectele pe care operatiunile de

informare incearca sa le exploateze.
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Cum se deosebeste
manipularea de
comunicarea legitima?

Aceasta este o intrebare importanta. Nu orice forma de persuasiune
reprezinta manipulare. Campaniile politice incearca sa convinga alegatorii.
Institutiile media decid ce subiecte sa relateze. Activistii sustin diferite
cauze. Profesorii contribuie la formarea modului de gandire al elevilor. Cum
poate fi facuta, asadar, diferenta dintre influenta legitima si manipulare?
Principalele diferente sunt urmatoarele:

© Comunicarea legitima © Manipulare

Este transparenta cu privire la identitatea Ascunde sau falsifica identitatea.
celui care comunica.

Prezinta dovezi care pot fi verificate. Descurajeaza verificarea informatiilor.

Recunoaste complexitatea si Creeaza o falsa impresie de certitudine.
incertitudinea.

Respecta capacitatea oamenilor de Incearca sé ocoleasca judecata critica.
a lua propriile decizii.

Isi declara deschis intentia de a convinge. Se prezinta drept neutra.

Sursé: Propaganda si persuasiunea®

Incercati:
Exercitiul

In 2025, pe Telegram a circulat un videoclip care folosea in mod fraudulos sigla si identitatea vizuala
a BBC. Sarcina consta in verificarea acestui continut, pas cu pas, intr-o ordine logica ce reflecta
modul in care lucreaza verificatorii profesionisti de fapte.

40 Ce sunt operatiunile de informare? Partea 2



Acesta sustinea: ,Bellingcat a descoperit dovezi socante privind
alegerile prezidentiale din 2024 din Republica Moldova. Potrivit
investigatiei, 42% dintre voturile exprimate prin corespondenta au fost
inregistrate folosind identitatea unor alegatori decedati. Fondatorul
Bellingcat, Eliot Higgins, a declarat: <Aceste informatii vor fi deosebit
de relevante pentru cetatenii Republicii Moldova, care ar trebui sa le ia
in considerare si sa actioneze in consecinta.»”

Pasul 1. Identificarea
afirmatiilor concrete

Inainte de a incepe verificarea, continutul trebuie
impartit in afirmatii care pot fi verificate:

© Bellingcat a desfasurat o investigatie privind
alegerile prezidentiale din 2024 din Republica
Moldova.

@ Investigatia a concluzionat ca 42% dintre voturile
exprimate prin corespondenta au fost inregistrate
folosind identitatea unor alegatori decedati.

O Eliot Higgins a facut declaratia citata.

O videoclipul este prezentat ca fiind un material al
BBC.

Verificarea incepe prin identificarea si izolarea
afirmatiilor care pot fi verificate, nu prin reactia la
mesaijul in ansamblu.

Pasul 2. Verificarea
informatiilor

Urmatorul pas consta in cautarea informatiilor
relevante in surse online credibile, acordand
prioritate site-urilor oficiale. In acest proces, pot fi
urmarite urmatoarele intrebari:

© Bellingcat este o organizatie reala de jurnalism
de investigatie, specializata in investigatii bazate pe
surse deschise?

© A publicat Bellingcat intr-adevar o investigatie
care sa prezinte dovezi atat de grave privind
alegerile prezidentiale din 2024 din Republica
Moldova? Exista o astfel de investigatie pe site-ul
oficial al organizatiei?

© Cine este Eliot Higgins si care este rolul sau

in cadrul Bellingcat? Exista si alte surse, in afara
postarii de pe Telegram, care sa confirme ca a
facut declaratia citata?

© Exista alte surse credibile sau verificari
independente ale faptelor care analizeaza
afirmatiile din postarea de pe Telegram?

Pasul 3. Analizarea
concluziilor

Dupa parcurgerea pasilor anteriori, concluziile pot fi
analizate pornind de la urmatoarele intrebari:

© Care este sursa initiala a afirmatiei? Exista dovezi
provenite din sursa originala?

O Este statistica sustinuta de date oficiale privind
alegerile?

© Cine ar avea de castigat din raspandirea online a
unei astfel de afirmatii?

Lectia cheie

Chiar si atunci cand sunt invocate nume reale,
credibilitatea informatiilor trebuie verificata la
sursa. Verificarea faptelor nu inseamna gasirea unui
singur articol care afirma ca o informatie este falsa.
Ea presupune verificarea sistematica a fiecarei
afirmatii, identificarea dovezilor pe care aceasta se
bazeaza si formularea unor concluzii pe baza unor
surse credibile.
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Cum poate fi
recunoscuta
manipulareain
viata de zi cu zi




Recunoasterea manipularii este o
abilitate. Ca orice abilitate, ea se
dezvolta prin practica. Scopul este
dezvoltarea capacitatii de a aprecia
cand un anumit continut necesita

o atentie sporita. Majoritatea
continutului intalnit in spatiul
informational este exact ceea ce
pare a fi. O parte, insa, nu este - iar
aceasta diferenta este importanta.

Acest capitol abordeaza doua
aspecte: tacticile utilizate

in operatiunile de informare
(instrumentele de manipulare)

si naratiunile utilizate frecvent
impotriva Republicii Moldova care ii
vizeaza in mod direct pe cetatenii
sai. Intelegerea ambelor dimensiuni
contribuie la dezvoltarea capacitatii
de a identifica manipularea.

Operatiunile de informare utilizeaza
o gama larga de tehnici. In
continuare sunt prezentate cele mai
frecvente tactici care pot fiintalnite
in spatiul informational.

Cum sa te protejezi impotriva manipularii informationale?

Pentru mai multa claritate, aceste
tactici sunt grupate in categorii.
Totusi, granitele dintre ele sunt
flexibile, iar multe exemple din lumea
reala se pot incadra simultan in mai
multe categorii.

g B
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O Continut fabricat

Fabricarea continutului consta in crearea unor informatii false care sunt
prezentate ca fiind autentice.

Aceasta include:

© documente falsificate
© deepfake-uri

Continutul fabricat poate aparea sub forma:

© unei scrisori false atribuite guvernului si
distribuite pe Telegram;

© unei capturi de ecran false a unui anunt scolar;
© unui citat fals atribuit unui functionar public;

© unui videoclip deepfake cu un politician, jurnalist,
profesor sau alta persoana publica;

© unui ,avertisment urgent” fals distribuit intr-un
grup de pe Viber.

Recomandari practice:

© Verificarea surselor oficiale. Se verifica daca
documentul sau afirmatia apare pe site-urile
oficiale ori pe canalele verificate ale autoritatilor
competente. Daca o presupusa scrisoare
guvernamentala circula pe Telegram, dar nu apare
pe niciun site oficial al autoritatilor din Republica
Moldova, aceasta trebuie tratata cu suspiciune.

O Verificarea relatarilor din mass-media
credibila. Daca informatia este autentica si
importanta, este probabil ca aceasta sa fie relatata
si de institutii media credibile. Daca o afirmatie
spectaculoasa circula exclusiv pe retelele sociale
si pe canale anonime, este util sa se analizeze de
ce nu este preluata si de surse credibile.

© Prudenta fata de documentele ,,scurse”.
Presupusele scurgeri de informatii trebuie privite cu
un grad ridicat de scepticism, mai ales atunci cand
confirma in mod convenabil temeri existente sau
naratiuni cu puternica incarcatura politica.

Cum poate fi recunoscuta manipularea in viata de zi cu zi

Atunci cand o informatie se potriveste foarte bine
cu ceea ce un anumit public crede deja, acest lucru
poate reprezenta un semnal de avertizare.

Exemplu din Republica Moldova: In perioada
electorala din septembrie-octombrie 2024, au
circulat online mai multe scrisori falsificate,
prezentate ca fiind emise de institutii ale Uniunii
Europene si ale Guvernului Republicii Moldova.
Acestea contineau afirmatii false privind
migrantii, cerintele referitoare la educatia
privind persoanele LGBT, recrutarea pentru
serviciul militar si importurile de deseuri. Fiecare
dintre aceste falsuri a fost conceput pentru

a alimenta temerile legate de integrarea in
Uniunea Europeana. Autoritatile din Republica
Moldova au confirmat ca toate aceste
documente erau falsificate.

FAKE

Sursa: Check Point®!
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FALSE *

Sursa: Check Point®2 .

Exemplu din Republica Moldova: in iulie 2025,
a circulat online un videoclip deepfake in

care Angelica Caraman, presedinta Comisiei
Electorale Centrale, parea sa afirme ca
interferenta Uniunii Europene in alegeri era
acceptabila. In realitate, declaratia era falsa

si fusese generata prin manipularea unor
imagini cu ajutorul inteligentei artificiale,
preluate dintr-o aparitie televizata anterioara.
Desi autoritatile au dezmintit continutul, iar
verificarile independente au confirmat ca
videoclipul era fals, acesta a continuat sa
circule si a fost amplificat de actori pro-Kremlin
drept ,dovada” a interferentei Uniunii Europene
in alegeri.

! Mongaecxuin UMK paspewnn cTpanam EC
bCA B BbI1G B

Surséa: Stopfals.md %2
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O Continut manipulat

Continutul este manipulat atunci cand materiale autentice sunt modificate
sau prezentate in afara contextului lor original.

Aceasta include:

© imagini sau videoclipuri editate;
© continut scos din context;

O citate selective;

O titluri inselatoare.

Recomandari practice:

© Cautarea inversa a imaginilor. Se utilizeaza
functia de cautare inversa a imaginilor din Google
(de exemplu, prin optiunea ,Cautati imaginea cu
Google”) sau instrumente precum TinEye. Daca
aceeasi imagine apare in articole publicate cu luni
sau chiar aniinainte, este probabil ca aceasta sa fi
fost reutilizata si prezentata intr-un context diferit.

O Citirea dincolo de titlu. Titlurile sunt adesea
formulate intr-un mod mai spectaculos decat
continutul pe care il introduc. Inainte de distribuirea
unei informatii, este recomandata citirea cel putin
a primelor paragrafe. De multe ori, articolul prezinta
informatiile intr-un mod mai nuantat sau chiar
diferit de ceea ce sugereaza titlul.

O Verificarea citatelor. Daca unei persoane ii este
atribuita o declaratie socanta, fraza respectiva
poate fi cautata intre ghilimele pentru a identifica
sursa originala. Este important sa fie cautate
interviul, discursul sau documentul din care provine
citatul, nu doar alte surse care il reproduc. Daca
sursa originalé nu poate fi identificata, exista
posibilitatea ca citatul sa fie inventat, modificat sau
scos din context.

Exemplu din Republica Moldova: in timpul
campaniei electorale din septembrie 2025,

pe Telegram a circulat o fotografie autentica
in care apareau militari francezi, imbracati in
uniforma, la o benzinarie din Cimislia. Imaginea
era insotita de afirmatia falsa ca trupe NATO
se pregateau sa ocupe Republica Moldova.

In realitate, era vorba despre atasati militari
acreditati, aflati intr-o vizita oficiala la o unitate
militara. Ministerul Apararii a confirmat public
acest lucru. Cazul ilustreaza modul in care
imagini autentice, scoase din context, pot fi
folosite pentru a alimenta naratiuni false si
alarmiste.

KTo-To eusé , 40 M y
| HHOCTPAHHBIMKA BOSHHBIM W? DaTo ToNbKS YTO caenan
HaW NOANMCYMK B Yumuwnnm, va A3C Bemol,

Viva la France? Hy ya HET, B 3TOM KOHTEKCTE Ml 3APaBHA
HUKOMY MENaTh He Gyfem!

@15 @6
Sk ©

Lme/gagauzney

Sursa: Telegram®*
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© Falsificarea identitatii
si identitatile frauduloase

Prezentarea drept altcineva pentru a induce in eroare.

Aceasta include:

© conturi false;

© publicatii sau institutii media locale false;
O falsificarea identitatii unor oficiali;

© astroturfing.

Recomandari practice:

O Verificarea datei de creare a contului.
Conturile false sunt adesea create cu putin timp
inaintea unei campanii si nu au un istoric autentic
de activitate.

© Verificarea in surse cunoscute. Numele
publicatiei sau al sursei poate fi cautat impreuna
cu termeni precum ,fals” sau ,dezinformare”. Este
posibil ca aceasta sa fi fost deja semnalata de alti
verificatori de fapte.

© Aplicarea gandirii critice. Atunci cand o
informatie pare prea buna pentru a fi adevarata,
este util sa fie privita cu prudenta. Daca aceeasi
sursa publica in mod repetat continut care
promoveaza aceleasi naratiuni si confirma
convingerile deja existente ale publicului, este
posibil ca obiectivul sau sa nu fie prezentarea
adevarului, ci atingerea propriilor scopuri.

Exemplu din Republica Moldova: in mai 2024,

o analiza a identificat 39 de canale Telegram
care se prezentau drept surse locale de stiri din
Republica Moldova, purtand denumiri inspirate
de localitati precum Balti, Cahul si Orhei. Analiza
a aratat ca aceste canale erau administrate in
mod centralizat si ca, potrivit datelor furnizate
de TGStat, administratorii lor se aflau in Rusia, nu
in Republica Moldova. Canalele publicau simultan
acelasi continut, creand impresia unui consens

local larg.
a

Town name Telegram name Telegram bot Subscribers

Cahul BewepHii Karyn fEKagulBot 1186.00
Chisnau Kuiuuen o Chisindu™ Areul 32 acnisinauuBiol 1070.00
Balti Ciuda Balfiukii mo Bensus 2BaaltiBot 1,000.00
Tiraspol Tupacnone | Tiras Polis aTirasPolisBot M2.00
Orhei Orheiland mp Open @0rheiiBot 666.00
Ceadir-Lunga  Yanwip » Mywra techadyr_i_lunga_bot 666.00
Dubasari Penoprep uz Qydoccag gDubossaryBot B18.00
Bender/Tighina Benpeps - BenderLog gBenderLogBaot 585.00
Briceni Plaiul Bricen: « Bpm4ane EPlaiulBot 594.00
Edinat EpvHus | Epoca Edinet @Eppocabot 499,00

Sursa: DFRLab®®
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O Consens fabricat

Crearea impresiei false ca un anumit punct de vedere este impartasit pe
scara larga.

Aceasta include:

O retele de boti;

© comentarii coordonate;
O sondaje si petitii false;
© troli platiti.

Recomandari practice:

O Identificarea tiparelor de tip ,.copiere-lipire”.
Persoanele reale isi exprima, de regula, opiniile

in propriile cuvinte. Daca aceeasi fraza apare
publicata identic de zeci de conturi, este posibil sa
fie vorba despre o actiune coordonata, nu despre o
opinie publica autentica.

O Verificarea istoricului contului. Conturile care
publica frecvent continut politic pot fi analizate
pentru a vedea daca au luni sau ani de activitate
normald, cu fotografii personale siinterese
diverse, ori daca au aparut recent si publica
aproape exclusiv mesaje politice. In acest din urma
caz, exista posibilitatea ca ele sa fie false sau
cumparate.

© Analizarea limbajului. Botii folosesc uneori
traducerea automata pentru a distribui mesaje in
mai multe limbi. Acest lucru poate genera greseli
gramaticale evidente sau propozitii incoerente.

O Verificarea fotografiei de profil. Botii si trollii
folosesc adesea fotografia altei persoane sau
imagini din baze de fotografii. In cazul fotografiilor
de profil suspecte, se recomanda utilizarea functiei
de cautare inversa a imaginilor din Google pentru a
verifica daca acestea apar siin alte contexte.
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© Analizarea activitatii contului. Botii si trollii
platiti sunt, de regula, foarte activi. Unele conturi
inregistreaza peste 50 de postari sau alte
interactiuni intr-o singura zi, un nivel de activitate
putin probabil pentru o persoana obisnuita.
Conturile cu un numar suspect de mare de postari
zilnice trebuie privite cu prudenta.

Exemplu din Republica Moldova privind
sondajele si petitiile false: Inaintea alegerilor
parlamentare din septembrie 2025 din
Republica Moldova, o retea de site-uri web
denumita ,Vocepentru” s-a prezentat drept

o platforma neutra de sondaje, imitand in
acelasi timp identitatea vizuala a partidului
pro-european PAS pentru a parea credibila.
Sondajele utilizau intrebari manipulative, cu
raspunsuri binare, care asociau aderarea la
Uniunea Europeana cu consecinte negative,
producand rezultate prestabilite in locul unor
cercetari autentice. Analiza tehnica a stabilit
legaturi intre aceste site-uri si un serviciu din
Rusia asociat anterior cu campanii pro-Kremlin.
Rezultatele fabricate au fost apoi prezentate
drept o expresie autentica a ,opiniei publice”
- o tactica cunoscuta sub denumirea de
,Spalarea naratiunilor”.

Rapie, anasim, reberant

t pentru oameni.

Sursa: GLOBSEC®®
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Exemplu din Republlca Moldova privind o retea de boti: Desi oligarhul sanctionat llan Sor a fost
impiedicat sa ajunga la publicul din Uniunea Europeana prm intermediul retelelor sociale, coalitia sa,
Blocul Victorie, a ocolit aceasta restrictie prin distribuirea continutului sau prin intermediul a cel putin 20
de conturi de pe TikTok, Instagram si Facebook. Continutul era adesea usor modificat si redistribuit prin
conturi care pareau autentice - unele dintre acestea fiind, potrivit informatiilor disponibile, recrutate prin
intermediul unui bot de pe Telegram care oferea bonusuri. Astfel, campania si-a ascuns adevarata origine
si a amplificat mesaje politice provenite de la un actor sanctionat.

lkan $or a particapat la gedinta plenard a Forumului
£Conomic estic

Waan Wop ny
KOHC

Be the first to like this

Sursa: Alliance4Europe®’
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O Umor si satira

Manipularea poate lua uneori forma unei glume. Memele, glumele si
continutul satiric pot raspandi mesaje manipulative, evitand in acelasi timp
analiza critica. Atunci cand ceva este prezentat ca umor, oamenii tind sa

il distribuie fara a verifica informatiile - ,este doar o gluma”. Insa mesaijul
isi produce efectul. Paginile satirice pot face afirmatii care ar parea
exagerate sau inacceptabile intr-un articol de stiri. Memele simplifica
subiecte complexe in imagini virale care par credibile tocmai pentru ca

sunt amuzante.

Recomandari practice:

© Analizarea poantei. Este util sa fie identificata
ideea pe care gluma o consolideaza in realitate.
Umorul functioneaza adesea prin confirmarea a
ceea ce oamenii cred deja.

O Identificarea tintei. Glumele repetate despre
acelasi grup, institutie sau persoana pot modela
atitudinile in timp, chiar daca fiecare gluma, privita
separat, pare inofensiva.

O Observarea avalanselor de meme. Atunci

cand acelasi format de meme apare simultan pe
numeroase platforme, promovéand acelasi mesaj
politic, este posibil sa fie vorba despre o campanie
coordonatd, nu despre creativitate spontana.

Exemplu din Republica Moldova: La sfarsitul
anului 2023, pe TikTok au aparut videoclipuri in
care vedete de la Hollywood - inclusiv Lindsay
Lohan si Brian Baumgartner (cunoscut pentru
rolul séu din serialul The Office) - citeau,

intr-o rusa stélcita, mesaje care indemnau
lainlaturarea din functie a presedintei Maia
Sandu. Vedetele fusesera induse in eroare prin
intermediul platformei Cameo, unde fanii pot
plati pentru a primi mesaje video personalizate.
Caracterul absurd al videoclipurilor le-a facut
amuzante si usor de distribuit, chiar daca
transmiteau un mesaj politic. Umorul a fost
folosit ca mijloc de transmitere a mesajului.

«[lasaiiTe ckuHem caHgy!». 310
npepnaraiot 3se3nsl flonnueyna

111 [Baiel e dla

Sursa: RFE/RL®® / Lindsay Lohan apare intr-un videoclip in care
pare sa ceara demisia presedintei Republicii Moldova.
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O Inundarea spatiului
informational si
suprasolicitarea cognitiva

Coplesirea publicului prin volum de informatii, mai degraba decét prin

argumente sau informatii de calitate.

Aceasta include:

© inundarea narativa;
© deturnarea hashtag-urilor;
O epuizarea atentiei.

Recomandari practice:

© Observarea repetitiei. Daca aceleasi teme apar in
mod repetat pe canale diferite intr-un interval scurt
de timp, este util sa se analizeze daca reflecta

o preocupare reala a publicului sau o campanie
coordonata.

© Verificarea momentului. O crestere brusca

a volumului de continut pe o anumita tema - in
special inaintea unor alegeri sau a unei decizii
importante - poate indica existenta unei campanii
coordonate, mai degraba decéat o conversatie
spontana.

Sfat: In perioadele cu un volum foarte mare de
informatii, cum sunt campaniile electorale, o
pauza de la retelele sociale poate reprezenta
o forma de autoprotectie. Revenirea este
recomandata atunci cand informatiile pot fi
analizate cu spirit critic.

Exemplu din Republica Moldova: in luna care
a precedat alegerile din septembrie 2025 din
Republica Moldova, o analiza a identificat 100
de conturi TikTok neautentice care inundau
hashtag-uri precum #Moldova cu propaganda
politica coordonata. Din cele peste 36.000 de
comentarii analizate, mai mult de 10.000 erau
mesaje identice, copiate si lipite, precum ,Jos
cu PAS”. Reteaua utiliza fotografii de profil
generate cu ajutorul inteligentei artificiale si
impartea sarcinile intre creatorii de continut si
conturile care amplificau artificial interactiunile,
reducand vizibilitatea vocilor autentice si
influentand continutul pe care utilizatorii il
vedeau atunci cand cautau informatii despre
Republica Moldova.

Sursa: ExpertForums®®
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Naratiuni-cheie utilizate
impotriva Republicii

Moldova

Dincolo de tactici, este utila
cunoasterea naratiunilor recurente
pe care operatiunile de informare

le folosesc impotriva Republicii
Moldova. Aceste naratiuni nu sunt
aleatorii. Ele exploateaza preocupari
reale, diviziuni reale si incertitudini
reale. Cunoasterea lor faciliteaza
recunoasterea acestora atunci
cand apar.©°

,UE inseamna razboi”

Afirmatia potrivit careia integrarea
europeana va atrage Republica Moldova
intr-un conflict militar. Aceasta naratiune
exploateaza temerile legitime legate de
instabilitatea regionala si denatureaza
ceea ce presupune, in realitate, aderarea la
Uniunea Europeana.

De ce este falsa: Uniunea Europeana

este o uniune economica si politica, nu o
alianta militara. State membre ale Uniunii
Europene care si-au pastrat statutul de
neutralitate, precum Austria si Irlanda, nu
sunt membre NATO. In acelasi timp, statul
care isi ameninta in prezent cel mai activ
vecinii prin utilizarea fortei militare nu este
membru al Uniunii Europene.
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.Pierderea suveranitatii”

Afirmatia potrivit careia integrarea in Uniunea
Europeanainseamna cedarea controlului
catre Bruxelles, pierderea identitatii nationale
sau transformarea Republicii Moldova intr-o
marioneta a Occidentului. Aceasta naratiune
prezinta parteneriatul cu Uniunea Europeana
ca pe o forma de subordonare.

De ce este falsa: in realitate, statele
candidate la UE isi negociaza conditiile de
aderare.

,Valorile traditionale
sunt amenintate”

Afirmatia potrivit careia aderarea la
Uniunea Europeana presupune acceptarea
~propagandei LGBT”, a educatiei sexuale
obligatorii sau renuntarea la crestinismul
ortodox. Aceasta naratiune exploateaza
temerile culturale legate de schimbarile
sociale.

De ce este falsa: Aderarea la Uniunea
Europeana nu obliga niciun stat saisi
modifice legislatia privind casatoria, religia
sau programa scolara.
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,.Catastrofa economica”

Afirmatia potrivit careia integrarea in Uniunea
Europeana va duce la cresterea preturilor,

va distruge agricultura sau va elimina

pietele rusesti considerate esentiale pentru
prosperitatea Republicii Moldova. Aceasta
naratiune este adesea insotita de nostalgie
fata de stabilitatea din perioada sovietica si
de promisiuni privind gazul rusesc ieftin.

De ce este falsa: Aceasta afirmatie ignora
faptul ca Rusia a intrerupt in repetate
randuri livrarile de gaze catre Republica
Moldova ca mijloc de presiune politica,

in timp ce Uniunea Europeana a oferit
sprijin energetic de urgenta. Aderarea

la Uniunea Europeana ofera acces la o
piata de aproximativ 450 de milioane de
consumatori. Statele care au aderat la
Uniunea Europeana - inclusiv Romania,
Polonia si statele baltice - au inregistrat o
crestere economica semnificativa, nu un
colaps economic.

»Toti politicienii sunt
corupti”

Afirmatia potrivit careia nu exista nicio
diferenta semnificativa intre optiunile
politice, astfel incat participarea la vot
este lipsita de sens. Aceasta naratiune
demobilizeaza alegatorii si ii avantajeaza
pe cei care au de castigat de pe urma unei
prezente scazute la vot.

De ce este falsa: Scopul acestei
naratiuni nu este informarea publicului, ci
descurajarea participarii la vot. Coruptia
exista, insa afirmatia ca ,toti sunt la fel”
ignora diferentele reale dintre candidati
si programele lor politice. Daca votul nu ar
avea nicio importanta, nimeni nu ar investi
resurse pentru a descuraja exercitarea
acestui drept.

<

Incercati: Exercitiul

,ldentificati tactica”

Durata: 10-15 minute
Marimea grupului: 2-3 participanti
Materiale necesare: telefoane mobile

Desfasurarea exercitiului:

© Fiecare participant parcurge feed-

ul de continut dintr-o retea sociala si
identifica o postare care pare suspecta sau
manipulatoare.

@ Participantii prezinta, pe rand, exemplele
identificate. Ceilalti incearca sa stabileasca
tactica utilizata si sa explice argumentele
care sustin aceasta concluzie.

© Grupul discuta impreuna: Cum poate fi
verificata informatia? Care ar fi reactia cea
mai potrivita: ignorarea, verificarea sau
raportarea continutului?

Scopul este exersarea. Cu cat aceasta
activitate este repetata mai des, cu atat
tiparele vor fi recunoscute mai repede.
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Probabil ca majoritatea oamenilor
au auzit deja multe despre
inteligenta artificiala - la stiri,

la scoala, de la prieteni sau de

la persoane care incearca sa le
vanda un produs ori un serviciu.
Aceasta sectiune explica ce este,
in realitate, inteligenta artificiala,
de ce este importanta pentru
orientarea in mediul informational
actual si ce masuri practice pot

fi luate pentru utilizarea ei in mod
responsabil.

¥ 3 @©
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Ce este, de fapt,
inteligenta artificiala?

Inteligenta artificiala (IA) este o
tehnologie care invata din cantitati
mari de date - texte, imagini,
inregistrari audio si materiale video
- si foloseste ceea ce invata pentru
a genera continut nou sau pentru a
lua decizii.

Inteligenta artificiala nu este magie. Nu este
constienta. Nu ,gandeste” asa cum gandesc
oamenii. Ea reprezinta un ansamblu de procese
matematice care identifica tipare in cantitati
uriase de date si utilizeaza aceste tipare pentru a
face predictii sau a genera rezultate.

Acest lucru este important deoarece explica atat
ce poate face inteligenta artificiald, cat si ce nu
poate face:

Ce poate face inteligenta artificiala:

© Sa genereze texte, imagini, materiale audio
si video care par si suna convingator.

© Sa proceseze informatii mult mai rapid
decat oamenii.

© Saidentifice tipare in date pe care oamenii
le-ar putea omite.

© Sa automatizeze sarcinile repetitive.

Ce nu poate face inteligenta artificiala:

© Sa furnizeze informatii 100 % exacte si
adevarate. Inteligenta artificiala poate genera
informatii false sau inexacte prezentate ca
fiind credibile. Din acest motiv, rezultatele
generate de IA trebuie intotdeauna verificate.

O Sainteleaga contextul in acelasi mod in
care il inteleg oamenii.

© Saisi asume responsabilitatea pentru
rezultatele pe care le genereaza.

© Sainlocuiasca judecata umana in chestiuni
importante.

O Sa determine daca rezultatele pe care

le genereaza vor face rau cuiva, vor induce
oamenii in eroare sau vor crea panica.
Responsabilitatea pentru modul in care este
utilizat continutul generat de inteligenta
artificiala revine intotdeauna utilizatorilor
umani.

Ce este ,inteligenta artificiala generativa™?

Probabil ca ati intalnit deja instrumente
precum ChatGPT, Google Gemini, Claude sau
generatoare de imagini, precum Midjourney.
Acestea sunt exemple de inteligenta
artificiala generativa - sisteme capabile sa
creeze continut nou, nu doar sa analizeze
continutul existent.
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Tipuri de inteligenta artificiala
generativa

O Tipul de rezultat

Text
@

Imagini

O Ce poate produce
IA generativa

Articole, eseuri, postari
pe retelele sociale,
e-mailuri, cod, scenarii

Fotografii, ilustratii,
opere de arta, grafica

Clone vocale, muzica,
efecte sonore

Videoclipuri sintetice,
inlocuirea fetei (face
swap), sincronizarea
miscarilor buzelor cu un
alt sunet (lip-sync)

Cum sa te protejezi impotriva manipulérii informationale?

O Exemple de
instrumente

ChatGPT, Claude,
Gemini, Copilot

Midjourney, DALLE,
Stable Diffusion

Diverse generatoare
de voce si muzica
bazate pe IA, precum
ElevenLabs

Diverse instrumente
de deepfake si IA
pentru generarea
de materiale video,
precum Veo

O Observatii

Utilizate pentru redactare,
rezumare, programare si
elaborarea diferitelor tipuri
de continut.

Pot crea imagini realiste
sau artistice pe baza unor
instructiuni formulate in
limbaj natural (prompturi).

Cateva secunde din vocea
unei persoane pot fi
suficiente pentru a genera
un nou fisier audio in care

aceasta pare sa spuna orice.

Permit crearea unor
deepfake-uri realiste -
inregistrari video, audio
sau imagini manipulate
cu ajutorul inteligentei
artificiale.
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De ce este important
acest lucru in Republica

Moldova?

Continutul generat de inteligenta
artificiala este deja utilizat pentru
a manipula oamenii, inclusiv in
Republica Moldova.

Videoclipurile false apar adesea inaintea unor
evenimente importante, precum alegeri, discursuri
oficiale sau situatii de criza, atunci cand oamenii
sunt mai predispusi sa reactioneze emotional si

sa distribuie rapid continutul. In decembrie 2023,
un videoclip deepfake a fost publicat pe Telegram
cu putin timp inainte de traditionalul mesaj de Anul
Nou al presedintei Maia Sandu. Materialul, generat
cu ajutorul inteligentei artificiale, prezenta o sosie
a presedintei Maia Sandu care ironiza nivelul de trai
al cetatenilor, ii indemna sa ii sustina realegerea

si i prezenta pe George Soros si Statele Unite
drept ,sponsori” ai conducerii pro-europene a
Republicii Moldova - una dintre principalele teme
ale dezinformarii ruse care vizeaza tara. Presedintia
Republicii Moldova a negat autenticitatea
videoclipului si I-a condamnat ca parte a razboiului
hibrid purtat de Rusia impotriva institutiilor
democratice ale Republicii Moldova.

Sursa: Infol.md®
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Acestea nu sunt cazuri izolate. Ele fac parte dintr-
un tipar. Pe masura ce instrumentele de inteligenta
artificiala devin mai accesibile si mai usor de
utilizat, volumul de continut sintetic va continua sa
creasca.

Acest lucru creeaza doua probleme:

O Exista riscul ca informatii false sa fie
considerate adevarate. Un videoclip sau un
fisier audio fals, dar convingator, se poate
raspandi mai repede decéat pot reactiona
verificatorii de fapte.

© Exista riscul pierderii increderii in orice
informatie. Atunci cand totul pare ca ar putea
fi fals, unii oameni ajung la concluzia ca nu se
mai poate avea incredere in nimic. Si aceasta
reprezinta o victorie pentru manipulatori.
Confuzia si cinismul le servesc scopurile la
fel de bine ca si convingerea oamenilor sa
creada anumite minciuni.

Scopul nu este de a genera suspiciune excesiva, ci
de a oferi instrumente practice pentru orientarea
in acest mediu, fara a fi nici naivi, nici paralizati de
neincredere.
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Cum poate fi verificat daca un
continut este generat de IA

Detectarea continutului generat de inteligenta
artificiala devine din ce in ce mai dificila. In urma cu
un an, imaginile generate de |A prezentau adesea
erori evidente - degete in plus, text deformat

sau fundaluri nefiresti. Instrumentele disponibile
astazi au corectat multe dintre aceste probleme.
Instrumentele de maine vor corecta si mai multe.

Cu toate acestea, exista instrumente gratuite
care pot fi de ajutor. Niciunul nu este perfect -

pot sé nu detecteze unele falsuri si, uneori, pot
identifica in mod eronat continut autentic drept
fals. Aceste instrumente trebuie utilizate ca o
sursa suplimentara de informatii, nu ca o concluzie
definitiva.

Pentru imagini

Google Reverse Image Search

Permite incarcarea unei imagini sau
introducerea adresei URL pentru a vedea
unde mai apare aceasta online. Daca o
imagine prezentata ca fiind ,noud” circula de
luni sau ani ori apare pe site-uri cunoscute
pentru publicarea de informatii false, acest
lucru poate constitui un indiciu important.

© https://images.google.com
(faceti clic pe pictograma aparatului foto)

TinEye

Un alt instrument de cautare inversa a
imaginilor. Este util pentru identificarea sursei
originale a unei imagini si pentru a verifica
daca aceasta a fost modificata

O https://tineye.com

Hive Moderation

Permite incarcarea unei imagini pentru a
verifica probabilitatea ca aceasta sa fi fost
generata de inteligenta artificiala. Ofera un
scor de probabilitate.

O https://hivemoderation.com/ai-generated-
content-detection

Al or Not

Interfata simpla care permite incarcarea
unei imagini si ofera o evaluare privind
probabilitatea ca aceasta sa fi fost generata
de inteligenta artificiala.

© https://www.aiornot.com

FotoForensics

Analizeaza imaginile pentru a identifica
semne de editare si manipulare. Este un
instrument mai tehnic, dar util pentru
detectarea modificarilor

O https://fotoforensics.com

Cum sa te protejezi impotriva manipulérii informationale?
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Pentru videoclipuri

InVID Verification Plugin

Extensie pentru browser (Chrome/Firefox),
dezvoltata pentru jurnalisti. Extrage cadre
din videoclipuri, verifica metadatele si
efectueaza cautari inverse ale imaginilor
pentru fiecare cadru. Este un instrument
esential pentru verificarea continutului video
viral.

O https://www.invid-project.eu/tools-and-
services/invid-verification-plugin/

Deepware Scanner

Permite incarcarea unui videoclip pentru
a verifica daca acesta a fost manipulat
prin tehnica deepfake. Analizeaza
inconsecventele faciale si alte artefacte
specifice manipularii digitale.

O https://deepware.ai

Pentru text

GPTZero

Permite introducerea unui text pentru a
verifica probabilitatea ca acesta sa fi fost
generat de inteligenta artificiala. Este utilizat
pe scara larga in domeniul educatiei.

O https://gptzero.me

ZeroGPT

Are o functie similara: analizeaza textul
pentru a identifica tipare caracteristice
continutului generat de inteligenta artificiala.

O https://www.zerogpt.com

Pentru verificare
generala

Google Fact Check Explorer

Permite cautarea unor afirmatii pentru a
verifica daca acestea au fost deja analizate
de organizatii specializate in verificarea
faptelor.

O https://toolbox.google.com/factcheck/
explorer

InVID WeVerify

Combina mai multe instrumente de verificare
intr-un singur plugin, inclusiv cautarea inversa
aimaginilor, analiza materialelor video si alte
functii utile pentru verificarea continutului
online.

O https://weverify.eu/verification-plugin/

De retinut

Aceste instrumente sunt utile, dar au limite

si nu sunt 100% precise.®2Tehnologia de
generare a continutului cu ajutorul inteligentei
artificiale evolueaza mai rapid decéat
tehnologia de detectare. Un instrument care
detecteaza continut fals astazi s-ar putea sa
nu il mai detecteze maine.

Atunci cand rezultatele oferite de aceste
instrumente sunt neclare, este recomandata
verificarea aditionala a informatiilor:

© Poate fiidentificata sursa originala?

O Informatia este relatata de institutii media
credibile?

© Persoana sau organizatia mentionatain
continut a confirmat informatia?

O Cine ar avea de castigat daca aceasta
informatie ar fi considerata adevarata?
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Utilizarea responsabila

alA

Numeroase persoane utilizeaza deja instrumente
de inteligenta artificiald - pentru activitati
scolare, proiecte creative sau pur si simplu pentru
divertisment. Inteligenta artificiala devine parte
din viata de zi cu zi, ceea ce face cu atat mai
importanta intelegerea limitelor sale.

Inteligenta artificiala poate inventa informatii.
Daca ChatGPT este intrebat despre fapte,
referinte sau citate, este posibil sa furnizeze
informatii inventate. Afirmatiile importante trebuie
intotdeauna verificate in surse originale.

Inteligenta artificiala reflecta datele cu care

a fost antrenata. Sistemele de inteligenta
artificiala invata din continut existent, care include
prejudecati, erori si informatii invechite. Acestea nu
au acces la evenimentele curente decat daca au
fost concepute special pentru acest lucru.

Rezultatele generate de inteligenta artificiala
nu sunt ,proprii”. Prezentarea unui text generat
de IA ca fiind propria lucrare, fara mentionarea
utilizarii acestui instrument, reprezinta o practica
necinstita fata de profesori, colegi si fata de
propria persoana. Inteligenta artificiala ar trebui
utilizata ca un instrument care sprijina gandirea, nu
ca uninlocuitor al acesteia.

Inteligenta artificiala amplifica ceea ce
primeste. Daca este utilizata pentru a genera
continut care raspandeste dezinformare,
manipuleaza alte persoane sau le provoaca
prejudicii, responsabilitatea revine utilizatorului, nu
instrumentului.

Persoana care utilizeaza inteligenta artificiala
pentru a crea continut ramane responsabila
pentru rezultatul obtinut.

Incercati: Provocarea

de identificare a
continutului generat de IA

Durata: 10 minute

Marimea grupului: 2 sau mai multi
participanti

Materiale necesare: telefoane cu acces
lainternet

Desfasurarea exercitiului:

© Toti acceseaza site-ul
https://whichfaceisreal.com de pe telefonul
mobil.

@ Site-ul afiseaza doua fete alaturate -

una este fotografia unei persoane reale,

iar cealalta este generata de inteligenta
artificiala. Scopul este identificarea
fotografiei reale.

© Fiecare participant parcurge 10 runde.

O Castiga participantul care obtine cele mai
multe réspunsuri corecte.

@ Lafinal, discutati impreuna: Ce a facut
caimaginile generate de IA sa fie greu de
identificat? Ce indicii au fost utile pentru ale
diferentia?

Cu cat este exersata mai des observarea
atenta, cu atat devine mai usoara
identificarea indiciilor relevante. Chiar si
atunci cand nu exista certitudine, se dezvolta
capacitatea de a recunoaste continutul care
merita analizat cu mai multa atentie.
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Abilitati
practice
pentru
autoa arare
in mediul

informational




Verificarea
Nnu este
suficienta

Partea a treia a prezentat
modalitatile de recunoastere

a manipularii si de verificare a
continutului suspect. Insa, de cele
mai multe ori, manipularea isi atinge
scopul inainte de a trezi suspiciuni.
Ea exploateaza obiceiurile automate
siinconstiente de consum al
informatiei - modul in care oamenii
deruleaza continutul, reactioneaza
si il distribuie.

Scopul acestei parti este
dezvoltarea unor obiceiuri care
reduc vulnerabilitatea la manipulare.
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Pauza

Cel mai simplu si eficient obicei este o scurta pauza
inainte de distribuirea unui continut. Dezinformarea
are succes deoarece provoaca reactii emotionale
imediate, care ocolesc gandirea critica.
Intreruperea acestui proces dureaza mai putin de
treizeci de secunde.

Inainte de distribuirea unui continut, este util
séa fie luate in considerare céateva intrebari:

© De unde provine acest continut? Este
cunoscuta sursa?

© Ce s-ar putea intampla daca informatia
este gresita? Cine ar putea fi afectat?

© Ce emotie incearca sa provoace?

Daca nu exista raspunsuri clare la aceste intrebari,
este mai prudent ca informatia sa nu fie distribuita.
O regula utila este: cu cat emotiile sunt mai
intense, cu atat distribuirea ar trebui facuta cu

mai multa prudenta. Costul asteptarii este redus,
insa raspandirea unor informatii false poate avea
consecinte mult mai serioase.

Intelegeti ce
tip de continut
avetiin fata

Nu tot continutul urmareste acelasi scop, iar
recunoasterea diferentelor dintre tipurile de
continut este esentiala pentru orientarea in mediul
online.

© Reportajele de stiri au scopul de a informa.
Jurnalistul investigheaza, intervieveaza surse si
prezinta fapte. Un reportaj de calitate explica ce
s-aintamplat, cine a fost implicat si ce dovezi
sustin relatarea. Opinia jurnalistului ar trebui sa
ramana in plan secund.
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© Opiniile si comentariile au scopul de a convinge.
Autorul adopta o pozitie si aduce argumente

in sprijinul acesteia. Acest lucru este legitim,
deoarece democratiile se bazeaza pe dezbatere,
insa nu este acelasi lucru cu jurnalismul de stiri.

O opinie poate fi bine argumentata sau slab
fundamentata, echilibrata sau manipulatoare.
Esential este sa fie recunoscut faptul ca este
vorba despre un argument, nu despre o relatare
neutra.

© Publicitatea are scopul de a vinde. Cineva
plateste pentru a obtine atentia publicului
deoarece urmareste un anumit obiectiv - obtinerea
banilor, a datelor personale sau a sprijinului
electoral. Acest lucru este valabil indiferent daca
sunt promovate produse, candidati politici sau
ideologii.

© Continutul sponsorizat estompeaza granitele
dintre toate aceste categorii. El arata ca un articol
sau o postare obisnuita, insa o companie sau o
organizatie a platit pentru publicarea lui. Cel mai
responsabil continut sponsorizat este etichetat in
mod clar. Cel mai inselator este conceput pentru a
crea impresia ca este jurnalism independent, cand,
in realitate, reprezinta promovare platita.

Manipularea functioneaza adesea prin prezentarea
unui tip de continut drept altul. Propaganda este
prezentata ca stire. Reclamele sunt deghizate in
recomandari personale din partea unor persoane
de incredere. Opiniile sunt prezentate ca fapte
certe. Mesajele politice sunt ambalate sub forma
divertismentului sau a umorului pentru a ocoli
filtrele critice ale publicului.

Formarea obiceiului de a intreba ,Ce tip de continut
este acesta?” inainte de a interactiona cu un
material creeaza un punct de verificare mental.
Acest lucru nu stabileste daca informatia este
adevarata, dar ajuta la intelegerea scopului urmarit
de continut - iar acest lucru ar trebui sa determine
gradul de spirit critic cu care este analizat.
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Pasi practici:
Testul CRAAP

Testul CRAAP este o metoda de evaluare a
informatiilor. Acronimul CRAAP provine din
termenii englezi Currency (Actualitate),
Relevance (Relevanta), Authority
(Autoritate), Accuracy (Acuratete) si
Purpose (Scop). Acest test ofera un set de
intrebari care ajuta la evaluarea naturii si
credibilitatii informatiilor identificate.®®

O Actualitate - Cat de actuala
este informatia?

© Cand a fost publicata sau distribuita
informatia?

O Informatia a fost revizuita sau actualizata?
© Subiectul analizat necesita informatii
recente sau pot fi utilizate si surse mai vechi?
© Linkurile sunt functionale?

© Observati ce lipseste: Materialele
jurnalistice credibile indica sursele si ofera
detalii care pot fi verificate. Daca o postare
contine afirmatii puternice, dar nu prezinta
dovezi sau nu indica sursa informatiilor,
aceasta ar trebui tratata, in cel mai bun caz,
ca o opinie.

Relevanta - Cat de relevanta este
informatia pentru scopul urmarit?

O Informatia este relevanta pentru subiectul
analizat sau raspunde la intrebarea
formulata?

© Cuiii este destinat acest continut?

© Nivelul de prezentare a informatiei este
adecvat scopului urmarit (adica nu este nici
prea elementar, nici prea avansat)?

© Au fost consultate mai multe surse inainte
de a decide utilizarea acesteia?

© Ar putea aceasta sursa fi citata cu
incredere intr-o lucrare de cercetare?

Autoritate - Care este sursa
informatiei?
© Cine este autorul, editorul, sursa sau
sponsorul continutului?
O Este vorba despre un cont anonim, contul
unei companii sau al unei organizatii ori
despre un creator de continut care ar putea
fi remunerat pentru a promova un anumit
mesaj sau produs?
© Care sunt calificarile autorului sau afilierea
sa institutionala?
© Are autorul competenta necesara pentru a
scrie despre acest subiect?

Acuratete - Cat de fiabil, veridic
si corect este continutul?

© De unde provin informatiile?

O Sunt informatiile sustinute de dovezi?

O Informatiile au fost verificate sau evaluate
de experti?

© Pot fi verificate unele dintre informatii prin
consultarea altor surse credibile sau pe baza
unor cunostinte confirmate?

© Limbaijul si tonul sunt impartiale si lipsite de
incarcatura emotionala?

O Exista greseli de ortografie, gramatica sau
tehnoredactare?

Scop - De ce exista aceasta
informatie?
© Care este scopul informatiei? Este de a
informa, de a educa, de a vinde, de a distra
sau de a convinge?
© Autorii sau sponsorii isi prezinta in mod clar
intentiile sau scopul?
O Informatia reprezinta un fapt, o opinie sau
propaganda?
© Punctul de vedere prezentat pare obiectiv
si impartial?
© Sunt vizibile prejudecati sau orientari
politice, ideologice, culturale, religioase,
institutionale ori personale?
© Sunt prezente etichete precum ,opinie”,
Leditorial”, ,sponsorizat”, ,parteneriat platit”,
Lpublicitate” sau ,promovat™?
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Acestea indica faptul ca materialul urmareste
un anumit scop sau promoveaza o anumita
agenda. Acest lucru nuinseamna ca
informatia este falsa, dar influenteaza modul
in care ar trebui interpretata.

© Continutul care arata ca o stire, dar
urmareste in principal sa convinga publicului,
necesitd o atentie deosebita. Daca un
Larticol” incearca sé& provoace o anumita
reactie emotionala sau sa conducéa la o
anumita concluzie politica fara a prezenta

si alte perspective relevante, este putin
probabil sa reprezinte o relatare neutra.

Diversificarea
surselor de
informare

Atunci cand informatiile provin exclusiv din surse
care confirma convingerile existente, manipularea
devine mai greu de observat. Continutul pare firesc
si credibil. Algoritmii tind sa ofere tot mai mult din
ceea ce atrage deja atentia utilizatorilor, creand un
cerc de auto-confirmare. Diversificarea surselor nu
inseamna crearea unui fals echilibru intre ,ambele
parti”, ciiesirea din bula informationala creata de
filtrele algoritmice.

Pasi practici:

© Nu va bazati pe o singura sursa de
informare (de exemplu, un singur creator de
continut, forum sau blog). Includeti in mod
regulat cel putin o sursa de stiri credibila
care prezinta uneori perspective diferite.

© Comparati modul in care aceeasi stire
este prezentata de surse diferite - nu doar
daca este relatata, ci si cum este relatata. De
exemplu, daca informatiile provin in principal
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din mass-media in limba rusa, consultati
ocazional si surse in limba roméana.

© Cautati din cand in cand informatii direct,
folosind motoare de cautare, in loc sa va
bazati exclusiv pe recomandarile algoritmilor.

Evitati ,,doom-
scrolling”-ul

.Doomscrolling”-ul este obiceiul de a consuma

in mod compulsiv si neintrerupt stiri negative, in
special inainte de culcare. Cercetarile arata ca
acest obicei creste nivelul de anxietate, fara a
conduce la o mai buna informare. Observarea
tendintei de a derula compulsiv continut tulburator
reprezinta un semnal de avertizare. O modalitate
practica de a reduce acest obicei este stabilirea
unui moment clar in care telefonul este lasat

in afara dormitorului. Daca telefonul nu este
laindemana, tentatia de a continua derularea
continutului este mult mai mica.
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Recunoasterea
argumentelor de rea-

credinta

Dezacordul, in sine, nu reprezinta o
forma de manipulare. Dezbaterea
deschisa este o componenta
esentiala a democratiei. Cu toate
acestea, nu orice argument
urmareste descoperirea adevarului
sau o mai bunaintelegere a unei
probleme. Unele argumente sunt
formulate pentru a crea confuzie,
areduce la tacere interlocutorul
sau pur si simplu pentru a-l epuiza.
Recunoasterea acestor tactici
faciliteaza evaluarea situatiilor

in care o conversatie ramane
constructiva si a celorin care
cineva ar putea argumenta cu rea-
credinta.

Atacul la persoana
(Ad hominem)

Atacarea persoanei in locul argumentelor
sale. Scopul este discreditarea sau
reducerea la tacere a interlocutorului, fara
araspunde la ceea ce acesta a spus in
realitate.

© Exemplu

.Cred ca parcursul
Republicii Moldova catre
Uniunea Europeana ofera
oportunitati economice
reale.”

.Normal ca spui asta, esti
platit de Soros.”

© Cum se poate raspunde: Reactia fireasca
este de aincerca sa se demonstreze ca
acuzatia este nefondata. Totusi, o aparare
continua nu face decéat sa distraga atentia de
la argumentele prezentate - exact ceea ce
urmareste interlocutorul.
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Schimbarea subiectului Inundarea cu argumente

(Whataboutism) (Gish Gallop)

Devierea criticii prin invocarea unui subiect Coplesirea interlocutorului cu un numar
fara legatura cu discutia. In loc sa raspunda foarte mare de afirmatii, statistici si surse
la problema ridicata, interlocutorul schimba - multe dintre ele false sau irelevante -
subiectul, invocand presupusele greseli ale astfel incat verificarea tuturor devine
altcuiva. imposibila. Scopul este de a creaimpresia

ca interlocutorul este neinformat sau de a-
O Exemplu determina sa renunte la discutie.

© Exemplu

JInterferenta Rusiei in

alegerile din Republica ; Cineva prezinta zeci de
Moldova este o problema afirmatii potrivit carora
grava.” referendumul privind

aderarea la UE ar fi fost
ilegal, invocand legi putin
Dar cum réamane cu cunoscute, experti anonimi

interferenta americana? si statistici aleatorii.
Dar cu NATO?” Verificarea fiecarei afirmatii

ar necesita ore intregi.

© Cum se poate raspunde: Remarcati
incercarea de a devia discutia, fara a
permite deturnarea conversatiei: ,Putem
discuta despre acest subiect separat. In
acest moment, discutia se refera la aceasta
problema specifica.” Mentineti discutia la
subiect.

© Cum se poate raspunde: Nu incercati
sa raspundeti tuturor afirmatiilor. Alegeti o

dovedeste a fi falsa, semnalati acest lucru.
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singura afirmatie - pe cea mai specifica sau
mai usor de verificat - si verificati-o. Daca se
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Omul de paie
(Straw man)

Prezentarea denaturata a pozitiei
interlocutorului, urmata de atacarea acestei
versiuni distorsionate. In loc sa raspunda
argumentelor reale, interlocutorul combate

un ,om de paie” pe care |-a construit el insusi.

© Exemplu

.Cred ca ar trebui sa
consolidam educatia media
in scoli.”

,Deci vreti ca guvernul sa
le spuna copiilor ce sa
gandeasca? Astainseamna
cenzura.”

© Cum se poate raspunde: Corectati
denaturarea argumentului inainte de a
continua discutia. De exemplu: ,Nu asta am
spus. M-am referit la educatia media, nu la
propaganda guvernamentala. Permiteti-mi sa
imi clarific pozitia.”

Deturnarea conversatiei
(Topic hijacking)

Preluarea controlului asupra unei discutii si
redirectionarea acesteia catre un subiect
complet diferit. Aceasta tactica este
deosebit de frecventa in mediul online, unde
cineva poate inunda o sectiune de comentarii
sau poate deturna un hashtag.

© Exemplu

O postare pe Facebook
despre un proiect local

de infrastructura este
inundata de comentarii
precum ,Cand va demisiona
Sandu?” Desi nu au nicio
legatura cu subiectul,
acestea ajung sa domine
intreaga discutie.

© Cum se poate raspunde: In conversatiile
proprii, spuneti-o direct: ,Acesta este un alt
subiect. Putem termina mai intai aceasta
discutie?” In sectiunile publice de comentarii,
nu intrati in discutie cu cei care deturneaza
conversatia - urmaresc doar sa atraga
atentia. Ramaneti la subiectul initial.
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Echilibru fals

Prezentarea a doua pozitii ca fiind la fel de
valide, desi dovezile sustin in mod clar una
dintre ele. Aceasta tactica creeaza o indoiala
artificiala.

© Exemplu

,Unii spun ca vaccinurile
sunt sigure, altii spun ca
sunt periculoase. Cine stie
cu adevarat?”

© Cum se poate raspunde: Evidentiati
dezechilibrul dintre dovezi. ,Nu este, de
fapt, o situatie de tipul «unii spun, altii spun».
Consensul stiintific covarsitor este clar.
Faptul ca exista cateva opinii divergente nu
inseamna ca exista doua tabere egale.”

Abilitati practice pentru autoaparare in mediul informational

incercati: Provocarea
,Unchiului morocanos”

Durata: 15-20 minute

Marimea grupului: 2 sau mai multi
participanti

Materiale necesare: telefoane sau
computere cu acces la internet

Desfasurarea exercitiului:

© Fiecare participant deschide aplicatia
Cranky Uncle pe telefon (disponibila gratuit
in App Store si Google Play) sau acceseaza
versiunea web la https://crankyuncle.com
(disponibila siin limba romana).

@ Toti participantii parcurg aceeasi sectiune
de intrebari, de exemplu ,Erorilogice” sau ,Ad
Hominem”.

© Setati un cronometru pentru 10 minute.
Fiecare participant joaca pana unde
reuseste.

O Comparati rezultatele: Cine a obtinut cele
mai multe puncte Cranky? Cine a atins cel mai
ridicat nivel Cranky?

@ Discutati impreuna: Care erori logice au
fost cel mai dificil de identificat? Pe care
le-ati intalnit in viata de zi cu zi - in sectiunile

de comenttarii, in discutiile din familie sau in
dezbaterile politice?

De ce functioneaza: Jocul, dezvoltat de
cercetatorul in stiinte cognitive John

Cook, ajuta la identificarea a 14 tehnici

de manipulare, printre care expertii falsi,
selectarea selectiva a informatiilor (cherry
picking), atacul la persoana (ad hominem),
omul de paie (straw man) si alte erori logice.
Cu cat este jucat mai des, cu atat mai usor
devin de recunoscut argumentele formulate
cu rea-credinta in conversatiile din viata
reala.
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~Educatia
este cea mai
puternica arma
pe care o poti
folosi pentru
a schimba
lumea.”



Instrumente
pentru
Invatare




Rezilienta nu este ceva ce se
dobandeste o singura data si se
pastreaza pentru totdeauna. Ea se
construieste in timp, se mentine
prin obiceiuri si se consolideaza prin
sprijinirea altor persoane sa faca
acelasi lucru.

Acest manual ofera o baza pentru
intelegerea modului in care
functioneaza mediul informational,
a mecanismelor manipularii si a
modalitatilor de protectie impotriva
acesteia. Insa simpla lectura nu
este suficienta. Urmatorul pas

este punerea in practica a acestor
cunostinte.

Aceasta sectiune ofera
instrumentele necesare pentru
a continua procesul de invatare:

Invatare prin joc - jocuri
gratuite dezvoltate de
cercetatori, care permit
experimentarea din interior
a tacticilor de manipulare si
contribuie la formarea unor
reflexe care pot fi aplicate in
situatii reale.

Invatare continua - cele mai
bune resurse gratuite pentru
verificarea informatiilor,
dezvoltarea competentelor de
educatie media si informarea
cu privire la dezinformarea care
vizeaza Republica Moldova.
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Invatare prin joc:
iInstrumente interactive
pentru dezvoltarea
rezilientei informationale

Cercetarile realizate de
Universitatea din Cambridge®*
arata ca jocurile reprezinta una
dintre cele mai eficiente modalitati
de aintelege cum functioneaza
manipularea informationala si

cum poate fi contracarata. In loc
sa se limiteze la citirea despre
diferite tactici, participantii le
experimenteaza direct. Ei iau decizii,
observa consecintele acestora si
isi dezvolta o intuitie care poate fi
aplicata in situatii reale.

Jocurile recomandate in aceasta
sectiune sunt gratuite, dureaza doar
cateva minute si au fost dezvoltate
de cercetatori si organizatii
specializate in domeniul rezilientei
informationale.

N
JABN

T4 Instrumente pentru invatare

Bad News
(..Vesti proaste”)

In Bad News, jucati rolul unei persoane care
incearca sa-si creasca influenta folosind
tehnici de dezinformare. Scopul jocului

este saintelegeti, din interior, cum sunt
folosite declansatoarele emotionale, teoriile
conspiratiei si polarizarea pentru a atrage
atentia si a influenta publicul.

i ks De 1s fake news la hoos! Cit de  co)
%nm egti? Obpine cit mei multi
urmdritori.

Abilitati dezvoltate:

O Identificarea manipularii emotionale

© Recunoasterea autoritatii false

O Intelegerea modului in care functioneaza
mecanismele de atragere si mentinere a
implicarii publicului

© Unde se joaca: www.getbadnews.com/ro
CIjiEHD)

===
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Rig It (,,Trucheaza jocul”)

Rig It ii pune pe jucatori in rolul unui candidat
politic care desfasoara o campanie
electorala siii confrunta cu tehnici
manipulative utilizate frecvent in timpul
competitiilor electorale. Punandu-i in situatia
de a lua decizii de campanie, jocul arata cum
tacticile informationale pot modela opinia
publica si influenta dinamica electorala.
Aceasta experienta practica contribuie la
dezvoltarea gandirii critice, a constientizarii
aspectelor etice si a increderii in capacitatea

de a gestiona informatiile din lumea reala
referitoare la procesele electorale.

Competente dezvoltate:

O Evaluarea credibilitatii informatiilor

O Intelegerea modului in care deciziile
influenteaza rezultatele

© Recunoasterea strategiilor de manipulare
in context

O Unde se joaca:

https://www.rigitgame.com

Disponibil numai in limba engleza.

[=] 34 [=]
(=

Harmony Square
(,,Piata Armoniei™)

In Harmony Square, raspanditi in mod
intentionat dezinformare intr-un oras fictiv
pentru a observa cum se adancesc diviziunile.
Jocul ajuta la intelegerea modului in care
campaniile si naratiunile din lumea reala pot
influenta coeziunea sociala.

RO ~

BREAKING

1

Despre t}strihuis

Competente dezvoltate:

© Recunoasterea dezinformaérii coordonate
O Identificarea tacticilor de divizare sociala
© Intelegerea modului in care implicarea
utilizatorilor stimuleaza raspandirea
informatiilor

© Unde se joaca:

https://www.harmonysquare.game/ro

Cum sa te protejezi impotriva manipulérii informationale?
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Vote for Turtle
(,.Voteaza pentru
broasca testoasa”)

Vote for Turtle este un joc online scurt,
dezvoltat de Uniunea Europeana, care
demonstreaza modul in care dezinformarea
se raspandeste in mediul digital. Jucatorii
au misiunea de a-| ajuta pe Turtle sa fie ales
LAnimalul de companie al anului”, folosind,
pe parcurs, tactici discutabile. In doar cinci
minute, jocul prezinta sase tehnici frecvent
utilizate in dezinformare si arata cat de usor
continutul fals sau inselator poate influenta
opinia publica.

Punand jucatorii in rolul unui manipulator,
jocul arata cum mesajele emotionale,
conturile false si amplificarea coordonata
pot modela dezbaterile online. Totodata,
contribuie la constientizarea modului in
care dezinformarea submineaza increderea,
alimenteaza diviziunile si perturba procesele
democratice.

VOTE FOR
TURTLE

Competente dezvoltate:

© Recunoasterea tehnicilor comune de
dezinformare

O intelegerea modului in care naratiunile
false se raspandesc in mediul online

© Identificarea mesajelor emotionale si
polarizante

© Dezvoltarea rezilientei in fata continutului
manipulator
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© Unde se joaca:

https://www.voteforturtle.eu/

Disponibil numai in limba engleza.

Interland: Be Internet
Awesome (,Interland: Fii
grozav pe internet”)

Creat pentru jucatorii mai tineri, Interland
prezinta notiunile de baza privind siguranta pe
internet, inclusiv identificarea inselatoriilor,
protejarea datelor cu caracter personal si
diferentierea dintre comportamentele sigure
si nesigure in mediul online.

&
@ =
e

Competente dezvoltate:

© Formarea deprinderilor de baza privind
siguranta digitala

O |dentificarea continutului suspect

© Dezvoltarea bazelor gandirii critice

© Unde se joaca:

https://beinternetawesome.
withgoogle.com
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MonsterMatch
(,,Potrivirea monstrilor™)

MonsterMatch este o simulare interactiva
care aratad modul in care algoritmii aplicatiilor
de intalniri influenteaza ceea ce vad
utilizatorii si ceea ce nu ajunge la ei. In locul
unor persoane reale, jucatorii parcurg 100

de profiluri fictive de monstri si observa cum
fiecare apreciere (,like”) sau respingere
(.dislike”) influenteaza profilurile care le sunt
prezentate in continuare.

Jocul simplificd mecanismele complexe ale
platformelor digitale de mari dimensiuni,
permitand jucatorilor sa inteleagad modul in
care sistemele de recomandare raspund
comportamentului lor. Prin condensarea
interactiunilor a milioane de utilizatori intr-o
simulare usor de urmarit, MonsterMatch face
vizibile si usor de inteles filtrarea algoritmica,
personalizarea si partinirile algoritmice,

fara presiunile asociate aplicatiilor reale de
intalniri.

PLAY NOW

Competente dezvoltate:

© intelegerea modului de functionare a
algoritmilor de recomandare

© Recunoasterea buclelor de feedback din
cadrul platformelor digitale

© I|dentificarea modului in care
comportamentul utilizatorilor modeleaza
experientele online

© Dezvoltarea uneiintelegeri critice a
modului in care sunt concepute platformele
digitale

© Unde se joaca:
h ://monstermatch.hi nswitch.com
Disponibil numai in limba engleza.
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Cyber Defenders
(,,Aparatorii
cibernetici”)

Cyber Defenders este un joc realizat pe
platforma Roblox, dezvoltat de Europol, care
ii pune pe jucatoriin rolul unui agent digital
insarcinat cu identificarea infractorilor
cibernetici si rezolvarea unor mistere online.
Prin intermediul unor chestionare, ghicitori
si mecanisme de clasificare, jucatorii sunt
familiarizati cu amenintarile comune asociate
criminalitatii cibernetice intr-un format
interactiv si captivant, specific platformei.
Conceput pentru un public tanar, familiarizat
cu Roblox, jocul transpune conceptele

de securitate cibernetica din lumea

reala in provocari adaptate varstei, fara a
compromite acuratetea informatiilor.

EUR™POL
M AT RINN CALTTE

Competente dezvoltate:

© Recunoasterea amenintarilor si tacticilor
comune ale criminalitatii cibernetice

© Dezvoltarea cunostintelor de baza privind
securitatea cibernetica

© Aplicarea gandirii critice pentru
identificarea comportamentelor suspecte in
mediul online

O intelegerea rolului autoritatilor de aplicare
a legii in mediul digital
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© Unde se joaca:

https://www.roblox.com/
games/16741761422/Cyber-Defenders

The News Alchemist
(,,Alchimistul stirilor™)

The News Alchemist este o simulare
educationala bazata pe carti, dezvoltata

in 2024 de jurnalistul si designerul de jocuri
Vladimir Bodiul, ca raspuns la intensificarea
propagandei din timpul razboiului din
Ucraina. Jucatorii preiau rolul unui jurnalist
si manipuleaza stiri folosind carti care
reprezinta distorsiuni cognitive si erori logice
frecvente - precum apelul la autoritate sau
generalizarea excesiva - observand modul in
care fiecare alegere editoriala influenteaza
opinia publica virtuala si modeleaza
desfasurarea jocului.

Dezvoltat cu sprijinul Ministerului Educatiei si
Cercetarii al Republicii Moldova, jocul a fost
testat cu aproximativ 500 de participanti din
scoli si universitati. Sesiunile sunt insotite de
materiale didactice structurate, disponibile in
doua limbi, inclusiv un plan de lectie si un ghid
pentru fiecare tip de distorsiune cognitiva.
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Competente dezvoltate:

© Recunoasterea distorsiunilor cognitive sia
erorilor logice in continutul stirilor

© Intelegerea modului in care incadrarea si
formularea mesajelor modeleaza perceptia
publica

© Reflectarea critica asupra deciziilor
editoriale si a consecintelor acestora

O Constientizarea tehnicilor de manipulare
utilizate in mass-media

O Unde se joaca:
https://newsalchemist.com

EirEE
=

Mergand mai departe:
Dezvoltarea unei reziliente
durabile

Jocurile prezentate in aceasta sectiune contribuie
la dezvoltarea instinctelor necesare pentru
recunoasterea manipularii. Inséa rezilienta inseamna
mai mult decéat un reflex - este o practica ce

se dezvolta in timp. Paginile urmatoare ofera
instrumente pentru aprofundarea cunostintelor:
resurse pentru continuarea procesului de invatare,
exemple ale unor tineri care au transformat
constientizarea in actiune si masuri concrete
pentru protectia in mediul online.
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Resurse pentru
continuarea invatarii

Procesul de invatare nu se incheie
aici. Mai jos sunt prezentate unele StopFals.md
dintre cele mai bune resurse

gratuite disponibile, majoritatea

concepute special pentru tineri. Platforma de verificare a faptelor din

Republica Moldova. Atunci cand pe retelele
sociale din Republica Moldova circula ceva
. o suspect in limba romana sau rusa, acesta
EUVSD'S'“fO este primul loc unde puteti gasi un raspuns
verificat. Ganditi-va la ea ca la un sistem
imunitar local pentru mediul informational.

EUvsDisinfo este baza de date a Uniunii
Europene privind cazurile de dezinformare
pro-Kremlin, actualizata saptamanal. Este

O stopfals.md

. . I,
una dintre cele mai bune resurse pentru a E E
"
observa tiparele recurente de manipulare,
multe dintre acestea vizand in mod direct [=]

Republica Moldova. Consultati-o in mod

regulat si veti incepe sarecunoasteti

naratiunile inainte ca acestea sa ajunga

in fluxul dumneavoastra de stiri. Explorati . .

FIMI Explorer, primul tablou de bord public, MedlaW|Se

interactiv si multistratificat privind activitatile

de manipulare a informatiilor din strainatate®s,

sau aflati mai multe despre dezinformare®®. Cursuri online gratuite de educatie media,
realizate de Institutul Poynter si concepute
special pentru adolescenti. Sunt scurte,
practice si adaptate tipului de continut
intalnit zilnic in mediul online. Reprezinta un
bun punct de plecare pentru cei care doresc
un parcurs structurat de invatare a notiunilor
de baza.

O poynter.org/mediawise

O euvsdisinfo.eu
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First Draft

Ghiduri si resurse de formare privind
verificarea informatiilor si jurnalismul
responsabil. Concepute initial pentru
jurnalisti, insa tehnicile de verificare
prezentate sunt utile oricarei persoane.
Ghidurile lor ilustrate de verificare sunt
deosebit de practice.

O firstdraftnews.org

News Literacy Project

Resurse gratuite pentru evaluarea stirilor si
a informatiilor, dezvoltate de jurnalisti pentru
elevi si studenti. Include platforma virtuala
de invatare Checkology, utila pentru cei care

doresc un parcurs de invatare mai structurat.

© newslit.org

O] 00)
I

=

Teoria inocularii /
Prebunking

Cercetarile profesorului Sander van der
Linden si ale Cambridge Social Decision-
Making Lab din cadrul Universitatii din
Cambridge arata ca prebunking-ul -
explicarea modului in care functioneaza
tacticile de manipulare inainte ca acestea

sa fie intalnite - este mai eficient decat
demontarea acestora dupa ce au produs deja
efecte (debunking). Functioneaza asemenea
unui vaccin: o expunere limitata si sigura la
tehnica respectiva dezvolta rezistenta la
aceasta. Unitatea Jigsaw a companiei Google
a transpus aceste cercetari in campanii
scurte de tip prebunking, testate in Europa
Centrala si de Est. Jocurile prezentate
anterior in aceasta sectiune se bazeaza

pe acelasi principiu. Pentru informatii
suplimentare despre fundamentul stiintific

al acestei abordari, accesati inoculation.
science.

O inoculation.science

Cum sa te protejezi impotriva manipulérii informationale?
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The SIFT Method

Dezvoltata de specialistul in educatie media
Mike Caulfield, metoda SIFT ofera un cadru in
patru pasi pentru verificarea oricarui tip de
continut:

Stop - opriti-va inainte de a distribui un
continut sau de areactiona la acesta.
Investigate the source - investigati sursa:
cine se aflain spatele acestui continut?
Find better coverage - cautati relatari mai
complete: ce spun alte surse credibile
despre acest subiect?

Trace claims - urmariti afirmatiile pana

la sursa lor: identificati originea citatelor,
datelor siimaginilor.

Odata exersata, metoda poate fi aplicata in
mai putin de doua minute si functioneaza in
cazul oricarui tip de continut - un articol de
stiri, o fotografie virala sau un mesaj vocal
redirectionat intr-un grup de familie.

O cor.inquirygroup.org

Tehnici de investigatie
digitala ale AFP

Aflati cum poate fi detectat si verificat
continutul generat de IA prin intermediul
videoclipurilor, studiilor de caz si exercitiilor
incluse in cursul online cu acces liber al AFP.
Acesta acopera fundamentele inteligentei
artificiale siimpactul acesteia asupra
ecosistemului informational, cele mai bune
practici ale profesionistilor din mass-media,
precum si metode de identificare, urmarire si
analizé a continutului generat de IA.

O https://digitalcourses.afp.com/

Manualul de educatie
pentru cetatenie digitala

Consiliul Europei®” a elaborat un cadru
cuprinzator si materiale didactice privind
ceea ce inseamna sa fii un cetatean activ si
responsabil in mediul digital. Aceste resurse
sunt utile atat pentru invatarea individuala,
céat si pentru organizarea de sesiuni de
instruire destinate altor persoane.
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Doriti sa va dezvoltati si mai mult

competentele?

Bellingcat Open Source
Challenge

In cadrul Bellingcat Open Source Challenge,
participantii preiau rolul unui investigator
open-source care incearca sa reconstituie
adevarul pe baza informatiilor disponibile
public. Fiecare provocare prezinta un scenariu
inspirat din lumea realé — o nava suspecta
aflata pe mare, o locatie neidentificata dintr-o
fotografie, o tranzactie financiara misterioasa
- sili provoaca pe participanti sa gaseasca
raspunsul folosind exclusiv instrumente open-
source: imagini satelitare, cautarea inversa
aimaginilor, baze de date pentru urmarirea
navelor, retele sociale si multe altele. Noi
provocari sunt publicate in mod regulat si
sunt deblocate progresiv, astfel incat pot fi
parcurse in ritm propriu sau poate fi abordata
direct cea mai recenta provocare. Pentru
rezolvarea provocarilor, este recomandata
utilizarea Bellingcat Online Open Source
Investigation Toolkit, setul de instrumente
online al Bellingcat pentru investigatii
open-source®.

Competente dezvoltate:

© Geolocalizarea imaginilor folosind indicii
din mediul inconjurator, imagini satelitare si
imagini la nivelul strazii.

© Urmarirea navelor, a bunurilor si a
persoanelor prin intermediul bazelor de date
open-source.

© Corelarea informatiilor din mai multe surse
de date pentru verificarea sau infirmarea unei
afirmatii.

© Dezvoltarea unei gandiri investigative
metodice in conditii de incertitudine.

© Unde va putetiinscrie:
challenge.bellingcat.com

DFRLab Digital Sherlocks

Digital Sherlocks este un program structurat
de formare. Organizat anual de Digital
Forensic Research Lab (DFRLab) al Atlantic
Council, acesta reprezinta cea mai ampla
serie gratuitad de formare online din lume
dedicata studentilor, membrilor societatii
civile, jurnalistilor si cadrelor universitare,
axata pe combaterea operatiunilor
informationale si a manipularii prin utilizarea
tehnicilor de investigatie din surse deschise
(OSINT). Programul se desfasoara pe
parcursul a trei luni si include doua-trei
sesiuni live pe saptamana, acoperind peste
douazeci de module specializate, de la
formarea unei mentalitati investigative si
intelegerea operatiunilor de influenta pana
la utilizarea instrumentelor si metodologiilor
avansate.

Competente dezvoltate:

© Intelegerea modului in care sunt
structurate si identificate operatiunile de
influenta si campaniile de dezinformare.

© Tehnici practice de tip OSINT:
cartografierea retelelor, analiza naratiunilor si
investigatii pe retelele sociale.

© Aplicarea criminalisticii digitale in
investigarea alegerilor, a zonelor de conflict
si a rézboiului informational.

© Consolidarea rezilientei ecosistemelor
informationale locale.

© Unde va putetiinscrie:

dfrlab.org/digital-sherlocks

Cum sa te protejezi impotriva manipulérii informationale?
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Este important sa se inteleaga
cum functioneaza dezinformarea.
Insa rezilienta nu inseamna doar
protejarea propriei persoane,

ci si contributia la un mediu
informational mai sanatos.

Aceasta sectiune este dedicata
trecerii de la constientizare la
actiune. Ea prezinta exemple reale
de persoane care au reactionat in
fata dezinformarii, masuri concrete
care pot fi adoptate imediat si
practici de igiena digitala care
contribuie la siguranta in mediul
online.
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Mai mult decat
identificarea dezinformari

Rezilienta nu inseamna doar protejarea propriei
persoane. Ea inseamna si contributia la un mediu
informational mai sanatos. Intelegerea modului in
care functioneaza dezinformarea este importanta,
insa folosirea acestor cunostinte pentru a-i ajuta si
pe altii este si mai valoroasa.

In 2014, dupa anexarea Crimeei de catre Rusia,

un grup restrans de prieteni din Lituania a

inceput sa faca un lucru simplu: sé contracareze
dezinformarea pro-Kremlin in sectiunile de
comentarii ale articolelor de stiri online. S-au
autointitulat ,elfi”, deoarece, in imaginarul popular,
elfii lupta impotriva trolilor. La inceput erau mai
putin de 50 de persoane.

Panain 2022, miscarea ajunsese sa numere mii

de membri intr-o retea care cuprindea Lituania,
Letonia, Estonia, Republica Ceha, Finlanda,
Slovacia, Germania si Ucraina. Comunitatea este
formata din studenti, medici, barmani, specialisti
IT, parlamentari si radiologi. Cei mai multi folosesc
pseudonime. Nu au un sediu central, o conducere
oficiala sau finantare guvernamentala. Membrii

se organizeaza in grupuri pe Facebook si se
coordoneaza in valuri: atunci cand unul dintre ei
identifica un cont fals sau un caz de dezinformare,
ceilalti il raporteaza in numar mare platformei.

Ei corecteaza informatiile false din sectiunile de
comentarii folosind fapte verificabile si sustinute
de surse. De asemenea, au participat in mod direct
la actiuni de contracarare a demonstratiilor pro-
Kremlin.

Regulile lor sunt stricte: doar fapte. Fara hacking,
fara contrapropaganda si fara atacuri la persoana.
Dupa cum spunea fondatorul, Ri¢ardas Savukynas:
.Minciunile pot fi combdtute doar cu adevarul.”®

LEIfii” sunt cel mai cunoscut exemplu, dar nu sunt

singurii. In intreaga Europ4, tinerii se implica in
institutiile democratice in moduri care conteaza
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- prin Parlamentul European al Tineretului,
schimburile Erasmus+, organizatiile civice

locale si consiliile elevilor. In Republica Moldova,
organizatiile societatii civile care activeaza in
domeniul educatiei media, al observarii alegerilor
si al implicarii civice incurajeaza in mod activ
participarea tinerilor. Aceste oportunitati exista.
Intrebarea este daca veti alege sa le valorificati.
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Nu este nevoie de mii de membri pentru a
incepe. lata cateva lucruri concrete care pot
fi facute chiar de astazi, indiferent unde va
aflati:

O Raportati dezinformarea atunci cand o
identificati - direct platformei pe care apare
sau catre StopFals.md, care documenteaza
cazurile de dezinformare din Republica
Moldova.

O Distribuiti informatii verificate in
comunitatea din care faceti parte, in special
membrilor familiei care pot fi mai vulnerabili la
manipulare - bunici, parinti, frati si surori mai
mici.

© Implicati-va in viata civica locala -
participati la o sedinta a consiliului local,
urmariti deciziile primarului, votati la alegerile
pentru structurile de reprezentare a elevilor
sau studentilor siinregistrati-va pentru a vota
dupa implinirea varstei de 18 ani.

O infiintati sau alaturati-va unui club

de educatie media in scoala. Chiar si o
singura intalnire pe luna, dedicata discutarii
continutului care circula in mediul online,
poate contribui la dezvoltarea gandirii critice
a colegilor.

© Deveniti educatori pentru colegii vostri
- impartasiti-le ceea ce ati invatat. Discutiile
informale sunt adesea mai convingatoare
decat campaniile oficiale, deoarece
increderea dintre colegi este adesea mai
mare decat increderea acordata institutiilor.

Faceti parte din solutie:
Cyber-Seniors™

Fiind tineri, probabil ca stiti deja mai multe
despre utilizarea internetului decat majoritatea

adultilor din jurul vostru. Aceste cunostinte pot fi
impartasite si in comunitatea din care faceti parte.

De exemplu, in loc ca adultii sa ii invete pe tineri,
tinerii ii pot invata pe cei din generatiile maiin

varsta. In 2009, la Toronto, un grup de adolescenti

pasionati de tehnologie a initiat, impreuna

cu persoane in varsta, un proiect liceal numit
Cyber-Seniors, pentru a le arata cum sa utilizeze
telefoanele inteligente, e-mailul, apelurile video

si retelele sociale. Programul pune in legatura
adolescenti mentori cu persoane varstnice pentru
areduce decalajul digital, oferindu-le, in acelasi
timp, tinerilor experienta practica in predare,
leadership si comunicare. Cyber-Seniors s-a
transformat intr-o miscare internationala, al carei
documentar a fost difuzat in 40 de tari si proiectat
in peste 500 de comunitati din intreaga lume.

Totul a inceput cu doi adolescenti si bunicii lor.
Atunci cand ajutati o ruda in varsta sa priveasca
critic informatiile pe care le citeste online, nu o
invatati doar sa foloseasca tehnologia. Contribuiti
la cresterea rezilientei intregii familii in fata
dezinformairrii, care ii vizeaza in mod deosebit pe
cei mai in varsta si mai putin familiarizati cu mediul
digital.

De reflectat

LEIfii lituanieni” au pornit cu mai putin de 50
de persoane. Au ajuns sa numere zeci de
mii, deoarece fiecare persoana a convins pe
cineva din cercul sau sa se alature. Nu este
nevoie sa initiati o miscare. Este suficient
saincepeti o singura conversatie. Cu cine
din viata voastra ati putea incepe aceasta
conversatie chiar astazi?
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Igiena digitala: Protejarea
identitatii in mediul online

Probabil stiti deja ca igiena fizica este importanta

- sa va spalati pe maini, sa dormiti suficient si sa
evitati alimentele care va pot imbolnavi. Igiena
digitala functioneaza in acelasi mod. Ea inseamna
protejarea datelor personale si adoptarea unui
comportament responsabil in mediul online inainte
ca ceva sa mearga prost, nu dupa.

lata un lucru care ii surprinde pe cei mai multi
oameni: deja distribuiti mult mai multe informatii
despre voi decét va dati seama.

De fiecare data cand descarcati o aplicatie si
apasati pe .Sunt de acord”, acordati acces la
datele voastre. Fiecare fotografie pe care o
realizati contine metadate invizibile - data, ora

si, adesea, coordonatele GPS ale loculuiin care a
fost facuta. De fiecare data cand folositi optiunea
,Conectati-va cu Google” pentru un serviciu nou,
extindeti reteaua companiilor care detin informatii
despre voi. Fiecare cautare, fiecare derulare a
paginii si fiecare pauza facuta in timpul vizionarii
unui videoclip sunt inregistrate de platforme.
Privite separat, aceste informatii par inofensive.
Impreuna ins3, ele creeaza un profil detaliat:
obiceiurile, convingerile, relatiile, rutina zilnica,
starea emotionala si vulnerabilitatile voastre. Acest
profil are valoare - si nu doar pentru agentii de
publicitate.

Incepeti de aici:
Have | Been Pwned

Introduceti adresa de e-mail pe acest

site gratuit si verificati daca datele

voastre au fost implicate intr-o bresa de
securitate cunoscuta. Dacéa acestea au fost
compromise, veti vedea exact ce servicii
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au fost afectate si ce informatii au fost
expuse - parole, numere de telefon sau date
de localizare. Verificarea dureaza mai putin
de treizeci de secunde, iar rezultatele v-ar
putea surprinde. Daca descoperiti ca una
dintre parolele voastre a fost compromis3,
schimbati-o imediat pe serviciul afectat,
precum si pe orice alt serviciu unde a fost
utilizata aceeasi parola.

Sursa: Have | Been Pwned™

© www.haveibeenpwned.com

Doua filme care merita
vizionate:

© The Social Dilemma / Dilema sociala
(Netflix, 2020) - Interviuri cu ingineri

si designeri care au creat sistemele de
recomandare utilizate de Facebook,
Instagram, YouTube si Twitter. Acestia explica,
intr-un limbaj accesibil, cum aceste platforme
sunt concepute pentru a capta atentia
utilizatorilor si a le influenta comportamentul
- si de ce acest lucru are consecinte care
depasesc simpla pierdere de timp.
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O The Great Hack / Marele furt de date
(Netflix, 2019) - Povestea Cambridge
Analytica, compania britanica de analiza a
datelor care a colectat datele cu caracter
personal ale zecilor de milioane de utilizatori
Facebook farad consimtamantul acestora si
le-a folosit pentru a crea profiluri psihologice
destinate directionarii mesajelor catre
alegatori din Statele Unite si Regatul Unit.

O ilustrare clara a consecintelor pe care le
poate avea ajungerea datelor cu caracter
personal in maini nepotrivite.

Lista de verificare pentru
igiena digitala:

O Folositi o parola puternica si unica pentru
fiecare cont sau utilizati un manager de
parole, precum Bitwarden (gratuit si open-
source), astfel incat sa fie nevoie sa retineti
o singuré parola - cea folosita pentru
autentificarea in managerul de parole.

O Activati autentificarea in doi pasi pentru
fiecare cont care ofera aceasta optiune.
Chiar daca cineva va afla parola, nu va putea
accesa contul fara telefonul vostru.

© Verificati daca adresa voastra de

e-mail sau numarul vostru de telefon au
fost afectate de o bresa de securitate:
haveibeenpwned.com

© Verificati setarile de confidentialitate ale
conturilor de pe retelele sociale. Cine va
poate vedea postarile? Lista de prieteni?
Locatia? Majoritatea platformelor sunt
configurate implicit sa partajeze mai multe
informatii decat ati dori.

© Ganditi-va cu atentie inainte de a publica
informatii despre scoala voastra, cartierul
in care locuiti, rutina zilnica sau fotografii
facute in interiorul locuintei. Infractorii
cibernetici si persoanele care hartuiesc alte
persoane pot folosi aceste informatii pentru
a va construi profilul si a afla mai multe
despre voi.

© Inainte de a accesa un link - mai ales dintr-
un mesaj primit de la o persoana pe care nu
o cunoasteti bine - opriti-va pentru o clipa.
Verificati cu atentie adresa URL. Daca ceva
pare suspect, accesati direct site-ul oficial.
Verificati cu atentie linkurile, in special pe
cele din reclamele de pe retelele sociale.

© Descarcati aplicatii numai din magazinele
oficiale (Google Play, App Store). Stergeti
aplicatiile pe care nu le mai utilizati - acestea
pot continua sa colecteze date in fundal.
Daca descarcati o versiune piratata a unui
program, este foarte probabil ca aceasta sa
contina programe malware sau virusi.

© Retineti: daca o aplicatie este gratuita,

de multe ori voi sunteti produsul. Atentia

si datele voastre sunt cele care se vand.
Ganditi-va de doua ori daca o noua aplicatie
de lanterna are intr-adevar nevoie de acces
la portofelul vostru digital.

De reflectat

Fiecare informatie pe care o distribuiti in
mediul online reprezinta o piesa dintr-un
puzzle. Privite impreuna, aceste informatii
creeaza un profil detaliat - obiceiurile,
convingerile, relatiile si vulnerabilitatile
voastre. Acest profil poate fi folosit pentru
a va directiona continut conceput special
pentru a va influenta si a va schimba opiniile.
Cat de mult din acest profil ati dori sa fie
accesibil unui guvern strain - sau oricarei
persoane ori organizatii care actioneaza
impotriva intereselor voastre?
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Cum se utilizeaza
aceasta anexa

Aceasta anexa contine patru
exercitii pentru activitati
desfasurate in sala de clasa.
Fiecare exercitiu include doua
componente:

© Versiunea pentru profesori
- ghid de facilitare, obiective,
intrebari pentru discutii si
recomandari metodice.

O Fisa de lucru pentru elevi -
material gata de fotocopiat si
distribuit elevilor.

. J

O Exercitiile sunt concepute fie ca lectii complete
de 45 de minute, fie ca activitati scurte, cu o durata
de 15-20 de minute.

O Etichete: Gimnaziu = clasele V-IX (aproximativ
11-15 ani); Liceu = clasele X-XII (aproximativ 16-19
ani).

© Exercitiile nu trebuie parcurse intr-o anumita
ordine. Utilizati aceasta anexa ca pe un set de
instrumente.

1

Setul de instrumente
al influentarii

Tematica: Amenintari hibride
Durata: 45 min
Nivel: Liceu

2

Identificati amenintarea
hibrida
Tematica: Amenintari hibride

Durata: 15-20 min
Nivel: Gimnaziu

3

Negarea stiintei in sala
de clasa

Tematica: Dezinformarea si
disciplinele scolare

Durata: 45 min
Nivel: Ambele
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1

® 45 de minute £ Liceu (clasele 10-12)

Setul de instrumente

al influentarii

Versiunea pentru profesori

Obiective de invatare

O Elevii pot identifica si clasifica tacticile
specifice utilizate intr-o operatiune reala
de influenta straina care vizeaza Republica
Moldova.

O Elevii pot analiza cine desfasoara o
operatiune, impotriva cui este indreptata si
ce urmareste aceasta, trecand de la statutul
de consumatori pasivi de stiri la cel de
analisti activi.

© Elevii pot aplica Matricea de identificare a
tacticilor pentru a evalua in mod independent
cazuri similare in viitor.

Context: Doua studii de caz
pentru activitati in sala de
clasa

Alegeti unul dintre cele doua studii de caz
prezentate mai jos. Studiul de caz A este mai
sugestiv din punct de vedere vizual, iar Studiul
de caz B ofera o perspectiva mai detaliata
asupra modului de desfasurare a operatiunii.
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Studiul de caz A -
Deepfake-ul din cadrul
alegerilor prezidentiale
din 2024 (Operatiunea
,Matrioska™)

In séptamanile premergatoare alegerilor
prezidentiale din Republica Moldova din
2024, un videoclip deepfake cu presedinta
Maia Sandu, generat cu ajutorul inteligentei
artificiale, a fost distribuit pe TikTok. In
acesta, Maia Sandu aparea interpretand un
cantec rap in limba rus3, fiind prezentata in
acelasi timp ca fiind corupta si favorabila
Rusiei. Operatiunea a fost identificata de
colectivul de monitorizare Antibot4Navalny.
Naratiunile false potrivit carora Maia Sandu
ar suferi de schizofrenie si ca partidul sau
ar fi fraudat alegerile au fost raspandite prin
Telegram, apoi amplificate prin intermediul
unor creatori de continut platiti de pe
TikTok si al unor conturi automate (bot) de
pe platforma X. Unele postari au uzurpat
identitatea AFP si BBC pentru a crea o falsa
impresie de credibilitate.

© NU incercati sa prezentati videoclipul
deepfake propriu-zis. Descrieti- si utilizati
o captura de ecran dintr-un material de
verificare a faptelor publicat de The Insider,
BBC sau Ziarul de Garda.
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Studiul de caz B -
Operatiuni de sondaje
false (Reteaua Sor, 2024-
2025)

Publicatia de investigatii Ziarul de Garda si BBC
au dezvaluit existenta unei retele finantate
din strainatate, asociate oligarhului fugar llan
Sor. Reteaua recruta persoane din Republica
Moldova prin intermediul Telegram si le platea
aproximativ 3 000 MDL pe luna (circa 170 USD),
sumele fiind transferate printr-o banca aflata
sub sanctiuni. Persoanele recrutate primeau
instructiuni sa publice afirmatii false pe TikTok
si Facebook, sa organizeze ,sondaje” false
(influentand subtil raspunsurile participantilor
si inregistrand in secret persoanele care

isi exprimau sprijinul pentru opozitie) si sa
genereze date false privind opinia publica.
Cercetatorii TikTok au identificat cel putin 90
de conturi asociate retelei, care au acumulat
impreuna peste 23 de milioane de vizualizari
intr-o tara cu doar 2,4 milioane de locuitori.

Desfasurarea activitatii (45 minute)

@ (0-5 min) incepeti cu intrebarea: ,Ati
distribuit vreodata ceva online care s-a
dovedit ulterior a fi fals? Cum ati aflat?”
Ascultati 2-3 raspunsuri. Apoi spuneti: ,Astazi
vom analiza persoane a caror activitate
consta in raspandirea informatiilor false si
vom incerca sa gandim ca niste analisti.”

@ (5-15 min) Prezentati unul dintre studiile
de caz sub forma de naratiune. Daca aveti la
dispozitie un proiector, afisati o captura de
ecran dintr-un material real de verificare a
faptelor. Normalizati incertitudinea: ,inainte
sa analizam acest caz, care a fost prima
voastrareactie?”

© (15-30 min) Distribuiti fisele de lucru. Elevii
lucreaza individual sau in perechi pentru

a completa Matricea de identificare a

Cum sa te protejezi impotriva manipularii informationale?

tacticilor. Deplasati-va printre banci si oferiti
indicii daca intampina dificultati: ,Cine are

de castigat daca acest continut ajunge la
cat mai multe persoane?” sau ,Ce emotie
incearca sa provoace acest continut?”

O (30-40 min) Reuniti clasa pentru discutie.
Invitati fiecare pereche sa prezinte cate

un rand din matrice. Completati impreuna

o versiune comuna la tabla. Evidentiati
diferentele de interpretare — de multe ori pot
exista mai multe raspunsuri corecte.

© (40-45 min) incheiere: rugati elevii sa
raspunda la intrebarea de reflectie de pe fisa
de lucru. Discutati 2-3 raspunsuri. Subliniati
ca scopul exercitiului nu este cultivarea
neincrederii sau a paranoiei, ci formarea
obiceiului de a acordainca o secunda de
reflectie inainte de a distribui un continut
online.

Intrebari pentru discutie

© De ce credeti ca Republica Moldova a fost
vizata in mod repetat de astfel de operatiuni?
© In cadrul operatiunii cu sondaje false,
cetateni obisnuiti din Republica Moldova au
fost platiti pentru a raspandi dezinformare.
Ce ne spune acest lucru despre modul in care
aceste operatiuni recruteaza persoane?

© Un deepfake cu un politician este automat
ilegal? Cine decide acest lucru? Ce masuri
pot fi luate?

© Aceleasi naratiuni continua sa se repete

- Uniunea Europeana este periculoasa,
alegerile sunt fraudate. De ce s-ar intampla
acest lucru?

© Care este diferenta dintre un articol de
stiri partinitor si o operatiune de influenta
desfasurata in mod deliberat?
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1 Fisa de lucru pentru elevi

Setul de instrumente
al influentarii

© Nume: Pasul 1 - Operatiunea

(completati pe masura ce profesorul o prezinta)

© Data/ Clasa:

- N © Denumirea / titlul operatiunii:

Sarcina: analizati o operatiune
reala de influenta care a avut

ca tinta Republica Moldova.
Folosind informatiile furnizate de
profesor, completati Matricea
de identificare a tacticilor. Apoi © Cand a avut loc?
raspundeti la intrebarile de mai
jos.

© Unde s-araspandit? (pe ce platforme?)

© Care a fost principala afirmatie falsa sau
continutul fals?
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Pasul 2 - Matricea de identificare a tacticilor

Pentru fiecare tactica utilizata in cadrul operatiunii, completati toate cele cinci coloane. Este posibil ca nu
toate randurile sa fie completate - acest lucru este in regula.

® O Tactica © Platforma © Grupul © Declansatorul © Obiectivul
utilizata tinta emotional tacticii

o

(2]

(3]

(4]

(5]
Pasul 3 - intrebari de © CE ar trebui sa stie un cititor critic pentru
ansamblu (2_3 propozitii arecunoaste ca acest continut este fals

© CINE s-a aflat in spatele acestei operatiuni
si ce ar avea de castigat daca aceasta ar
avea succes?

Reflectie

Imaginati-va ca acest continut apare chiar
acum in fluxul vostru de pe retelele sociale,
printre postarile prietenilor si ale familiei.
Ce v-ar determina sa va opriti inainte de a-I
distribui? Ce v-ar determina sa il distribuiti
fara sa va ganditi?

@ CINE a fost tinta finala a operatiunii - un
singur grup sau mai multe grupuri?

Cum sa te protejezi impotriva manipulérii informationale?
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2

®15-20 de minute £ Gimnaziu (clasele 5-9)

Identificati amenintarea

hibrida

Versiunea pentru profesori

Obiective de invatare

O Elevii pot face distinctia intre amenintarile
hibride si activitatile politice sau sociale
legitime.

O Elevii pot clasifica amenintarile hibride in
functie de tip: informationale, economice sau
politice.

O Elevii exerseaza evaluarea situatiilor in
conditii de incertitudine si recunosc ca
raspunsul ,neclar” este un raspuns valid.

Desfasurarea activitatii (15-20 de minute)
© (0-3 min) intrebati: ,A auzit cineva
expresiile <amenintare hibrida» sau «razboi
hibrid>?” Ascultati réspunsurile fara a le
corecta. Scrieti pe tabla: Amenintare hibrida
= utilizarea unei combinatii de instrumente -
informatii, bani, politica si economie - pentru
a slabi o tara din interior, fara a declara un
rézboi deschis.

@ (3-15 min) Cititi cu voce tare fiecare
scenariu din fisa de lucru a elevilor. Dupa
fiecare scenariu, elevii isi indica raspunsul
(ROSU / GALBEN / VERDE). Discutati pe scurt
rationamentul din spatele fiecarui raspuns,
fara a va grabi sa oferiti ,raspunsul corect”.
Unele scenarii sunt intentionat ambigue.
Competenta urmarita este capacitatea de a
rationa.
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© (15-20 min) Discutie de sinteza: ,Care
scenariu a fost cel mai dificil de evaluat? De
ce?” Mesaj-cheie: amenintarile hibride reale
sunt concepute sa para ambigue. Acest lucru
face parte din modul in care functioneaza.
Scopul nu este cultivarea paranoiei, ci
dezvoltarea capacitatii de a pune intrebarile
potrivite.

Intrebari pentru discutie

© Ce detaliu specific din Scenariul 1 a facut
ca acel cont sa para suspect?

© Ce ar face ca oferta din Scenariul 2 sa
reprezinte o tranzactie comerciala legitima, si
nu o forma de constrangere?

© In Scenariul 3: reprezinta o problema
utilizarea unor informatii adevarate intr-o
posibila operatiune de influenta? Prin ce

se deosebeste un miting finantat de o
manifestatie spontana?
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Nota importanta pentru
profesori

Abordati acest exercitiu din perspectiva
tacticilor si a semnalelor de avertizare,

nu a identitatii nationale. intrebarea este
intotdeauna: ,Ce tactici sunt utilizate?”,

nu ,Cine le foloseste?”. Unele scenarii s-ar
putea aplica oricarui actor care desfasoara
operatiuni de influenta maligna, inclusiv unor
actori interni.

In Scenariul 2 este utilizata formularea ,un
stat strain”, iar acest lucru este intentionat.
Coercitia hibrida nu este specifica unei

singure tari, iar mentinerea unei abordari
neutre le permite tuturor elevilor sa participe
la discutie, inclusiv celor cu orientari politice
diferite.

l’

2
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2 Fisa de lucru pentru elevi

Identificati amenintarea

hibrida

© Nume:

© Data/ Clasa:

Ce este o amenintare hibrida?
0 amenintare hibrida apare atunci cand un
actor utilizeaza o combinatie de instrumente
- nu doar forta militara, ci si informatii, bani,
politica si mijloace economice — pentru a
slabi o tara din interior, adesea fara a declara
un conflict deschis.

O Informationala

Raspéandirea de naratiuni false, dezinformare
si propaganda

© Economica

Utilizarea banilor, a comertului sau a energiei
cainstrumente de presiune

© Politica

Finantarea partidelor sau a miscarilor politice
si amestecul in alegeri
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Semaforul de evaluare

@® Rosu

Este cu siguranta o amenintare hibrida. Ceva
este in mod clar in neregula.

Neclar. Ar putea fi o amenintare hibrida sau o
activitate legitima. Sunt necesare mai multe
informatii.

@® Verde

Pare a fi o activitate legitima. Nu exista indicii
privind o amenintare hibrida.
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Scenariul 1

Un cont de pe o retea sociala, fara fotografie
de profil si fara postari anterioare, incepe
brusc sé comenteze la fiecare articol
important din presa din Republica Moldova,
repetand mereu: ,UE ne va distruge traditiile”
si ,doar o natiune puternica ne poate
proteja”. Contul a fost creat in urma cu trei
zile.

Raspunsul meu:

® Rosu @ Verde

Rationament:

Scenariul 2

0 companie de stat dintr-o tara straina se
ofera sa furnizeze gaze naturale Republicii
Moldova la un pret cu 40% sub pretul pietei,
dar numai daca Republica Moldova accepta
sé nu adere la niciun acord regional in
domeniul energiei in urmatorii cinci ani.

Raspunsul meu:

@ Rosu ® Verde

Rationament:

Scenariul 3

Un grup de 200 de persoane organizeaza
un miting la Chisindu, ceradnd reducerea
preturilor la energia electrica. Participantii
poarta pancarte identice, tiparite
profesional. Intrebat despre provenienta
fondurilor pentru tiparirea pancartelor,
organizatorul nu poate oferi o explicatie.

Raspunsul meu:

® Rosu @ Verde

Rationament:

Reflectie

Care scenariu a fost cel mai dificil de
evaluat? De ce credeti ca persoana care a
conceput acel scenariu I-a facut atat de
dificil?

Cum sa te protejezi impotriva manipulérii informationale?
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3

® 45 de minute £ Gimnaziu si liceu

Negarea stiintei in sala

de clasa

Versiunea pentru profesori

Obiective de invatare

O Elevii pot identifica afirmatiile stiintifice
false integrate in naratiuni conspirationiste
frecvent intalnite in mai multe discipline
scolare.

O Elevii pot identifica consensul stiintific
si cel putin o metoda de verificare pentru
fiecare afirmatie falsa.

O Eleviiinteleg ca dezinformarea nu se
limiteaza la domeniul politic, ci vizeaza in mod
sistematic alfabetizarea stiintifica.

Desfasurarea activitatii (45 de minute)
@ (0-5 min) intrebati: ,La ce disciplina
scolara credeti ca este cel mai greu sa
minti?” Ascultati rdspunsurile. Apoi spuneti:
LAstazi vom vedea ca informatiile false se
pot ascunde in geografie, fizica, chimie,
matematica si istorie si ca disciplinele pe
care le studiati la scoala sunt, de fapt, cele
mai bune instrumente pentru a le demasca.”
@ (5-30 min) Impartiti clasa in patru grupe,
fiecare primind céate o fisa de disciplina.
Grupele au la dispozitie 20 de minute
pentru a: a) citi afirmatia falsa; b) discuta
ce cunostinte din disciplina respectiva

o contrazic; c) identifica o metoda de
verificare; d) pregati o explicatie de 90 de
secunde.
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© (30-45 min) Fiecare grup isi prezinta
explicatia in maximum 90 de secunde. Dupa
fiecare prezentare, clasa poate adresa o
intrebare. Profesorul completeaza, daca este
necesar, aspectele esentiale care nu au fost
mentionate.

intrebari pentru discutie

© Ati fost surprinsi sa aflati ca dezinformarea
apare si in domeniul stiintei, nu doar in
politica?

© De ce ar dori un guvern strain ca oamenii
sa nu mai aiba incredere in stiinta? Cine are
de castigat de pe urma confuziei create in
jurul informatiilor stiintifice?

© Daca un membru al familiei v-ar spune ca
crede una dintre aceste afirmatii false, cum
atireactiona?

Anexa



Recomandari pentru
profesori

© Gimnaziu: completati in prealabil
sectiunea ,Ce arata disciplina voastra”;
grupele trebuie doar sa identifice metoda de
verificare.

Liceu: prezentati doar afirmatia falsa; grupele
trebuie sa identifice in mod independent atat
argumentele care o infirma, cat si metoda de
verificare.

© Colaborare interdisciplinara: acest
exercitiu poate fi desfasurat cu succes ca
lectie comuna cu profesorii de biologie,
chimie sau istorie.

© Trimiteri la manual: Partea a treia (Cum sa
recunoasteti operatiunile informationale) si
Partea a cincea (Abilitati practice).
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Fisa de lucru pentru elevi

Negarea stiintei in sala

de clasa

© Nume:

© Data/ Clasa:
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Geografie — pamantul plat

Afirmatie falsa: ,Pamantul este plat si este
acoperit de o cupola. Toate imaginile din
satelit sunt falsificate de NASA si de guverne.”

Ce arata de fapt disciplina voastra:

© Navele dispar mai intai cu coca dupa linia
orizontului — un fenomen imposibil pe o
suprafata plana.

O Eratostene a masurat circumferinta
Pamantului in jurul anului 240 Hr., folosind
umbrele si geometria, obtinand un rezultat
remarcabil de apropiat de valoarea reala.

© Umbra Pamantului proiectata pe Lunain
timpul eclipselor de Luna este intotdeauna
circulara — doar un corp sferic proiecteaza o
umbra rotunda din orice unghi.

© Sistemul GPS si rutele aviatice
functioneaza numai pe baza geometriei unui
Pamant sferic; modelele Pamantului plat
conduc la distante incorecte.

© Fusurile orare sunt posibile numai pe un
Pamant sferic — daca Pamantul ar fi plat,
Soarele ar lumina simultan intreaga suprafata.

Metoda de verificare: intr-o zi insorita, tu
si un prieten dintr-un alt oras puteti masura
unghiurile umbrelor la amiaza solara si le
puteti compara (site-ul timeanddate.com
ofera ora exacta a amiezii solare). Astfel,
puteti reproduce experimentul realizat de
Eratostene in urma cu aproximativ 2 200 de
ani.
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Istorie - revizionism istoric

Afirmatie falsa: ,Uniunea Sovietica a eliberat
Europa de Est. Crimele sovietice sunt inventii

ale Occidentului. Deportarile din Basarabia nu
au avut loc niciodata.”

Ce arata de fapt disciplina voastra:

© Gulagul, deportarile si Holodomorul sunt
documentate in arhive din perioada sovietica
(astazi partial accesibile), in arhivele
nationale ale Republicii Moldova si ale
Romaniei, precum si in lucrarile istoricilor din
intreaga lume.

© Protocolul secret al Pactului Molotov-
Ribbentrop, prin care Europa de Est era
impartita in sfere de influenta intre Germania
nazista si Uniunea Sovietica, a fost negat de
autoritatile sovietice panain 1989. Originalul
in limba germana a fost descoperit in arhivele
Ministerului german al Afacerilor Externe dupa
incheierea celui de-al Doilea Razboi Mondial.
© Memorial, cea mai cunoscuta organizatie
rusa pentru apararea drepturilor omului, care
documenta crimele regimului sovietic, a fost
dizolvata prin hotarare judecatoreasca de
autoritatile ruse in 2021.

© Deportarile din Basarabia din anii 1941 si
1949 sunt documentate atat in arhivele de
stat ale Republicii Moldova, cét siin arhivele
de stat ale Federatiei Ruse.

Metoda de verificare: Textul Protocolului
secret este disponibil in cadrul Yale Avalon
Project (law.yale.edu/avalon). Documentele
de arhiva ale organizatiei Memorial sunt
disponibile prin intermediul organizatiilor
partenere din Europa.

Istorie si fizica — aterizarea pe
luna din 1969 a fost inscenata

Afirmatie falsa: ,Aterizarea pe Luna a misiunii
Apollo 11 din 1969 a fost inscenata de NASA
intr-un studio de film, sub regia lui Stanley
Kubrick. Imaginile prezinta neconcordante
(steagul care pare sa fluture, anomalii de
iluminare). Centurile de radiatii Van Allen i-ar
fi ucis pe astronauti. Tehnologia necesara nu
exista. Guvernul Statelor Unite avea nevoie de
o victorie propagandistica in Razboiul Rece.”

Ce arata de fapt disciplina voastra:

O Aterizarile pe Luna din cadrul programului
Apollo se numara printre cele mai bine
documentate si verificate independent
evenimente din istorie. Discutati si despre
misiunile recente de explorare a Lunii.

O Retroreflectoarele amplasate pe suprafata
Lunii in timpul misiunilor Apollo pot fi
detectate si astazi cu ajutorul unor impulsuri
laser trimise de pe Pamant, inclusiv de
observatoare din tari care au fost rivale ale
Statelor Unite in timpul Razboiului Rece.

© Uniunea Sovietica, care avea toate
motivele geopolitice sa demascheze o
eventuald inscenare si urmarea activ
misiunile Apollo prin propria retea de
comunicatii pentru spatiul indepartat, nu

a contestat niciodata aterizarile pe Luna.
Radioamatori si operatori independenti din
intreaga lume au receptionat semnalele de
telemetrie transmise de modulul lunar.

© Impresia ca steagul ,flutura” a fost cauzata
de vibratiile produse atunci cand astronautii
I-au fixat in sol. In absenta rezistentei aerului,
aceste vibratii au persistat mai mult decat ar
fi facut-o pe Pamant.

© Peste 400 kg de roci lunare au fost aduse
pe Pamant si studiate de oameni de stiinta
din intreaga lume, inclusiv din Uniunea
Sovietica.
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© Centurile de radiatii Van Allen exist3,
insa traiectoria si durata traversarii lor au
fost planificate astfel incat expunerea
astronautilor |la radiatii sa fie minima.

Metoda de verificare: Elevii pot verifica
existenta retroreflectoarelor folosind datele
publice puse la dispozitie de proiectul
Apache Point Observatory Lunar Laser-
ranging Operation (APOLLO).

Fizica - retelele 5g provoaca
covid-19 / afecteaza
sanatatea

Afirmatie falsa: ,Retelele mobile 5G emit
radiatii care provoaca COVID-19, cancer,

leziuni ale ADN-ului sau afectiuni neurologice.

Turnurile 5G au fost folosite pentru a
raspandi virusul SARS-CoV-2. Pandemia de
COVID-19 a fost fabricata pentru a justifica
implementarea retelelor 5G. Unele variante
ale acestei teorii sustin ca 5G este utilizata
pentru controlul mintii sau supraveghere.”

Ce arata de fapt disciplina voastra:

© Retelele 5G utilizeaza radiatii
electromagnetice neionizante din domeniul
frecventelor radio (RF) - acelasi tip
fundamental de energie ca undele radio FM,
Wi-Fi, Bluetooth si generatiile anterioare de
retele mobile, insa la frecvente ceva mai
ridicate.

© Radiatiile neionizante nu au suficienta
energie pentru a rupe legaturile chimice
sau pentru a deteriora ADN-ul, acesta fiind
mecanismul prin care radiatiile ionizante
(razele X si razele gamma) pot provoca
cancer. Frecventele utilizate de retelele 5G
(600 MHz-86 GHz) sunt cu mult sub pragul de
ionizare.
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O Este imposibil din punct de vedere fizic ca
undele radio sa transporte sau sa transmita
un virus. Virusurile sunt particule biologice
care se transmit prin contact fizic direct sau
indirect, nu prin unde radio.

© Organizatia Mondiala a Sanatatii (OMS),
Comisia International& pentru Protectia
impotriva Radiatiilor Neionizante (ICNIRP) si
autoritatile nationale de sanatate au analizat
dovezile stiintifice si au concluzionat ca
expunerea la campurile electromagnetice
de radiofrecventa generate de retelele 5G,
in limitele prevazute de reglementari, nu
prezinta riscuri pentru sanatate. In plus,
cazuri de COVID-19 au fost raportate si s-au
raspandit in unele tari inainte caretelele 5G
sa fie implementate acolo.

Biologie — evolutia este ,,doar
o teorie” / creationismul

Afirmatie falsa: ,Teoria evolutiei este o
speculatie nedovedita. Viata este prea
complexa pentru a fi aparut intamplator.
Registrul fosilifer are <lacune». Evolutia este
incompatibila cu credinta religioasa. Unele
variante sustin conceptul de «proiectare
inteligentad», potrivit caruia complexitatea
vietii implica existenta unui proiectant.”

Ce arata de fapt disciplina voastra:

O In stiinta, o teorie nu este o simpla
presupunere, ci o explicatie bine
fundamentata, sustinuta de un volum amplu
de dovezi. Teoria evolutiei este sustinuta
de dovezi convergente din genetica,
paleontologie, anatomie comparata,
biogeografie si din observatii directe ale
evolutiei si speciatiei la bacterii, virusi si
unele specii de animale.
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O ,Lacunele” din registrul fosilifer sunt lacune
ale procesului de fosilizare (organismele cu
corp moale se fosilizeaza rareori), nu lacune
in dovezile care sustin evolutia.

© Structurile despre care se afirma ca

sunt ,prea complexe pentru a fi rezultatul
evolutiei” (cum este flagelul bacterian) au
precursori evolutivi identificabili. In plus,
teoria evolutiei formuleaza predictii care pot
fi verificate. De exemplu, prezice ca fosile

de tranzitie ar trebui descoperite in anumite
straturi geologice, iar astfel de predictii au
fost confirmate in mod repetat (de exemplu,
Tiktaalik, descoperit exact in formatiunile
geologice in care fusese anticipata prezenta
sa).

Metoda de verificare: Exemple de fosile

Chimie — urme chimice

Afirmatie falsa: ,Urmele de condensare
|&sate de avioane sunt substante chimice
(«chemtrails») pulverizate in mod deliberat de
guverne pentru controlul populatiei.”

Ce arata de fapt disciplina voastra:

© Urmele de condensare se formeaza atunci
cand gazele de esapament fierbinti si umede
provenite de la motoarele cu reactie intrain
contact cu aerul rece de la mare altitudine.
Vaporii de apa condenseaza si ingheats,
formand cristale de gheata - un proces
explicat de chimia si fizica schimbarilor de
faza.

© Persistenta sau disiparea urmelor de
condensare depinde de umiditatea din
straturile superioare ale atmosferei, un
fenomen previzibil siin concordanta cu
datele meteorologice.

Cum sa te protejezi impotriva manipularii informationale?

© Compozitia combustibilului pentru
aeronave este reglementata de autoritatile
din domeniul aviatiei si este disponibila public.
O Statiile de monitorizare a calitatii aerului
din intreaga Europa masoara continuu
compozitia atmosferei. Niciun organism

de monitorizare si niciun cercetator
independent nu au identificat vreodata in
probe prezenta unor presupuse ,substante
chimice din chemtrails”.

Metoda de verificare: Intr-o zi rece de

iarna (sub -5 °C), aruncati in aer liber o cana
cu apa clocotita sau pur si simplu expirati.
Se formeaza instantaneu o urma alba de
condens: aerul cald si umed intra in contact
cu aerul rece. In zilele uscate, aceasta
dispare rapid, iar in zilele umede persista mai
mult timp — exact ca urmele de condensare
lasate de avioane. (Vezi si: facebook.com/
watch/?v=1601352427426359)

Matematica - cum pot fi
manipulate statisticile

Afirmatie falsa: ,Schimbarile climatice nu
sunt reale - iata un grafic care arata ca
temperaturile globale aproape cé nu s-au
modificat din 1880.”

Ce arata de fapt disciplina voastra:

© In 2014, o publicatie cunoscuta a prezentat
un grafic al temperaturilor globale in care
axa Y era cuprinsaintre -10 °F si 110 °F —
intregul interval al temperaturilor inregistrate
pe Pamant. Tendinta reala de incalzire
(aproximativ 1,5 °C pe parcursul unui secol)
devenea aproape imperceptibila. Datele erau
reale. Impresia creata erainselatoare.

105



© Intervalul axei Y a unui grafic ar trebui Sarcina grupei voastre

sa reflecte intervalul relevant al valorilor (toate grupele)
reprezentate, nu sa fie extins artificial.
Intrebati-va intotdeauna: cine a ales aceasta © Afirmatia falsa primita de grupa voastra:

scara si de ce?

© Reprezentate pe o scara adecvata,

de aproximativ 2 °F, aceleasi date privind

temperatura evidentiaza o tendinta clara

si accelerata de incalzire, care urmareste

indeaproape cresterea concentratiei de CO2

din atmosfera. Nu s-a schimbat nimic, in afara

de scara graficului.

O Alte tehnici de manipulare includ: alegerea

selectiva a datei de inceput sau de sfarsit @ Principala dovada stiintifica sau istorica

a analizei (cherry-picking), ignorarea care contrazice aceasta afirmatie:
dimensiunii esantionului si compararea unor

valori de referinta care nu sunt comparabile.

Metoda de verificare: inregistrarile NASA
GISS privind temperatura globala (science.
nasa.gov/earth/explore/earth-indicators/
global-temperature) pun la dispozitie intregul
set de date intr-o forma de prezentare care
reflecta fidel variatiile temperaturii, cu acces
liber si o metodologie complet transparenta.

@ Metoda de verificare recomandata de
grupa voastra:

© De ce ar putea cineva sa creada
aceasta afirmatie falsa? Ce o face
convingatoare?
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© Note pentru prezentarea de 90 de
secunde pe care o veti sustine in fata clasei:
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